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Liebe Teilnehmerinnen und Teilnehmer der 2. Stakeholderkonferenz, 

 

die sieben Arbeitsgruppen der Vulnerabilitätsräume haben sich seit Oktober 2018 sukzessive 

vervollständigt und Grundlagen für die Erarbeitung der Kapitel des Weißbuches erstellt. Mit 

den nachfolgenden Feinplänen wurde ein erster Umriss der „sozial robusten Orientierungen“ 

mit dem Ziel skizziert in dem Weißbuch fünf bis sieben Orientierungen für einschlägige/rele-

vante Unseens zu konstruieren.  

 

Unsere 1. Veranstaltung bei Fraunhofer Fokus Berlin soll uns weiter dabei unterstützen, das 

transdisziplinäre Forschungsprojekt DiDaT gemeinsam voranzubringen.  

 

Viel Spaß auf der Konferenz und beste Grüße wünschen 

 

Roland Scholz & Dirk Marx 
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DiDaT Grobplanung für Vulnerabilitätsraum 01 (VR01) 

Digitale Mobilitätssysteme und vernetzte Räume 

Markus Hofmann (Universität Freiburg, NETWORK Institute), Karl Teille (AutoUni), Denise Baidinger (Deutsche 

Bahn AG), Walter Palmetshofer, Wolfgang Serbser (European College of Human Ecology), Johanna Tiffe  

(Form: F), Thomas Waschke (die denkbank) 

 

1. Gegenstand, Ziele und Leitfrage 

Mobilität von Menschen und Gütern, als ein 

gesellschaftliches Grundbedürfnis, wird 

durch die Nutzung unterschiedlicher Infra-

struktur- und Verkehrssysteme, Fahrzeuge 

und Dienstleistungen ermöglicht. Mobilität 

ist eine nicht speicherbare Dienstleistung in 

einem sozialen System, die das koordinierte 

Zusammenwirken von Personen, Infrastruk-

tur- und Transportsystemen und Energie-

trägern voraussetzt, was im Sinne einer er-

weiterten Systembetrachtung auch aktive 

Mobilität wie Radfahren oder Laufen im 

physischen, meist öffentlichen Raum um-

fasst. Durch die zunehmende Digitalisierung 

und die globale Vernetzung unterliegen die 

Anforderungen an Infrastruktursysteme 

und Fahrzeuge einer grundlegenden Dyna-

mik, die durch die Verfügbarkeit und den 

Zugang zu Daten, deren Austausch und wirt-

schaftliche Nutzung angetrieben wird. Da-

bei ist anzunehmen, dass das Internet sich 

als universale-Infrastruktur der Moderne 

für Kommunikation zwischen Personen so-

wie die Vernetzung von Maschinen dyna-

misch weiterentwickeln und auch eine zent-

rale Koordinationsfunktion im Mobilitäts-

sektor übernehmen wird. Durch die digitale 

Abbildung und Simulation von Mobilitätsbe-

dürfnissen können Angebot und Nachfrage 

                                                      
1 Konzeptdiskussion: Mündiger Bürger vs. Staatliche Ord-

nung in asymmetrischen Märkten   

im Mobilitätssektor digital sicher erfasst, 

Fahrzeugeinsatz und Passagierströme ge-

lenkt und Verkehrsflüsse effizient koordi-

niert werden. Dazu wären zeitnah große Da-

tenmengen von Verkehrsteilnehmern und 

Fahrzeugen zu erfassen. Je nach Verwen-

dungszweck der Daten sind dazu Rechte, 

Pflichten und Erhebungsintervalle sowie 

Pull und Push Strategien von zukünftigen 

Infrastrukturbetreibern und Datendiensten 

abzuwägen.1 In einer traditionell geprägten 

Branche und den Kommunen sind innova-

tive Angebote, veränderte Wertschöp-

fungsstrukturen und neue Handlungsoptio-

nen absehbare Entwicklungen, die sowohl 

positive wie auch negative Auswirkungen 

als Folge für Mensch, Natur und die Wirt-

schaft oder Gesellschaft haben können. 

Eine Vernetzung von Infrastruktur, Fahrzeu-

gen, Gütern und Nutzern in Echtzeit birgt 

große wirtschaftliche Chancen und erhöht 

gleichzeitig die Komplexität, verbunden mit 

Interdependenzen und Systemabhängigkei-

ten sowie neuartigen Risiken.  

DiDaT untersucht mögliche Auswirkungen 

auf Mobilitätsakteure, Räume und Umwelt 

und mit dem Anspruch zur nachhaltigen Ge-

staltung von digitalen Mobilitätssystemen 
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Vulnerabilitäten aufzuzeigen und Vor-

schläge für gesellschaftliche Leitplanken 

vordenken und deren Entwicklung anregen 

zu können. 

Angesichts dieser – in einigen Bereichen 

stärker, in anderen weniger – disruptiven 

Entwicklungen im Mobilitätssektor wurden 

von einem transdisziplinären Team die fol-

genden, lösungsorientierten Leitfragen für 

den VR „Digitale Mobilitätssysteme und ver-

netzte Räume“ entwickelt:

 

 

2. Welche nicht intendierten, unbeabsichtigten Nebenfolgen sind von Interesse und wa-

rum? 

Die Analyse fokussiert sich auf komplemen-

täre Perspektiven von Mobilität, die in fünf 

Handlungsebenen beschrieben werden: 

Die technisch-funktionale Ebene, die sozi-

ale und personale Ebene, die rechtlich in-

stitutionelle, die ökonomische sowie die 

physisch-ökologische Ebene. Durch diese 

bewusste Differenzierung können Ursa-

chen für Vulnerabilitäten z.B. zwischen ei-

nem physischen Datenzugang (Leitung, Ka-

nal) und einem rechtlichen Datenzugang 

(Zugriffs- und Nutzungsrechte) besser zu 

unterscheiden: 

a. Technisch-Funktionale Ebene: 

Neben der Safety-Funktion für Fahrzeug 

und Nutzer ist auch die Security im digita-

Analyseraum 

Wie wirkt die Digitalisierung der Mobilitätssysteme - insbesondere KI und Automatisie-

rung der Fahrfunktion – aus auf die Beziehungen von „Mensch“ ↔ Maschine, Bevölke-

rung ↔ Umwelt und Nutzung ↔ Eigentum und somit auf das individuelle räumliche 

Mobilitätsverhalten?   

Welche Risiken und Vulnerabilitäten sind durch die digitalen Entwicklungen im Mobili-

tätssektor denkbar und zu erwarten? Welche sekundären Auswirkungen sind möglich?  

Wie können potenzielle Interessenskonflikte zwischen öffentlichen, privaten und kom-

merziellen Akteuren transparent gemacht werden und wie wird Zugang zu privaten und 

öffentlichen Daten, Infrastruktursystemen und Mobilitätsangeboten verbindlich und 

sozial gerecht gestaltet?   

Als Teil des VR Mobilität sollen auch der Führungsanspruch der Deutschen Industrie 

Innovationsraum  

DiDaT will in VR01 die dichotome Betrachtung von privaten Gütern in Märkten und gesellschaftliche An-

forderungen an modernen Commons aus der Perspektive einzelner Akteursgruppen aufzeigen. Welche 

Rahmenbedingungen wären förderlich, um bei der zunehmenden Digitalisierung des Mobilitätssektors 

soziale, ökonomische oder ökologische Anforderungen in Einklang zu bringen und – unter Wahrung einer 

noch zu definierenden «Privatheitssphäre» - sozial robuste Richtlinien und Regeln für den verantwortli-

chen Umgang mit digitalen Systemen und Daten sicherzustellen?  
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len und physischen Raum auf höchstem Ni-

veau zu gewährleisten, die hier im VR nicht 

weiter vertieft werden.  

 

A1) Datennutzungs-Allokationsmodell:  

Abhängigkeit von universeller Regelung 

von Datenzugang, Nutzung und Verwer-

tung 2 Die Frage des Zugangs, der Nutzung, 

des Eigentums und des Wertes von Daten 

eines Fahrzeuges bzw. Verkehrsteilneh-

mers wird zum Schlüssel für eine nachhal-

tige Gestaltung von Verkehrssystemen und 

-räumen, Infrastrukturen und attraktiven 

und stärker automatisierten Mobilitätsan-

geboten sowie die intermodale Abrech-

nung von Mobilitätsleistungen (Mobility as 

a Service, MaaS). Dabei entsteht durch die 

unverstandene Wechselbeziehung von Zu-

gang, Nutzung, Wert von Daten ein gesell-

schaftlicher Handlungsbedarf, der die Ver-

wundbarkeit von persönlichen Schutzrech-

ten, Eigentumsrechten und übergeordnete 

Anforderung des Gemeinwesens neu ord-

net. Darauf hat der internationale Experten 

Round Table des BMBF 2016/17 hingewie-

sen. Wir sprechen dabei von personalisier-

ten Daten und nicht-personenbezogenen 

oder anonymisierten Metadaten. Es be-

steht Regelungsbedarf, der über das wirt-

schaftliche Eigentum an Daten hinaus auch 

gesellschaftliche Nutzung und die soziale 

Robustheit berücksichtigt.  

                                                      
2 European Round-Table Bezug, BMBF (Quelle Verena)  
3 DIP Digital Infrastructure Provider – (Suprastaatliche 

Akteure) DEFINTION PRÜFEN 
4 Da Algorithmen individuelle Entscheidungsprozesse 

von Menschen zunehmend ersetzten, bliebe als zentra-

ler Lösungsansatz, 'an die Algorithmen selbst heranzuge-

A2) Abhängigkeit von wenigen Dateninf-

rastrukturbetreibern (DIP3) - Monopol der 

digitalen Ökosysteme:  

Unter der Bezeichnung „Mobility as a Ser-

vice“ (MaaS) entstehen neue Dienstleistun-

gen und Geschäftsmodelle, die eine zuneh-

mende Trennung von physischen Assets 

und Wertschöpfung durch Dienstleistung 

ermöglichen (Asset light). Als Folge könn-

ten internationale Plattformbetreiber im 

Mobilitätssektor technische und faktische 

Monopole bilden, die Netzwerk- und Ska-

leneffekte nutzen und gleichzeitig Daten-

schutz, soziale Standards und ggfls. Sicher-

heitsanforderungen (durch Datenverarbei-

tung außerhalb der EU) absenken. Für Nut-

zer/Reisenden, Firmen sowie die öffentli-

che Hand kann dadurch eine Abhängigkeit 

von wenigen Daten-Infrastruktur-Anbie-

tern entstehen. (Beispiel sind Moia, HERE, 

Flixbus, AirBnB und UBER). Es stellt sich die 

Frage, welche Daten eines Fahrzeuges (Ob-

jekt) und eines Verkehrsteilnehmers (Sub-

jekt z.B. Reiseroute) sollen mit wem (DIP; 

Nutzer, Dritte) geteilt werden oder im Inte-

resse der Allgemeinheit als open Access ge-

nerell bereitgestellt werden.  

A3) Machtmissbrauch durch Oligopole: - 

Surveillance Abhängigkeit von intranspa-

renten Algorithmen und autonom ent-

scheidende KI Systeme 

Durch KI und digitale Subjekte4 entsteht 

eine nie gekannte „Konsequenz“ systemi-

scher Digitalisierung, die Entscheidungen 

hen'. Normative Standards müssten ebenso wie mensch-

liche Entscheider integriert werden und kompetitive Sys-

teme und Plattformen erhalten bleiben, um ausschließ-

lich algorithmenbasierte Entscheidungsmonopole zu ver-

hindern." 

hhttps://akademie-der-polizei.hamburg.de/verschie-

dene-veranstaltungen/11592502/systemische-digitalisie-

rung-a/ 
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über Mobilität und Datennutzung auf leis-

tungsstarke Maschinen überträgt. Dabei ist 

die Berücksichtigung von ethischen und so-

zialen Kriterien noch nicht definiert, bzw. 

kulturell unterschiedliche geprägt. (Vgl. 

MIT Moral Machine Experiment 2016ff). 

Gleichzeitig kann ein Verschlafen innovati-

ver Trends und mangelnde europäische Ak-

tivitäten bei der Standardisierung eine Ver-

lagerung der Wortschöpfung und eine Mo-

nopolbildung zu Lasten Europas für Fahr-

zeugtechnologien und Mobilitätsdienste 

Beschleunigen.  

b. Soziale und personale Ebene: 

A4.1) Umweltzerstörungs-Brandbeschleu-

niger: Mehrverkehr und Emissionen durch 

Rebound Effekte 

Die Digitalisierung im Mobilitätssektor 

könnte zu Rebound Effekten führen wie 

Mehrverkehr, zu negativen Umwelteffek-

ten und einer Verschlechterung der öffent-

lichen Gesundheit (IT-Energieverbrauch, 

Schadstoffe, Lärm, Bewegungsmangel). 

Auch preisreduzierte Angebote (free oder 

flatrate Mobilität) können zu negativen 

Auswirkungen führen.  

A4.2) Die Gestaltung von Städten als sozi-

ale Räume, Infrastruktursystemen und 

Siedlungsstrukturen – abhängig von Trans-

portkosten und Raumwiderständen - und 

die Gestaltung des öffentlichen Raumes 

(auch Verkehrsräume und ruhender Ver-

kehr) wirken dauerhaft auf das Mobilitäts-

verhalten und die Umwelt. Aus sozialen 

Überlegungen sind beispielsweise lokale o-

der nicht-kommerzielle Angebote für Mo-

bilität (z.B. Sharing-, Senioren-, Behinder-

ten- und weitere Mitfahrangebote) diskri-

minierungsfrei in digitale Mobilitätsassis-

tenten anderer Anbieter (z.B. Plattformen) 

zu integrieren.  

A4.3) Verwundbarkeit durch Zunahme der 

internationalen Mobilität  

Globale Frachtströme, Fernpendler in Ar-

beitsverhältnissen, Mobilie Nomaden. 

A4.4) Abhängigkeiten durch erhöhte In-

termodale Mobilität 

Vernetzung, Betreiberübergreifende Infor-

mations- und Buchungs-Systeme, Hando-

ver- und Roaming Modelle, Mikromobilität   

c. Rechtliche und Institutionelle Ebene: 

Dysfunktionale Übertragung analog ent-

standener Rechtssysteme im Mobilitäts-

sektor  

A5) Verwundbarkeit durch Steuerungs- 

und Maintenance-Monopole durch Dritte 

Den technischen Einsatzmöglichkeiten der 

automatisierten Steuerung von Mobilitäts-

prozessen, beispielsweise einer integrier-

ten Verkehrslenkung oder Messungen für 

präventiven Instandhaltung, stehen heute 

nur unzureichend geklärte Zugangs- und 

Nutzungsrechte zwischen Herstellern und 

Betreibern von Mobilitätssystemen gegen-

über. Dieses Risiko trifft auch die System-

nutzer und die öffentliche Hand, die als 

Leistungsbesteller auftritt sowie als Auf-

sichtsfunktion. Insbesondere die neuen An-

bieter nutzen diese Freiräume zur Entwick-

lung von neuen Produkten, umfangreichen 

Analysen und Prozessoptimierung. In Be-

zug auf wirtschaftliches Eigentum, Nut-

zung, öffentliche Räume und Interessen 

sind diese Rechtsgüter auch mit den Akteu-

ren außerhalb der EU verbindlich auszu-

handeln.   
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A6) Abhängigkeit durch Verlust der Daten-

Souveränität 

Schutz und Nutzungsallokation (A1) Dieses 

Risiko für eine unbeabsichtigte Datennut-

zung sowie Missbrauch in betrügerischer 

Absicht (Fraud) erhöht sich überproportio-

nal, wenn durch Dritte oder aufgrund man-

gelnder Compliance die Anonymität der 

Verkehrsteilnehmer nicht mehr ausrei-

chend geschützt wird. Zur Vermeidung die-

ses Missbrauchs von Nutzer- und Sys-

temdaten ist eine Anpassung des Verkehrs- 

und Infrastrukturrechts, die Schaffung ei-

nes fehlenden Rechtsrahmen für organi-

sierten und vernetzten Individualverkehr 

(und Logistik) erforderlich. Für die systema-

tische Analyse der Problematik und die Ent-

wicklung differenzierte Regelwerke mit 

spezifischen Rechten und Pflichten für Inf-

rastrukturbetreiber, Diensteanbieter und 

Nutzer könnte sich eine mobilitätsrele-

vante Taxonomie für «öffentliche» und 

«private» Daten (z.B. Objekte, Räume, Nut-

zer) als sinnvoll erweisen. 

A7) Verwundbarkeit durch - nicht rechts-

staatliche - Überwachung und intranspa-

rente, private Sicherheitsprävention (Sur-

veillance). 

Die Digitalisierung der Mobilität kann 

durch Monitoring von Verkehrsbewegun-

gen und einer automatisierten Überwa-

chungen öffentlicher Räume zur Gefahren-

prävention herangezogen werden, gleich-

zeitig kann diese Entwicklung jedoch zu ei-

ner Erosion des Datenschutzes und der 

Selbstbestimmung der Bürger (Datensou-

veränität, Mobilitäts-Souveränität) führen. 

Durch Terrorbedrohung und Anonymität in 

digitalen Netzen erfordern Sicherheitsab-

wägungen (Terror, Sabotage) möglicher-

weise neue hoheitliche Schutz- und Ein-

griffsmöglichkeiten der öffentlichen Hand. 

Privacy und Datenschutz sind in Europa in-

dividuell unveräußerliche Rechte, die im 

Zeitalter asymmetrischer, digitaler Risiken 

neu zu definieren sind.    

d. Ökonomische Ebene: 

A8.1) Abhängigkeit von neuen Marktteil-

nehmern 

Die mit der Digitalisierung verbundene Ver-

netzung im Mobilitätssektor ermöglicht 

den Eintritt neuer Anbieter, mit serviceba-

sierten Geschäftsmodellen, und verändert 

die traditionellen Angebotsstrukturen. Ein 

Rückgang der Anbietervielfalt insbeson-

dere im ländlichen Raum kann somit zu ei-

nem Verlust der zivilgesellschaftlichen Ge-

staltungsmöglichkeiten führen. Hier gilt es 

eine sinnvolle Abgrenzung von legitimen 

Geschäftsinteressen, individuellen Nut-

zungsrechten und Belangen der öffentliche 

Daseinsvorsorge und einen verantwortli-

chen Umgang mit Gemeingütern (Städte, 

öffentlicher Raum, Mobilität sowie der Ge-

sundheitsaspekte) zu finden. 

Restrukturierung der Wertschöpfung vom 

Fahrzeug- zum Datenmarkt Veränderung 

Wettbewerbsregeln und Wettbewerbsteil-

nehmer – Wertschöpfung durch Datenma-

nagement – Asset light – Kapital, Arbeit, 

Resources inkl. Daten,  

A8.2) Abhängigkeiten vom globalen Markt 

für Mobilitätssysteme 

Aufgrund der hohen wirtschaftlichen Be-

deutung des Maschinenbaus für den Stand-

ort Deutschland sowie die gestiegenen Ab-

hängigkeiten im globalen Markt für Mobili-

tätssysteme, Fahrzeuge und Dienstleistun-

gen sind hier auch wirtschaftliche Risiken in 
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die Betrachtung der Unseens einzubezie-

hen.   

e. Physische und ökologische Ebene: 

A9) Verwundbarkeit sensibler Ökosysteme  

Mobilität ist immer physisch und bedarf 

daher wirksamer Schutzmechanismen für 

Leib und Leben (safety). Mobilität und 

technische Systeme benötigen Energie, so 

dass Grundbedürfnisse nach Mobilität bei 

hoher Digitalisierung im Falle des Ausfalls 

von Energie- oder Kommunikationsnetzen, 

bei Naturkatastrophen, Blackout, Sabotage 

oder Terror- sowie im Verteidigungsfall 

stark eingeschränkt werden könnten. Si-

cherung der Ausfallsicherheit durch redun-

dante Systemfunktionen und eingebaute 

System-Resilienz (Recovery time)  

A10) Raumstrukturelle Auswirkungen � 

Dauerhafte Veränderungen in Siedlungs- 

und Wegestrukturen als Folge neuer, digi-

tal gesteuerter Mobilitätsangebote (auto-

matisierte Güter, autonomes Fahren), Aus-

wirkungen auf Nachhaltigkeit von Pendler- 

und Warenströme, Innenstädte (ruhender 

Verkehr), Agglomerationen und den ländli-

chen Raum. 

A11) Verwundbarkeit durch Stoffliche 

Umwelteinflüsse 

Mobilität benötigt Energie und verursacht 

Emissionen. Trotz technischer Fortschritte 

ist die CO2-Belastung durch Mobilität ist in 

den letzten 30 Jahren in Deutschland na-

hezu konstant geblieben. Auch Elektromo-

bilität, Digitalisierung und der Einsatz auto-

nomer Fahrzeuge sind nicht per se umwelt-

verträglich. Durch nachhaltige Stoffbilan-

zen soll Transparenz sichergestellt und eine 

messbare Reduktion physischer Verbräu-

che je Leistungseinheit erreicht werden. 

Der Übergang zu Elektromobilität führt zu 

erheblichen Verschiebungen in der stoffli-

chen Basis der technologischen Schlüssel-

komponenten – vom Verbrennungsmotor 

zu E-Motor und Batterie. Ebenso ver-

schiebt sich die Relevanz hinsichtlich ökolo-

gischer Auswirkungen von der Nutzen- zur 

Produktionsphase. Dazu kommt der Ener-

giebedarf der digitalen Komponenten und 

Netzwerke selbst. Die Digitalisierung des 

Mobilitätssektors ermöglicht – wie Indust-

rie 4.0 – eine sehr vollständige Rückverfol-

gung der Transporte und Wertschöpfung in 

intermodalen Mobilitätsnetzwerken. Da-

ten können somit eine stoffliche Bewer-

tung der echten „Kosten“ für Mobilitätssys-

teme unterstützen, die zur Gestaltung von 

transparenten Anreiz- und Lenkungssyste-

men im Sinne der Nachhaltigkeitsziele der 

Bundesregierung und der EU genutzt wer-

den könnten.  

 

3. Auswahl Stakeholder und WissenschaftlerInnen - Welche Kompetenzen aus Wissen-

schaft und Praxis sind für das Verständnis von „Unseens“ und den Umgang mit Folgen 

besonders relevant? 

Die Beschreibung der Vulnerabilitäten an-

hand konkreter oder fiktiver Beispiele un-

terscheidet die Stakeholder nach ihren je-

weiligen Rollen, Betroffene, Verursacher 

und Problemlöser (z.B. Regulator), die zwi-

schen den Vulnerabilitäten situativ durch-

aus wechseln können.  
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Tabelle 1: Vulnerabilitäts/Unseen x Stakeholder Tabelle 

 
  

 
Stakeholder/ 
Vulnerabilitäten 

Infrastruktur-/ 

Netzbetreiber 

(Telekommunika-

tion, Energie  

 und Verkehr)  

Mobilitäts 

dienstleis-

ter/ new 

Mobility 

Anbieter 

Fahrzg.-

herst./ 

Zu-

lieferer 

System- 

Hersteller/ 

Be-

treiber/DIP 

Behörden/ 

Kom-

munen/ 

Besteller 

Nutzer/ 

Verkehrs-

teilnehme

r 

 Rollen Verursacher Betroffene Problemlöser 

1 Datensnutzungsalloka-

tion (A6) 

Plattformbetreiber, 

Fahrzeug-Hersteller, 

Mobilitäts-Dienstleister 

Behörden  

  

Unternehmen, 

Mobilitäts-Dienstleister, 

Verbünde,  

Verbraucher, 

Behörden  

  

Nationale und internati-

onale Regulierer, 

Selbstverwaltung, 

Verbände, 

 

  

2 Allgemeingut vs. wirt-

schaftliche Privatgut 

Welche Daten aus dem 

Fahrzeug werden ge-

teilt (Club Good) oder 

sind frei (open access, 

...) 

 Plattformbetreiber, 

Fahrzeug-Hersteller, 

Mobilitäts-Dienstleister 

Behörden  

 
  

Unternehmen, 

Mobilitäts-Dienstleister  

Verbraucher, 

Hochschulen, 

Behörden  

  
  

Nationale und internati-

onale Regulierer, 

Selbstverwaltung, 

Verbände, 
Berater  

3 DIP Oligopol-Macht 

(surveillance-Risiken) 

Plattformbetreiber, 

Fahrzeug-Hersteller, 

Mobilitäts-Dienstleister 

Behörden   

Unternehmen, 

Mobilitäts-Dienstleister  

Verbraucher, 

Hochschulen, 

Behörden  

  

  

Nationale und internati-

onale Regulierer, 

Selbstverwaltung, 

Verbände,  

4 Brandbeschleuniger für 

Ressourcen-verbrauch 

(Effizienter und billiger 

und damit mehr km) 

Unternehmen, Verbraucher 

  

Kommunen,  

Gesellschaft,  

Umwelt,  

kommende Generatio-

nen 

  

 Nationale und internati-

onale Regulierer, 

Selbstverwaltung, 

Verbände, 
Berater   

5 Dysfunktionale Über-

tragung analog ent-

standener Rechtsys-

teme  

Legislative, Behörden, Standardis-

ierungsgremien  

  

Unternehmen, 

Verbraucher, 

Hochschulen, 

Behörden  

 

Nationale und internati-

onale Regulierer, 

Selbstverwaltung, 

Verbände, 
Berater   

  

6 Restrukturierung der 

Wertschöpfung vom 

Fahrzeug zum Daten-

markt (Gefahr für 

deutsche Auto-Indust-

rie) 

Plattformbetreiber, 

Fahrzeug-Hersteller, 

Mobilitäts-Dienstleister 

Verwaltung 

  

Unternehmen, Verbrau-

cher,  

Öffentliche Hand, 

Arbeitnehmer  

 Nationale und internati-

onale Regulierer, 

Selbstverwaltung, 

Verbände, 
Berater   

Gewerkschaften 

7 Raumstrukturelle Aus-

wirkungen (Siedlung, 

Warenströme, Weg-

estruktur) 

Plattformbetreiber, 

Fahrzeug-Hersteller, 

Mobilitäts-Dienstleister 

Verwaltung 

  

Kommunen,  

Gesellschaft,  

Umwelt, Gesundheit, 

kommende Generatio-

nen 

 

  Nationale und internati-

onale Regulierer, 

Politik, Verwaltung 

  

8 tbd.    

  

  

  

  

  

 

Für Mitarbeit und fachlich kritische Beglei-

tung des VR Mobilität wurden Personen 

angesprochen ihre Expertise als Vertreter 

ihrer Stakeholdergruppen in das VR Mobili-

tät einzubringen.  
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• Legislative: Bund/Länder und EU 

• Städte/Kommunen, Stadt- und Regio-

nalplaner, Architekten z.B. FHH Ham-

burg, Wolfsburg 

• Regionen, Landkreise, ländliche Räume 

(smart regions), Akteure 

• Verkehrs-Infrastruktur Betreiber, Tele-

kommunikations- und Datennetze-Be-

treiber  

• Mobilitätsanbieter, Fahrzeughersteller, 

Energieversorger  

• Emerging Mobility Services (Car-, Ride, 

bike- Sharing, MDM, Plattformen)  

• Nutzer Verkehrsmodi, Pendler, Berufs-

kraftfahrer, Mobilitätseingeschränkte, 

Senioren, Kinder 

• Konsumenten-Vertreter, NGOs /Um-

weltorganisationen (VCD, BUND, Open 

Data, NIMBY) 

• New Player: Internet-Unternehmen, 

Versicherungen, TIMES-Industrie, (Digi-

tal Subjects?)  

 

4. Unseens-Orientierungen Tabelle VR01  

Tabelle 1:  Unseens-Orientierungen Tabelle: Von Unseens, Ursachen und Maßnahmen zu sozial 

robusten Orientierungen.  

 1. Unseens 

(behandelt werden 

hier  

die „negativen  

unerwünschten Fol-

gen“) 

2. Ursachen/ 
Kausalitäten/ Ent-
stehungs-pro-
zesse  
der Unseens 

3. Maßnahmen 
möglicher so-
zio-technolo-
gischer Inno-
vationen zur 
Mitigation 

4. Ziele 5. Sozial ro-
buste Ori-
entierun-
gen zum 
Umgang 
mit Un-
seens 

1 Systembarrieren 
und Datennutzung-
sallokation 

Systemzugang und -
Datennutzung (1)  
Wer gewährt physi-

schen Zugang zu digi-

talen Mobilitätsdiens-

ten (Digital Divide) 

Wer generiert, liefert, 

speichert und nutzt 

Daten von Fahrzeu-

gen, Personen und 

Gütern?  
 

Sensibilisierung 

aller Akteure für 

Disruption im Mo-

bilitäts-sektor, 

Kompetenzver-

mittlung über di-

gitale Systeme 

und Geschäfts-

modelle für Ent-

wickler, Entschei-

der und Nutzer 

Effizienz und 

Komfort sollen 

durch Digitale 

Mobilitätssys-

teme gesteigert 

werden, dennoch 

bleibt Mobilität 

bleibt ein Grund-

recht  

Leib und Leben 

der Verkehrs-teil-

nehmer, sowie 

Persönlichkeits-

rechte und Daten 

zu schützen ist 

mit Priorität zu 

berücksichtigen  

Differenzierte 

Szenarien für 

Anwendungs-

fälle erforder-

lich: 

- Raum-, Stadt- 

u. Systempla-

nung 

-Mobilitäts-

nutzung Nor-

malfall 

- Notfall Situa-

tionen (Saftey) 

- Hoheitliche 

Eingriffe 

- Systemresili-

enz  

- Fraud/Fo-

rensik 

2 Datengenerierung 
im öffentlichen Ver-
kehrsraum (Allge-
meingut vs. Privat-
gut;  
Recht auf “Privats-
heits-sphäre”)  

Datensouveränität 

(2) Welche Daten von 

Verkehrsteilnehmern, 

Infrastrukturen und 

Fahrzeugen werden 

generiert. Was wird 

Nachhaltige Qua-

litätssicherung für 

innovative Pro-

dukte (z.B. Realla-

bore für Mikro-

mobilität, aut. 

Fahren).  

- Verbindliche 

und transparente 

Regeln bei Daten-

weitergabe und 

Nutzung durch 

Dritte (Kommerzi-

ell, sonstige) auch 

Rechte/Pflich-

ten für neue 

Rollen: 

System-Her-

steller, Supp-

lier 
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geteilt (Club Good) o-

der ist frei (open ac-

cess). Wer prüft Kri-

terien, wo Algorith-

men entscheiden? 

für internationale 

Mobilitätsanbie-

ter (Verbraucher-

schutz) 

Mobilitätsan-

bieter 

(trad./new) 

Infrastruktur-

Betreiber 

(phys.) 

Digitale Infra-

struktur Provi-

der 

Kommunen als 

Raumwalter 

Nutzer, Bürger, 

next Genera-

tion  

 

3 Daten-Missbrauch 
und Überwachungs-
risiken durch Digi-
tale Infrastruktur 
Provider (DIP) 

Oligopol-Bildung (3) 
Infrastrukturkosten 

fördern Monopolbil-

dung. Netzwerkef-

fekte führen zu An-

bieterkonzentration, 

oligopolistische Ak-

teure entziehen sich 

nationaler Kontrolle 

Schaffung von Da-

tenstandards und 

offenen Plattfor-

men für öffentli-

chen Verkehrs-

raum 

Diskriminierungs-

freier Systemzu-

gang und rezip-

roke Datennut-

zungsmodell 

etablieren. 

Digitale Barriere-

freiheit für Mobi-

litäts-einge-

schränkte und für 

Non-Digital Nut-

zer. 

-Anbieter ver-

pflichten Stan-

dards des jeweili-

gen Landes zu be-

rücksichtigen,  

- Hoheitliches Da-

ten-Privileg ge-

währleisten, int.  

- Mindest-stand-

ards für staatl. 

Eingriffe, auch in-

ternational 

 

Beste Sicher-

heits-stan-

dards: 

-System-zu-

gang /Datenzu-

gang 

- Fahrzeuge u. 

Leitsysteme 

- Datenintegri-

tät und –aktua-

lität 

- Intermodale - 

-Nutzer-Souve-

ränität 

 

4 Erhöhter Ressour-
cenverbrauch durch 
Zunahme von Mo-
bilität 

Rebound-Effekte (4) 
Effizienzgewinnen 

führen zu Kosten-

senkung, die zu mehr 

Nachfrage (Pkm) 

führt. Wirkung als 

Brandbeschleuniger 

für Ressourcenver-

brauch und Klimabe-

lastung. 

Transparenzkrite-

rien und Leitlinien 

für automatisierte 

Entscheidun-

gen/KI-Einsatz im 

Verkehr (z.B. au-

tonomes Fahren, 

Nachhaltigkeit, 

Saftey).   

. 

Digitalisierung als 

nachhaltigen Bei-

trag zur Mobili-

tätswende gestal-

ten, d.h. ökono-

mische, Soziale 

und ökologische 

Ziele in Einklang 

zu bringen,  

Investitionen an 

Gemeinwohl und 

Klimazielen aus-

richten  

Leitplanken für 

Umweltziele: 

„Gemeinwohl“ 

vor Einzelnut-

zen 

Kompatible 

LCC-Analysen 

Unterstützung 

von Klimazie-

len 

Verknappung 

von Raum/Luft 

Commons-Me-

chanismen (Al-

lokation.) 

5 Dysfunktionale 
Übertragung «ana-
log» entstandener 
Rechtsysteme auf 
digitalisierte Ge-
schäftsprozesse 
 

Rechtssysteme Up-
grade (5) Ohne An-

passung von Regula-

rien und Sanktionen 

führen neue Techno-

logien zu sozialen 

Erosionserscheinun-

gen 

 Transparenz und 

praktikable Opt-

Out-Mechanis-

men für Datenge-

nerierung, -spei-

cherung und Nut-

zung. Definition 

Cyberspace kein 

rechtsfreier 

Raum,  

Re-Etablierung 

von Persönlich-

keitsrechten und 

common sense 

im vernetzten 

Für digitale 

Mobilitätssys-

teme sind, wie 

für alle Ver-

kehrsmittel, Si-

cherheitsstan-

dards und Pro-

zessqualität 
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Public-Access Do-

main und gleich-

zeitig Begrenzung 

von Weitergabe 

an Dritte. 

Raum (Briefge-

heimnis, ano-

nyme Transport-

pflicht u.a.) 

nachzuweisen 

(z.B. Simulation 

als Zulassungs-

verfahren) 

6 Restrukturierung 
der Wertschöpfung 
vom Fahrzeug zum 
Datenmarkt (Be-
schäftigungsrisiko 
deutsche Autoin-
dustrie) 

Datengetriebene Ge-
schäftsmodelle (6) 
Wertschöpfung durch 

Daten statt Maschi-

nenbau 

Transparenzkrite-

rien und Leitlinien 

für automatisierte 

Entscheidun-

gen/KI-Einsatz im 

Verkehr (z.B. au-

tonomes Fahren, 

Saftey).   

 

Sicherung Ar-

beitsplätze und 

Wohlstand durch 

Innovation und 

Migration der 

Wertschöpfungs-

netzwerke 

Globale Per-

spektive: 

- Wirtschafts-

faktor Mobili-

tät 

-Intern. 

Rechtssicher-

heit 

-Kompatible 

Standards 

7 Veränderte Mobili-
tätsangebote be-
einflussen Wege-
muster, Siedlungs-
strukturen und 
Pendler- und Wa-
renströme 

Raumstrukturelle 
Auswirkungen (7) 
Mobilitätssysteme 

verändern Gestal-

tungs-rahmen für ur-

bane und ländliche 

Räume.  

Wohnsituationen 

und Arbeitspro-

zesse neu den-

ken. 

Langfristige 

Raumplanung für 

nachhaltige Regi-

onen und lebens-

werte Städte mit 

verringertem Mo-

bilitätsbedarf 

Digitale Sys-

teme tragen 

zur Wegeopti-

mierung bei,  

Ströme vermei-

den, bündeln, 

reduzieren und 

optimieren  

 



 

13 

 

5. Methodische Überlegungen zur Unter-

stützung von Kernaussagen 

Welches Systemmodell wird für den öffentli-

chen Verkehrsraum, Fahrzeuge und Nutzer 

und das entsprechenden Datenmanagement 

zu Grunde gelegt? ZU Beginn des Projektes 

wird erarbeitet, welche Bereiche des Mobili-

tätssektors mit welcher Intensität analysiert 

werden? Könnten durch eine Differenzie-

rung von Objekt-, Raum- Nutzerspezifischen 

Daten Risiken im Vulnerabilitätsraum redu-

zieren werden und wie könnte die entspre-

chende Verwendung auch rechtlich, sowie 

Sektor- und Grenzübergreifend, sicherge-

stellt werden. Welche Rolle spielen Vernet-

zung und KI-Systeme, die raumspezifische 

Entscheidungen beeinflussen/treffen und 

wie kann Datenqualität und -integrität einer-

seits und Datensouveränität für Nutzer und 

Betreiber andererseits gewährleistet wer-

den? Welche kommerziellen, ethischen und 

technischen Auswirkungen (Unseens) damit 

verbunden sein können ist heute unklar und 

soll interdisziplinär erörtert werden.  

Für die Gestaltung digitaler UND öffentlicher 

Mobilitätsräume sollten sowohl die öffentli-

che Hand (EU, Bund, Länder, Städtetag) als 

auch die die beteiligten Unternehmen im 

Sinne einer aktiven Rolle für Co-Finanzierung 

zu gewinnen sein. Es ist geplant, Szenarien 

zu erstellen, die Entwicklungsvarianten für 

Vulnerabilitätsrisiken anhand definierter Pa-

rameter (Umweltwirkung, Individualität, Au-

tomatisierung) gegenüberstellen. Für den 

Roll-Out der Level des automatisierten Fah-

rens sowie die Entwicklung von Rechten und 

Pflichten digitaler Subjekte erfolgen eigene 

                                                      
5 In den Feinplänen der anderen VRs vorhandenen Kapitel 6 „Von 
Unseens zu Orientierungen“ und „Vertiefungsforschung“ befinden 
sich im Appendix 

szenarische Überlegungen. Spezifische Be-

fragungen, transdisziplinäre Workshops zu 

priorisierten Themen und explorative (Del-

phi) oder vertiefende qualitative Untersu-

chung zum Umgang mit heiklen Tradeoffs 

könnten im Bedarfsfall definiert und ggfls. 

auch finanziert werden. 

6. Ausblick: Erwartete Ergebnisse und Fol-

geinitiativen5  

Wir erwarten, in dem Weissbuch für den Be-

reich Mobilität 

− Eine Beschreibung der Vulnerabilitäten 

für betroffene Stakeholdergruppen aus 

dem Mobilitätssektor sowie eine Darstel-

lung der diesen Vulnerabilitäten unter-

liegenden (kausalen) Mechanismen  

− Eine Beschreibung der wesentlichen Pro-

zesse und wirtschaftlichen Veränderun-

gen, auf die Mobilitätsanbieter, Infra-

strukturbetreiber und Räume (exempla-

risch, cases) sich einzustellen haben. 

− Eine transparente Darstellung der stoffli-

chen und ökologischen Wirkungen digi-

taler Mobilitätssysteme im Hinblick auf 

die Erreichung von Nachhaltigkeitszie-

len. 

− Anregungen für einen verlässlichen Um-

gang mit privaten und öffentlichen Da-

ten, Infrastrukturen und Räumen im 

Sinne der Nachhaltigkeit und einer trans-

parenten Ausgewogenheit zwischen 

kommerziellen und sozialen Zielen und  

− Interessen (Differenzierte Daten Taxono-

mie, Objekte, Subjekte, Räume u.a.) 
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− Branchenübergreifende Bei-

spiele an denen gelernt werden kann, 

welche Anpassungsleistung (adaptive 

Kapazität) Mobilitätsunternehmen auf-

weisen müssen 

Im Weißbuch werden von VR01 mögliche 

Szenarien zur Digitalisierung von Mobilität 

skizziert. Diese berücksichtigen, dass Mobi-

lität immer im physischen Raum, urban o-

der ländlich stattfindet und Digitalisierung 

im „Brown-Field“ stattfinden wird. Auch 

wenn innovative Endgeräte (eScooter, Droh 

nen, Flugtaxis u.a.) neue Lösungsansätze  

 

 

 

anbieten, ist die Anpassung von Infrastruk-

tursystemen (Ladesäulen, Heliports, Schie-

nennetze) und die Integration in den sozia-

len Raum bei Mobilitätsinnovationen zu be-

rücksichtigen.  

Für die Entwicklung robuster Mobilitäts-Sze-

narien wurden zwei Achsen ermittelt an de-

nen die relevanten Trends und Restriktionen 

eingeordnet und priorisiert werden können. 

Die erste Achse beschreibt den „Di- 

 

gitalisierungsgrad“ als Indikator für Durch-

setzung von Digitalisierung und Automati-

sierung im Verkehrssektor, einschließlich 

der Akzeptanz und Diffusion von Innovatio-

nen. Die zweite Achse beschriebt den „Re-

gulierungsrahmen“ im Sinne von Vorgaben 

für die Erreichung von Umweltpolitischen 

Zielen und die Einhaltung von Regeln zur 

Datennutzung Anhand von konkreten Bei-

spielen, wie einem Quartier einer Smart  

 

City, einer digitalen Markplatz für Mobili-

tätsdaten und -dienste oder einem neuarti-

gen Fahrzeug werden mit diesem Vorgehen 

mögliche Entwicklungen beschrieben und 

die Unseens als Folgen bewertet. Mit Hilfe 

der geplanten Vertiefungsforschung können 

über die Orientierung hinaus mögliche Lö-

sungsansätze aufgezeigt und mit Stakehol-

dern diskutiert werden.  
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Vulnerabilitätsraum 02 (VR02) 

Gesundheit, Digitalisierung und digitale Daten im deutschen 

Gesundheitswesen 
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DiDaT (Grob-)Feinplanung für Vulnerabilitätsraum 02 (VR02) 

Gesundheit, Digitalisierung und digitale Daten im deutschen 

Gesundheitswesen  

Heike Köckler, Lisa A. Rosenberger, Roland Scholz 

Inputs durch Gerd Antes, Minou Friele, Gerd Glaeske, Felix Tretter, Marcel Weigand, Michael Weller 

1. Gegenstand (Was wird betrachtet?), 
Ziele und Leitfrage6 

Der VR Gesundheit umfasst aus einer Sys-

temperspektive Gesundheit und Krankheit, 

Prävention, Gesundheitsförderung und –

versorgung. Gesundheit wird entsprechend 

dem Verständnis der Weltgesundheitsorga-

nisation als ein Zustand des vollständigen 

körperlichen, geistigen und sozialen Wohl-

ergehens und nicht nur als Fehlen von 

Krankheit oder Gebrechen gesehen (WHO, 

1984). Gesundheit wird als ein Kontinuum 

verstanden (Franke & Antonovsky, 1997). 

Entsprechend diesem breiten Verständnis 

werden verschiedene Akteure betrachtet: 

Individuen, nicht nur als Patient*innen, in 

Gesundheitsberufen Tätige (insbesondere 

Ärzt*innen, Therapeut*innen, Pflegende, 

Apotheker*innen, Pharmazeut*innen, 

Public Healther*innen), Krankenkassen, Un-

ternehmen (Pharma-, Medizintechnik, Ab-

rechnungswesen, …) und NGO´s/ Vereine.  

 

Diese Akteure generieren und nutzen digi-

tale Daten unterstützend in Diagnostik, The-

rapie, Kommunikation und Information. Zu 

den zentralen positiven Effekten zählen die 

                                                      
6 Die positive und negative Wirkung der Digitalisierung im 

deutschen Gesundheitssystem wurde von den VR Gesund-
heit-Teilnehmern kritisch diskutiert und ist hier noch nicht 

Möglichkeiten die Vielzahl unterschiedli-

cher Informationen aus verschiedenen Be-

reichen zusammenzuführen. Neue Analyse-

verfahren können Diagnostik und Therapie 

durch Algorithmen unterstützen oder zu 

neuen Forschungshypothesen führen. Über 

die Digitalisierung und die Dynamik mit der 

diese voranschreitet werden im Gesund-

heitsbereich jedoch verschiedene Anwen-

dungen für Individuen bereitgestellt, deren 

Wirksamkeit im Sinne einer evidenzbasier-

ten Gesundheitswissenschaft nicht als gesi-

chert angesehen werden. Kommerzielle Ein-

zelinteressen stehen bei manchen Anwen-

dungen, die für Nutzer*innen als reine Ge-

sundheitsprodukte (insbesondere Apps) er-

scheinen, im Fokus. Zudem stellen Indivi-

duen freiwillig digitale Daten zu ihren physi-

schen und auch psychischen Faktoren be-

reit, ohne sicher zu gehen, dass diese in ih-

rem Sinne und unter Wahrung des Daten-

schutzes nach deutschem oder europäi-

schen Recht verarbeitet und genutzt wer-

den (Antes, 2018). 

 

Ein aktuelles Thema der Digitalisierung ge-

sundheitsbezogener Daten ist die Einfüh-

rung der elektronischen Patientenakte 

ausgewogen beschrieben. Durch eine einseitige negative, o-
der einer einseitigen positiven Betrachtung besteht die Ge-
fahr der Fehleinschätzung des Gesamtnutzens der Digitalisie-
rung für das Gesundheitssystem. Im Feinplan wird dies nu-
ancierter ausgearbeitet. 
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(ePA). Durch das kürzlich verabschiedete 

Terminservice- und Versorgungsge-

setz (TSVG) ist die Einführung der ePA in 

Deutschland durch die Krankenkassen ab 

Januar 2021 vorgeschrieben. Die Nutzung 

ist den Individuen freigestellt. Hierdurch 

werden Versicherten Informationen wie Be-

funde, Diagnosen, Therapiemaßnahmen, 

Behandlungsberichte und Impfungen orts- 

und zeitunabhängig zugänglich sein. Diese 

Akten können auch für diejenigen, die in Ge-

sundheitsberufen für die jeweilige Indivi-

duen tätig sind, bereitgestellt werden. Die 

derzeit in der Diskussion befindlichen Lö-

sungen unterscheiden sich sowohl in ihrer 

organisatorischen als auch technischen Um-

setzung. So reichen mögliche ePA Modelle 

von einem web-basierten Angebot in dem 

die Daten auf einem zentralen Server gesi-

chert sind bis hin zu einer App Anwendung 

mit einer lokalen Speicherung von Daten 

auf dem Endgerät der Individuen. Die Tech-

niker Krankenkasse und die AOK sind hier 

als Krankenkassen besonders aktiv. Auch im 

Ausland, beispielsweise in Estland und Aust-

ralien, gibt es bereits langjährige Erfahrun-

gen (Shaw, Hines, & Kielly-Carroll, 2017). 

Mit Hilfe der ePA können insbesondere 

doppelte Untersuchungen, unerwünschte 

Arzneimittelwirkungen und Fehldiagnosen 

aufgrund unzureichender Informationen 

vermieden werden. Zudem haben Indivi-

duen die Möglichkeiten ihre persönlichen 

Unterlagen einzusehen. Allerdings können 

mit der Einführung der Nutzung digitaler 

Daten im Rahmen der ePA auch unbeab-

sichtigte negative Effekte verbunden sein: 

Individuen können unter Umständen Arzt-

briefe ohne Erläuterung nur unzureichend 

einordnen, die Digitalisierung kann in den 

einzelnen Praxen und Kliniken noch nicht 

ausreichend etabliert sein, und auch die di-

rekte Kommunikation zwischen Ärzt*in-

nen/Therapeut*innen, Pfleger*innen, Apo-

theker*innen und Patient*innen kann 

durch die digitale Kommunikation verän-

dert werden. So kann es im positiven Sinne 

mehr Zeit für tiefergehende Gespräche auf 

der Basis vorher bekannter Befunde und 

auch Messungen geben. So müssen aber 

zum Beispiel Lösungen entwickelt werden, 

wie mit sensiblen Informationen in der Psy-

chotherapie umgegangen wird, bei der Pro-

tokollieren entweder durch die Patient*in-

nen oder die Ärzt*innen nicht gewünscht 

ist. Es besteht je nach technischer Lösung 

die Gefahr, dass diese sensible Informatio-

nen an Dritte – wie (potentielle) Arbeitge-

ber – oder virtuelle soziale Netzwerke ge-

langen. (Vor- und Nachteile können anhand 

des Beispiels noch weiter exemplarisch her-

ausgearbeitet werden).  

Solche unbeabsichtigten Nebeneffekte sind 

aus gesellschaftlicher Sicht als negativ und 

unbeabsichtigt zu bewerten. Aus Partikula-

rinteressen heraus, bspw. die Platzierung 

von Werbung im Internet, können diese Ef-

fekte jedoch von Einzelnen intendiert sein.  

 

Vor diesem Hintergrund wird im Vulnerabi-

litätsraum Gesundheit der übergeordneten 

Frage nachgegangen: Welche negativen 

Auswirkungen können aus einer Generie-

rung und Nutzung digitaler Daten im deut-

schen Gesundheitssystem auf die oben ge-

nannten Akteure kurz-, mittel- und langfris-

tig resultieren und wie kann diesen begeg-

net werden?  

 



  

19 

Hierbei ist es das Ziel, unbeabsichtigte Ne-

beneffekte für das deutsche Gesundheits-

wesen zu systematisieren, in ihrer Funkti-

onsweise zu antizipieren. Das Systemmodell 

in Figur 1 dient hier als Denk- und Analyse-

rahmen. Spezifische Beziehungen zwischen 

den Systemelementen werden in der Ver-

tiefungsforschung exemplarisch qualifiziert. 

Zwischen relevanten Akteuren sollen Ver-

einbarungen getroffen werden, die unbeab-

sichtigte Nebeneffekte verhindern oder ein-

dämmen, um die Entfaltung der positiven 

Effekte von der Generierung und Nutzung 

digitaler Daten ergeben, zu befördern. 

 

 

 

 

 

 

 

 

 

 

Figur 1. Systemmodell zur Rolle der Nut-

zung digitaler Daten im deutschen Gesund-

heitswesen. Die Systemgrenze ist das deut-

sche Gesundheitswesen mit den in 

Deutschland lebenden Nutzer*innen/ Be-

teiligten. Die blau gerahmten Elemente 

stehen im komplementären Spannungs-

feld, welches den Umgang mit Daten im 

deutschen Gesundheitswesen prägen. Alle 

Systemelemente sind in den jeweiligen wis-

senschaftlichen Gebieten begründet. Basie-

rend auf Tretter und Kollegen (Tretter, 

Batschkus, & Adam, 2019). 
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Tabelle 1. Begriffserklärung der Elemente des Systemmodells. 

Individuen Daten der Bürger*innen, Menschen, Personen, Patient*innen & Gesunden, sowie „Objekte 

der Rohdatenerzeugung“.  

Daten der Individuen beziehen sich zum einen auf digitale Informationen bzw. Messungen 

des Gesundheitszustands und zum Anderen auf die digitale Aufbewahrung von Gesund-

heitsdaten. 

In Gesund-

heitsberufen 

Tätige 

Daten der in Gesundheitsberufen Tätigen und Leistungserbringer*innen. Diese sind profes-

sionelle Datennutzer.  

Daten der in Gesundheitsberufen Tätigen beziehen sich auf die digitale Prävention, die di-

gitale Diagnostik und die digitale Behandlung. 

Ökonomie Auf Daten bezogene Leistungsträger, Leistungsanbieter, den (Gesundheits-) markt und die 

(Gesundheits-)wirtschaft, aber auch neue Spieler im Bereich Gesundheit, wie Anbieter von 

Gesundheits-Apps, oder große Internetkonzerne. 

Technologie Technologien zur Aufbewahrung, Nutzung (z.B. für Prävention und Diagnose) und dem 

Transfer digitaler Daten 

Ethik/ Jura Auf Daten und Gesundheit ausgerichtete Rechte, Pflichten und Normen der Individuen und 

Gesundheitsberufen Tätigen 

Verwaltung Auf Daten und Gesundheit bezogene administrative Tätigkeiten  

Organisatori-

sche Struktu-

ren 

Auf Daten und Gesundheit bezogene Strukturen des Gesundheitbetriebs 

 

2. Welche nicht intendierten, unbeabsich-
tigten Nebenfolgen sind von Interesse und 
warum? 

  

Individuen:  

Eine sensitive Stakeholder-Gruppe im Be-

reich Gesundheit sind Individuen der allge-

meinen Bevölkerung, wobei deren Vulnera-

bilität durch verschiedene Faktoren be-

schrieben werden kann. Eine Gefahr, der 

das Individuum ausgesetzt sein könnte, ist 

eine Einschränkung in ihrem Recht auf indi-

viduelle Entwicklung und Selbstbestim-

mung. So können Apps und Suchalgorith-

men im Internet auf Informationen lenken, 

die ein kommerzielles oder staatliches Inte-

resse verfolgen und mögliche Alternativen, 

die für das Individuum relevant wären, nicht 

bereitstellen.  

Hier könnte der ohnehin bestehende Me-

chanismus, der das Recht auf Selbstbestim-

mung durch normierte Vorgaben und Vor-

gehensweisen im Gesundheitsbereich ein-

schränkt, durch die Nutzung digitaler Me-

dien verstärkt werden. Zusätzlich impliziert 

die Nutzung digitaler Medien auch eine 

Sammlung von Daten ohne opt-out Mög-

lichkeit, die in der Gesundheitsanwendung 

extra sensitive Informationen befassen. Mit 

diesem Druck zur Datenpreisgabe entste-

hen Fragen zur Ökonomisierung und der 

Hoheit über die Daten.  

 

UNSEEN 01: Funktionsweisen der Bereitstel-

lung und Nutzung digitaler Daten können 

die Berücksichtigung der individuellen Ent-

wicklung und Selbstbestimmung vermin-

dern. 

 

In Gesundheitsberufen Tätige:  

Eine weitere sensitive Stakeholder-Gruppe 

sind in Gesundheitsbereichen Tätige, die 

Methoden und Aussagen, die durch digitale 

Daten möglich werden, kompetent für ihren 

Wirkungsbereich einsetzen. Ein unbeab-

sichtigter negativer Nebeneffekt kann in ei-

nem begrenzten Einblick in Algorithmen 

durch Gesundheitsexpert*innen sein. Ein 

Health-Technology Assessment, das einer 

Fachkraft im Gesundheitsbereich bei der 

Einordnung digitaler Dienstleistungen und 

Produkte hilft, gibt es derzeit in Deutsch-

land nicht. 
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Hier könnte der Mechanismus zum Tragen 

kommen, dass Evidenz vor allem in einem 

quantitativen und im Hinblick auf die Fall-

zahl großen Sample gesucht wird.  

Die Einordnung von Information und Evi-

denz ist mit beiden Mechanismen verbun-

den.  

 

UNSEEN 02: Veränderung und teilweise Ver-

schlechterung der Qualität von Diagnostik 

und Therapie durch Nutzung automatisch 

mit Hilfe von machine learning Algorithmen 

generierter Daten ohne ausreichendes 

Health-Technology Assessment.  

 

Forschungsmethodik:  

Somit wären auch Forschende als eine sen-

sitive Gruppe zu betrachten. Eine Datenmo-

nopolisierung von Tech-Unternehmen ist 

aus Forschungssicht ein unbeabsichtigter 

Nebeneffekt: mit den kontinuierlichen Da-

tenströmen der Health-Apps und Wearab-

les verändert sich der messbare Zeitpunkt 

von Gesundheit und Krankheit. Traditionell 

gesehen wurde anhand von einem Daten-

punkt (= während des Arztbesuches) festge-

legt ob jemand gesund oder krank ist. Mit 

der Nutzung kontinuierlich erhobener Da-

ten über den Gesundheitszustand von Indi-

viduen verändert sich unser Verständnis 

von Gesundheit und Krankheit und können 

tägliche/ wöchentliche/ monatliche Fluktu-

ationen erforscht werden um evidenzba-

sierte und wahrscheinlich umfassendere Di-

agnosen stellen zu können. Die Daten die 

durch Health-Apps und Wearables erhoben 

werden, sind aber in der Regel nicht der 

akademischen Forschung zugänglich und Er-

kenntnisse aus den Daten werden unter 

Umständen durch Tech-Unternehmen als 

Marktvorteil zur Konkurrenzfähigkeit ge-

nutzt (aber siehe auch www.patientsli-

keme.com als Beispiel einer öffentlich zu-

gänglichen Datenbank mit von Patienten er-

hobenen Gesundheitsdaten). Diese Daten 

werden von den Tech-Unternehmen (teil-

weiße) auch nicht aus Forschungsinteresse 

generiert und sind in der Auswertung nicht 

den 4P Kriterien - predictive, personalised, 

preventive, participatory verschrieben. 

Zudem bieten Algorithmen neue Analyse-

verfahren, die jedoch in ihrer Qualität be-

stehende Standards einer evidenzbasierten 

Medizin (randomisierte Kontrollstudien) 

nicht ersetzen dürfen.  

 

UNSEEN 03: Änderungen, die sich aus der di-

gitalen Erhebung und Nutzung gesundheits-

bezogener Daten ergeben, sind nicht immer 

an den  4P-Kriterien orientiert.  

 

Ökonomie:  

Die Generierung digitaler Daten kann durch 

die Nutzung digitaler Technologien bei in 

Gesundheitsberufen Tätigen (z.B. durch au-

tomatisches Protokollieren mit Hilfe von 

Spracherkennungssoftware) und in der Ver-

waltung zu Zeitersparnissen führen. Aller-

dings ist es ungeklärt wie sich eine Generie-

rung und Nutzung digitaler Daten zur Leis-

tungssteigerung und Kosteneinsparung aus 

Effizienzüberlegungen auf die Qualität der 

gesundheitlichen Versorgung und der Ver-

waltung auswirkt. Hierbei spielen die öko-

nomischen Interessen der App-Entwickler 

und –betreiber auch eine Rolle. 

 

UNSEEN 04: Auf ökonomische Effizienz aus-

gerichtete Nutzung digitaler Daten führt in 

bestimmten Bereichen zur Verschlechterung 

der gesundheitlichen Versorgung. 

 

Apps:  

Momentan fehlen Strukturen zur Bewer-

tung, Evaluation und Zertifizierung von 

Apps in Deutschland (internationales Bei-

spiel sind die WHO Richtlinien: (WHO, 

2019)). Zugleich gibt es zwar Statistiken 

über den Verkauf von Gesundheits-Apps, es 
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ist aber nicht klar inwiefern diese auch tat-

sächlich bei der Prävention, Diagnose und 

Behandlung von in Gesundheitsberufen Tä-

tigen genutzt werden. Es besteht die Mög-

lichkeit, dass die Integration der Gesund-

heits-Apps in die berufliche Praxis derjeni-

gen, die in Gesundheitsberufen tätig sind, 

durch fehlende Zugriffsmöglichkeiten auf 

die gesammelten Daten erschwert bezie-

hungsweise unmöglich gemacht wird. Des 

Weiteren ist unklar ob die Nutzung der Ge-

sundheits-Apps von Individuen gar den ana-

logen Besuch bei Ärzten, Therapeuten oder 

Apothekern oder anderen in Gesundheits-

berufen Tätigen ersetzen, und diese mit den 

Apps in Konkurrenz stehen. Die Daten die 

von den Gesundheits-Apps gesammelt wer-

den, befassen äußerst sensitive Gesund-

heitsinformationen von Individuen bei de-

nen Fragen (wie in den anderen Abschnitten 

beschrieben) zum Eigentum, Zugang, zur 

Nutzung und zur Ökonomisierung offen 

sind. 

 

UNSEEN 05: Die gesundheitliche Versorgung 

kann durch die Nutzung von Apps in vielen 

Bereichen verbessert werden, unverändert 

bleiben, aber auch verschlechtern, da eine 

umfassende Validierung der Apps fehlt. 

 

Kommunikation und Austausch:  

Durch die Sensitivität der Gesundheitsinfor-

mationen der Individuen ist die Sicherheit 

der Datenübertragung und die Datensouve-

ränität von äußerster Wichtigkeit. Hierbei 

muss geklärt werden welche Akteure die 

Verantwortung für die Gewährleistung der 

Datensicherheit tragen und ob die betroffe-

nen Parteien (Individuen, in Gesundheitsbe-

rufen Tätige, Verwaltung) für diese Aufgabe 

hinreichend unterstützt werden. Für eine 

sachkundige Wahl der Kommunikations-

technologien ist die teilweiße fehlende 

Qualitätszertifizierung der für Kommunika-

tion und Austausch verwendeten Technolo-

gien äußerst wichtig.  

Individuen sind durch ihr «Dr. Google Ver-

halten« Pseudoaufgeklärte über ihren Ge-

sundheitszustand. Es besteht daher die Ge-

fahr eines informatorischen Overflows der 

in Gesundheitsberufen Tätigen im Kontakt 

mit den Individuum, welcher die Beziehung 

zwischen dem Individuum und dem im Ge-

sundheitsberuf Tätigen unter Druck setzen 

kann. Es ist unklar ob Individuen die unter-

schiedliche Qualität der Informationsquel-

len erkennen und ob sie durch diese zusätz-

lichen Informationen besser oder schlech-

ter in der Lage sind mit den in Gesundheits-

berufen Tätigen zu kommunizieren. 

 

UNSEEN 06: Die Nutzung von Informationen 

mittels digitaler Daten, deren Qualität nicht 

gesichert ist, kann Austausch und Kommuni-

kation Beteiligter Akteure überformen, 

wenn Daten missbräuchlich verwendet wer-

den.  

 

Digitale Behandlungsmethoden:  

Digitale Behandlungsmethoden sammeln 

explizit von den Anwender*innen preisge-

gebene Gesundheitsdaten, sowie implizite, 

durch die Nutzung der Technologie, gene-

rierte Daten. Beide sind anfällig für krimi-

nelle Aktivitäten (z.B. durch Datendieb-

stahl). Das Eigentum beider Gesundheitsda-

ten ist außerdem ungeklärt: gehören sie 

den Patient*innen, die die Daten produzie-

ren, oder den Entwickler*innen/ Vertrei-

ber*innen der digitalen Technologie die 
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diese für ihren wirtschaftlichen Fortschritt 

nutzen? Bekommen In Gesundheitsberufen 

Tätige  von den Unternehmen Zugang zu 

beiden Arten von Daten um diese für Diag-

nose oder Forschungszwecke nutzen zu 

können? 

  

UNSEEN 07: Daten im Kontext digitaler Be-

handlungsmethoden können missbräuchlich 

verwendet werden und das Recht auf infor-

mationelle Selbstbestimmung einschrän-

ken. 

 

Gesundheit: 

Die Nutzung digitaler und sozialer Medien 

hat ein hohes Suchtpotential (Andreassen, 

2015). Dies ist ein Schwerpunkt des Vulne-

rabilitätsraumes V05 „Soziale Medien, digi-

tale Daten und ihre Auswirkungen auf den 

einzelnen Menschen“. Es ist nicht klar, in-

wiefern dies innerhalb von Gesundheitsein-

richtungen und –behörden in Deutschland 

erkannt und anerkannt wird und was für Ge-

genmaßnahmen erforscht beziehungs-

weiße angewandt werden.  

Kontinuierlich erhobene Daten, die auch 

dem Individuum über Wearables unmittel-

bar und kontinuierlich verfügbar sind (d.h. 

kontinuierliche Datenströme) verändert un-

ser Verständnis von Gesundheit (siehe Be-

schreibung Forschung). 

 

UNSEEN 08: Eine Übernutzung von digitalen 

Medien und kontinuierliche Datenflüsse 

über physiologische Prozesse können nega-

tive Auswirkungen auf die Gesundheit ha-

ben. 

 

Gesundheitssystem: 

Technologieunternehmen sind mit ihrem 

Datenmonopol neue Spieler im Gesund-

heitssystem, welche die traditionellen Rol-

len und Aufgaben verschiedener Systemele-

mente (vor allem in Gesundheitsberufen Tä-

tige, Verwaltung, Organisation) verändern 

und unter Umständen ersetzen. Diese ver-

änderten Beziehungen werden aus einer 

Systemperspektive erforscht. 

 

UNSEEN 09: Technologieunternehmen ver-

ändern Rollenverteilung und kreieren neue 

Märkte im Gesundheitssystem. 

 

3. Welche Stakeholder sind für ein Ver-

ständnis und ein Management der „Un-

seens“ von besonderer Bedeutung? Wel-

che wissenschaftlichen Wissensbereiche 

sind relevant? 

Die hier abgebildete Stakeholdertabelle ist 

eine vereinfachte Schematisierung der 

schwerpunktmäßigen Zuordnung der Stake-

holdergruppenrepresentanten zu den oben 

beschriebenen Unseens. In der Vertiefungs-

forschung wird die Tabelle exemplarisch 

konkretisiert. Zusätzlich werden weitere Ak-

teure (wie zum Beispiel Ärzte spezialisiert in 

digitalen Behandlungsmethoden) durch 

Vertiefungsforschung im VR Gesundheit mit 

einbezogen. 
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4. Unseen x Orientierungen im VR02 

Tabelle 4. Unseens x Orientierungen Tabelle VR 02 

 1. Unseen 2. Ursachen/ 
Kausalitäten/ Ent-ste-
hungs-prozesse  
der Unseens 

3. Maßnahmen 
möglicher so-
zio-technologi-
scher Innovatio-
nen zur Mitiga-
tion 

4. Ziele 5. Sozial ro-
buste Orien-
tierungen zum 
Umgang mit 
Unseens 

1 Individuen: Funktions-
weisen der Bereitstel-

lung und Nutzung digi-

taler Daten können 

die Berücksichtigung 

der individuellen Ent-

wicklung und Selbst-

bestimmung vermin-

dern. 

Zudem können bei In-
dividuen Erwartungen 

geweckt werden, de-

ren Erfüllung noch of-

fen ist. 

 

• Apps und Suchalgo-

rithmen im Internet 

können auf Informati-

onen lenken, die ein 

kommerzielles oder 

staatliches Interesse 

verfolgen und mögli-

che Alternativen, die 

für das Individuum re-
levant wären, nicht 

bereitstellen 

• Recht auf Selbstbe-

stimmung wird durch 

normierte Vorgaben 

und Vorgehenswei-

sen durch die Nut-

zung digitaler Medien 

eingeschränkt 

• Druck zur Datenpreis-

gabe durch fehlende 

opt-out Möglichkeit 

bei Nutzung digitaler 

Medien 

   

2 In Gesundheitsberufen 

Tätige: Veränderung 

und teilweise Ver-

schlechterung der 

Qualität von Diagnos-
tik und Therapie durch 

Nutzung automatisch 

mit Hilfe von machine 

learning Algorithmen 

generierter Daten 

ohne ausreichendes 

Health-Technology As-

sessment. 

• Begrenzter Einblick in 

Algorithmen 

• Fehlendes Health- 
Technology Assess-

ment zur Unterstüt-

zung der Einordnung 

digitaler Gesundheits-

anwendungen von in 

Gesundheitsberufen 

Tätigen 

• Evidenz wird vor allem 
in einem quantitati-

ven und im Hinblick 

auf die Fallzahl großen 

Sample gesucht 

• Entwicklung di-

mensionaler 

Kriterien zur 

Beurteilung des 
Nutzens, der Ri-

siken und Kos-

ten digitaler Ge-

sundheitsan-

wendungen im 

transdisziplinä-

ren Diskurs  

• Bundesweit  

einheitliche 

Struktur zur 

HTA und Zer-
tifizierung di-

gitaler Ge-

sundheitsan-

wendungen 

durch unab-

hängiges Or-

gan 
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• Geringfügige Einbin-

dung von in Gesund-

heitsberufen Tätigen 
bei Entwicklung digi-

taler Gesundheitsan-

wendungen 

3 Forschungsmethodik: 

Änderungen, die sich 

aus der digitalen Erhe-

bung und Nutzung ge-

sundheitsbezogener 

Daten ergeben, sind 

nicht immer an den  

4P-Kriterien orientiert.  

• Veränderung Ver-

ständnis von Gesund-

heit und Krankheit 

durch Veränderung 

messbarer Zeitpunkte 

durch kontinuierliche 

Datenströme der 
Health-Apps & 

Wearables 

• Datenmonopolisie-

rung von Tech-Unter-

nehmen, dadurch kein 

Zugang für akademi-

sche Forschung 

• Datengenerierung von 
Tech-Unternehmen 

nicht aus Forschungs-

interesse, dadurch 

Auswertung nicht 4P 

Kriterien verschrieben 

• Machine-Learning 

Analyseverfahren dür-

fen bestehende For-
schungsstandards 

(randomisierte Kon-

trollstudien) nicht er-

setzen 

   

4 Ökonomie: Auf ökono-

mische Effizienz aus-

gerichtete Nutzung di-

gitaler Daten führt in 

bestimmten Bereichen 

zur Verschlechterung 

der gesundheitlichen 

Versorgung. 

• Ökonomische Interes-

sen der Entwickler & 

Betreiber digitaler An-

wendungen liegen 

nicht bei der Förde-

rung gesundheitlicher 

Versorgung 

• Vermarktung digitaler 

Gesundheitsprofile 

durch Techunterneh-

men 

   

5 Apps: Die gesundheit-

liche Versorgung kann 

durch die Nutzung von 

Apps in vielen Berei-

chen verbessert wer-

den, unverändert blei-

• Strukturen zur Bewer-

tung, Evaluation und 

Zertifizierung von 

Apps fehlen 

• fehlende Zugriffsmög-

lichkeiten auf die ge-

Siehe unseen 2 

für HTA 

Siehe unseen 

2 für HTA 
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ben, aber auch ver-

schlechtern, da eine 

umfassende Validie-

rung der Apps fehlt. 

sammelten Daten er-

schwert Integration in 

berufliche Praxis 

• Konkurrenz der Nut-

zung von Gesund-

heits-Apps mit analo-

gen Besuch bei Ge-

sundheitsberufler*in-

nen 

• Ökonomisierung sen-

sitiver, persönlicher 

Gesundheitsdaten 
(Vermarktung digita-

ler Gesundheitspro-

file) 

6 Kommunikation & 

Austausch: Die Nut-

zung von Informatio-

nen mittels digitaler 

Daten, deren Qualität 

nicht gesichert ist, 

kann Austausch und 

Kommunikation Betei-
ligter Akteure überfor-

men, wenn Daten 

missbräuchlich ver-

wendet werden.  

• Unklarheit bei wem 

Verantwortung für die 

Gewährleistung der 

Datensicherheit liegen 

• fehlende Qualitätszer-

tifizierung der für 
Kommunikation und 

Austausch verwende-

ten Technologien 

• informatorischen 

Overflows der in Ge-

sundheitsberufen Tä-

tigen im Kontakt mit 

den Individuum, 
wodurch deren Bezie-

hung unter Druck ge-

setzt wird 

• Vermarktung digitaler 

Gesundheitsprofile 

durch Techunterneh-

men 

Siehe unseen 2 

für Qualitätszer-

tifizierung 

Siehe unseen 

2 für Quali-

tätszertifizier-

ung 

 

7 Digitale Behandlungs-

methoden: Daten im 

Kontext digitaler Be-

handlungsmethoden 
können missbräuchlich 

verwendet werden 

und das Recht auf in-

formationelle Selbst-

bestimmung ein-

schränken. 

• Eigentum Gesund-

heitsdaten ungeklärt 

• Zugang zu Gesund-

heitsdaten durch in 

Gesundheitsberufen 

Tätige ungeklärt 

• Vermarktung digitaler 

Gesundheitsprofile 

durch Techunterneh-

men 

   

8 Gesundheit: Eine 

Übernutzung von digi-
talen Medien und kon-

tinuierliche Daten-

• Nicht geklärt inwie-

fern Gesundheitsein-

richtungen und –be-

hörden Suchtpotential 

von Nutzung digitaler 
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flüsse über physiologi-

sche Prozesse können 

negative Auswirkun-

gen auf die Gesund-
heit haben. 

& sozialer Medien an-

erkannt & bearbeitet 

wird 

• Kontinuierliche für In-

dividuum verfügbare 

Datenströme von 

Wearables verändert 

Verständnis von Ge-

sundheit 

9 Gesundheitssysteme: 

Technologieunterneh-

men verändern Rol-

lenverteilung und kre-

ieren neue Märkte im 

Gesundheitssystem. 

• Technologieunterneh-

men durch Datenmo-

nopol neue Spieler im 

Gesundheitssystem, 
die traditionelle Rol-

lenverteilung verän-

dern und ersetzen 

• Konkretes Ziel der Dis-

ruption des dt. Ge-

sundheitssystems von 

Unternehmen mit er-

heblichen  Finanz-, 

Entwicklungs- und 
Marketingressourcen  

   

 

 

5. Methodische Überlegungen zur Unter-

stützung von Kernaussagen 

 

Zu unterschiedlichen Teilthemen, die sich 

an den Fragen der Konzeptskizze orientie-

ren können, findet Vertiefungsforschung 

statt. Hierbei werden systematisch ver-

schiedene Stakeholderperspektiven (Indi-

viduum, in Gesundheitsberufen Tätige, 

Krankenkassen, Unternehmen, ggf. Wei-

tere) erfasst im Hinblick auf jeweils beab-

sichtigte und unbeabsichtigte Effekte (UN-

SEENS). So könnte die Einführung der elekt-

ronischen Patientenakte aus der Perspek-

tive Langzeitarbeitsloser, als einer Gruppe 

der Individuen, untersucht werden. Hierbei 

erfolgt eine Orientierung an den im Euro-

pean Roundtable entwickelten Elementen: 

“ownership, economic value, use and ac-

cess of data”.  

Folgende Themen wurden bis jetzt für die 

Vertiefungsforschung besprochen: 

 

• Einführung der elektronischen Patien-

tenakte 

• Qualitätsassessment digitaler Gesund-

heitstechnologien 

• Übersicht zu bestehenden Regulierun-

gen des Dateneigentums 

• Übersicht zur heutigen Implementie-

rung digitaler Gesundheitstechnolo-

gien in die ärztliche Praxis (Ist-Stand, 

Konkurrenz in Gesundheitsberufen Tä-

tige – Gesundheitstechnologien) 

• Besteht ein informatorischer Overflow 

bei in Gesundheitsberufen Tätige durch 

„Dr.Google“ Verhalten der Individuen 

(Qualitätserkennung der Informations-

quellen, Kommunikationsveränderung 

mit in Gesundheitsberufen Tätige) 
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• Systemveränderungen und Aufga-

benverschiebung durch Techunterneh-

men im Gesundheitssystem  

 

Technikfolgenabschätzung für ausge-

wählte Digitalisierungsprodukte – und pro-

zesse 

Systematisierung von Einzelelementen.  

Case-based Learning 

 

6. Erwartete Ergebnisse und Folgeinitiati-
ven  

 

Für das Weißbuch werden konkrete Emp-

fehlungen aus der Perspektive verschiede-

ner vulnerabler Stakeholder (Individuen, in 

Gesundheitsberufen Tätige, Wissenschaft-

ler*innen) verfasst. Diese basieren auf 

Vertiefungsforschung in unterschiedlichen 

lebensweltlichen Bezügen und Einrichtun-

gen der gesundheitlichen Versorgung.  

 

• Die Vertiefungsforschung sollte in Or-

ten der gesundheitlichen Versorgung 

(Klinik und Praxis, Therapie-, Pflegeein-

richtung) durchgeführt werden, da die 

dort tätigen Individuen ansonsten 

kaum in das DiDaT Projekt einbezogen 

werden können.  

• Als konkretes Projekt könnte darüber 

hinaus die Einführung der Patienten-

akte vergleichend in zwei Krankenkas-

sen aus Sicht von Individuen, denjeni-

gen, die Informationen in diese Akte 

einpflegen sowie Krankenkassen und IT 

Unternehmen bearbeitet werden. Auf-

grund des oben angesprochen Termin-

service- und Versorgungsgesetz (TSVG) 

ist dies ein aktuelles Thema in dem 

zentral Weichen gestellt werden. 

• Eine Forschung mit unterschiedlichen 

Bevölkerungsgruppen (Nutzer*innen 

von Gesundheits-Apps, chronisch 

Kranke, Akuterkrankte, Menschen in 

Betreuung, Pflegebedürftige, Ältere, …) 

zu Akzeptanz und Erfahrungen mit digi-

talen Produkten und Anwendungen 

wäre ebenfalls hilfreich.  

• Eine Forschung zu Bedarfen von Unter-

nehmen zu Digitalisierung und Ethik im 

Gesundheitsbereich. DiDaT hätte hier 

eine große legitimatorische Wirkung 

für die Unternehmen, da es sich nicht 

um Auftragsforschung handelt.  

 

 

 

 

 

 

 

 

 

 

 

 

 
1 World Health Organization 2016 Monitoring and Evaluating Digital Health Interventions. A practical guide to conducting 

research and assessment. Genf, WHO  
1 EUnetHTA 2019. https://eunethta.eu 
1 l.nhs.uk/services/nhs-apps-library/guidance-for-health-app-developers-commissioners-and-assessors/how-we-assess-

health-apps-and-digital-tools, accessed 20 Nov 2019 
1 Mobile App Rating Scale (MARS):  Stoyanov et al 2015) https://mhealth.jmir.org/2015/1/e27/ 
1  MAST:   Kidholm K(1), Ekeland AG, Jensen LK, Rasmussen J, Pedersen CD, Bowes A, Flottorp SA, Bech M. Int J Technol As-

sess Health Care. 2012 Jan;28(1):44-51. doi: 10.1017/S02664623110006 
1 Bertelsmann-Stiftung AppQ https://www.bertelsmann-stiftung.de/de/publikationen/publikation/did/appq/ 
1 BCSSS: Human Digitalization. https://wwwa.bcsss.org/de/research/fields-and-groups/human-digitalization/ 
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1. Gegenstand, Ziele und Systemanalyse 

1.1 Digitale Daten zwingen KMU zur Trans-

formation: Von der Analyse bis zu sozio-

technischen Innovationen 

Der Vulnerabilitätsraum KMU und digitale 

Daten untersucht die unbeabsichtigten Ne-

benwirku-ngen (unintended side effects; 

unseens) der Digitalisierung für KMU. Dabei 

wird den negativen Auswirkungen, welche 

sich aus den Interaktionen von Eigentum, 

ökonomischem Wert, Zugang und Nutzung 

von digitalen Daten ergeben, besondere Be-

achtung geschenkt.  

Dies betrifft insbesondere auch den Bereich 

der kleinen und mittleren Unternehmen 

(KMU)7, dem traditionellen Rückgrat der 

deutschen Wirtschaft. Art und Umfang 

ebenso wie Beschaffungs-, Erstellungs- und 

Vertriebsprozesse haben sich dort in unter-

schiedlicher Intensität bereits verändert. So 

kann man mit Hinblick auf Unterschiede in 

den Auswirkungen und dem Ausmaß der Di-

gitalisierung etwa unterscheiden zwischen 

1. KMU, die (primär) Daten nutzen (1a), 

und KMU, die Daten generieren, die an 

                                                      

7 Gemäß EU-Definition (EU, 2003) werden Unternehmen 

mit 249 und weniger Mitarbeitern und einem Umsatz von 

bis zu 50 Mio. € als KMU angesehen. In der Praxis – und im 

andere Unternehmen zu deren Prozess-

, Produkt- oder Dienstleistungsoptimie-

rung weitergereicht werden können 

(1b), 

2. KMU ohne (2a) und KMU mit direkter In-

teraktion zu Endkunden (2b), wie z.B. 

Printmedien und Unternehmen in der 

Werbebranche. 

3. KMU der (primären) Sachgüterproduk-

tion (3a) und KMU im Dienstleistungsbe-

reich (3b) sowie 

4. KMU in verschiedenen Wirtschaftszwei-

gen oder Branchen mit ähnlichem Pro-

dukt- und/oder Dienstleistungsschwer-

punkt, z.B. nach der bekannten NACE 

Klassifikation der EU: Land- und Forst-

wirtschaft (A), Bergbau (B), Verarbeiten-

des Gewerbe (C), Energieversorgung 

(D), Wasserversorgung (E), Baugewerbe 

(F) usw.  bzw. feiner aufgegliedert (siehe 

https://ec.europa.eu/euros-

tat/ramon/nomenclatures).   

Viele KMU (z.B. IT-Systemhäuser und an-

dere digitale Dienstleister) besitzen hin-

Rahmen von DiDaT – verstehen sich Unternehmen bis zur 

Größenordnung von 1.000 oder gar mehr Mitarbeitern als 

mittelständische Firmen oder auch als KMU. 
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sichtlich der Auswirkungen und des Ausma-

ßes der Digitalisierung sogar eine interes-

sante Doppelrolle, da sie einerseits Treiber 

der Digitalisierung bei anderen KMU sind, 

indem sie dort Digitalisierungsprozesse be-

fördern, andererseits aber auch intern wie-

der stark von Veränderungen der Digitalisie-

rung betroffen sind (etwa hinsichtlich der 

Organisation der internen Prozesse oder 

des Qualifikationsbedarfs bei Mitarbeitern).  

Wir verstehen unter KMU Kleinst- und 

Kleinunternehmen und Unternehmen bis 

zur Größenordnung von ca. 1000 Mitarbei-

tern. Die Arbeitsgruppe startet unter der 

Prämisse, dass die KMU in Deutschland eine 

Art Schutzgut darstellen. Da diese in traditi-

onell in besonderer Weise das Rückgrat der 

Wirtschaft darstellen.  

Die Digitalisierung, das heißt die Repräsen-

tation von Gegenständen und Prozessen in 

Form von durch Algorithmen verknüpfba-

ren digitalen Informationen, stellt eine bis-

weilen disruptive Transformation und Um-

gestaltung der Gesellschaft, der Wirtschaft 

und aller Bereiche des Lebens dar. Digitale 

Daten werden heute als eine Ressource und 

ein geldwertes, handelbares Gut (Commo-

dity) begriffen, welches insbesondere eine 

Grundlage von automatisierten Prozessen 

der Produktion und verschiedener Dienst-

leistungen darstellt. Verschiedene Berufe 

und Wirtschaftsbereiche von KMUs werden 

durch künstliche Intelligenz, Big Data Analy-

tics, GPS-basiertes autonomes Fahren, Big 

Data Analytics basierte Analysen und die 

IOT-Technologien, 3D/4D Printing weitge-

hend umgestaltet und/oder gar aufgelöst. 

In diesem Zuge entstehen neue Wirtschafts-

bereiche, Produkte und Dienstleistungen, 

die von KMUs übernommen werden kön-

nen. So setzt zum Beispiel   “Digital Manu-

facturing” die produzierenden Unterneh-

men durch “End-to-End-Prozesse” (von De-

sign und  Engineering, über Produktion und 

Versand bis hin zur Anwendung und Sanie-

rung) in die Lage, Qualität und Effizienz we-

sentlich zu verbessern. 

Während in vielen Veröffentlichungen, Stu-

dien und Leitfäden KMU bisher vor allem 

auf die Notwendigkeit, die Möglichkeiten 

und die zügige Umsetzung einer digitalen 

Transformation hingewiesen wurden, soll 

im Rahmen von DiDaT untersucht werden, 

mit welchen unerwünschten und unerwar-

teten Nebenfolgen (Rebound Effekten) die-

ser Transformation zu rechnen ist. Darüber 

hinaus sollen geeignete Maßnahmen entwi-

ckelt werden, die es KMU einerseits ermög-

lichen von der Digitalisierung zu profitieren, 

andererseits aber auch auf Bedrohungen 

und Risiken der Digitalisierung vorbereitet 

zu sein. 

Dass die Digitalisierung neben der er-

wünschten Stärkung der Wettbewerbsfä-

higkeit von KMU auch Bedrohungen und Ri-

siken bedingt, wird etwa im Gutachten des 

WBGU im Auftrag der Bundesregierung 

(2019) anhand eines Beispiels deutlich. Dort 

wird darauf hingewiesen, dass die Digitali-

sierung der Beschaffungs-, Erstellungs- und 

Vertriebsprozesse es heute vielen KMU er-

möglicht, Waren über Datentausch kosten-

günstiger von weit entfernten Wertschöp-

fungspartnern zu beziehen, dass diese Ver-

lagerung neben einer erheblichen Steige-

rung der Umweltbelastung mittelfristig aber 

auch eine Substitution der Wertschöpfung 

durch diese weit entfernten Partner bedeu-

tet. Bundesministerin Svenja Schulze etwa 

befürchtet anhand dieses Beispiels, dass die 

Digitalisierung so zum „Brandbeschleuniger 
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für die ökologischen und sozialen Krisen un-

seres Planeten“ werden kann. Es ist daher 

ein wesentliches Ziel dieses Projekts, neben 

den zahlreichen Chancen der Digitalisierung 

auch diese – oft nicht rechtzeitig erkannten 

– Bedrohungen und Risiken für KMU zu 

identifizieren und zu überlegen, die Einlei-

tung welcher Maßnahmen diese Vulnerabi-

lität reduzieren kann.   

Ziel der Arbeit ist es, soziotechnische Inno-

vationen zu beschreiben, die KMUs helfen, 

mit den Veränderungen und negativen Aus-

wirkungen der Digitalisierung geeignet um-

zugehen. Dazu setzen wir an einer Identifi-

kation und Analyse der Entstehung und der 

Art der Unseens und 

 

der negativen Auswirkungen der Digitalisie-

rung an. Wir unterscheiden zwischen dem 

Unternehmen und seiner Umwelt. 

 
Tabelle1: Levels of a human systems and new layers in the turn to the digital age, (yellow) shaded new levels with the 

rise of globalization and digital technology  

In Abbildung 1 repräsentieren die beiden rechten Spalten die Organisationale Ebene und die 

Human Resources von Unternehmen. Bei der Umwelt differenzieren wir zwischen dem Markt 

und deren Akteuren und Prozessen sowie den Rahmenakteuren. Damit betrachten wir fünf 

Ebenen von Akteuren (oder Humansystemen) der industriellen Gesellschaft (siehe Tabelle 1). 

Neben den Individuen (die teilweise in Ihrer Arbeitszeit als Teil der Organisation aufgefasst 

werden können), den kommerziellen Organisationen, betrachten wir Behörden (Institutionen 

und andere Einrichtungen, die den Markt regeln) und die Gesellschaft (d.h., hier die verfas-

sungs-mässigen, rechtlichen, kulturellen etc. Regelungssysteme und die Politiker und deren 

Entscheidungen). So stellen zum anderen Handlungen (zum Beispiel Förderprogramme) von 

Politikern oder Änderung des legislativen Systems im Parlament wichtige Grundlagen für das 

Handeln von KMU dar. 

Als zusätzliche vierte Ebene, die betrachtet 

wird, ist die Europäische Union (Supranati-

onal System) zu begreifen. Aus soziologi-

scher und anthropologischer Perspektive 

werden aber auch die Digitale Infrastruktur 

Provider (DIPs) als ein supranationales Sys-

tem gesehen, die sich der nationalen Kon-

trolle weitgehend entziehen und als zent-

raler überstaatlicher Akteur fungieren. Die 

Big Five (Google, Amazon, Facebook, 

Apple, und Mircrosoft) liefern große Teiler 

der Infrastruktur, d.h. für die Speicherung, 

den Transfer (etwa dem Mailversand), den 



 

35 

Zugang (etwas Suche von Informationen) 

und die Verarbeitung (etwa im Rahmen 

von Cloud Nutzungen) von digitalen Daten. 

Diese digitale Infrastruktur stellt nur unter 

bedingter Steuerung und Kontrolle durch 

das deutsche politische System (i.e., der 

„German Society“). Aus diesem Grund fin-

det sich in Abbildung 1 neben supranatio-

nalen Institutionen (EU, welche gleicher-

maßen wichtige Regularien für Tätigkeiten 

von KMUs vorgibt) die Digital Infrastruc-

ture Provider. Die Daten und die digitale 

Infrastruktur stellen somit ein (auf allen 

Ebenen) teilweise von den gleichen Akteu-

ren bestimmtes Fundament der Tätigkei-

ten von KMU in der post-industriellen Ge-

sellschaft dar 

 

1.2 Vulnerabilitätsanalyse an Stelle von Ri-

siko 

Für die Arbeit im Projekt DiDaT und in der 

Arbeitsgruppe KMU und digitale Daten be-

sitzt das Vulnerabilitätskonzept eine be-

sondere Bedeutung. Die Vulnerabilität ei-

ner KMU wird als eine Funktion der (1) Sen-

sitivität, der (2) Exposition und der (3) 

adaptiven Kapazität gegenüber digitalen 

Veränderungen und Bedrohungen defi-

niert.  

Die Sensitivität wird durch Unseens (hier 

Ereignisse oder Gegebenheiten, die ohne 

angemessene Anpassungen und Verände-

rungen auf der Seite der KMU negative 

Auswirkungen haben) bestimmt. Dazu ge-

hört die Konkurrenzfähigkeit (durch Markt-

verluste, schlechtem Cash Flow oder Man-

gel an geeignet qualifizierten Mitarbeite-

rInnen) und die Überlebensfähigkeit („via-

bility“) des Unternehmens, etwa, wenn 

keine geeigneten Maßnahmen zur Anpas-

sung gefunden werden.  
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Unter Exposition verstehen wir die Wahr-

scheinlichkeit, mit der eine solche Auswir-

kung ein Unternehmen oder eine Teilbran-

che treffen.  

Und unter der adaptiven Kapazität wird die 

Anpassungsfähigkeit der KMU begriffen, 

mit der negative Auswirkungen (zum Bei-

spiel reduzierte Auftragsvolumen in Dru-

ckereien) kompensiert werden können.  

Um Strategien für die Entwicklung der An-

passungsfähigkeit zu definieren, werden im 

Auswirkungsraum VR03 KMU und digitale 

Daten zunächst die Unseens identifiziert 

und strukturiert.  

Dazu werden wir im ersten Schritt in Anleh-

nung an Porter (Porter, 2001) und die Akti-

onsfeldanalyse von Gimpel et al. (2018, 

siehe Abschnitt 2) die Bereiche Organisa-

tion und Markt in den Komponenten Pro-

duktion, Organisation und Transformati-

onsmanagement sowie Wertversprechen 

und Kunden analysieren.  

Wir werden anschließend danach auf Ver-

änderungen im Human Resources Manage-

ment und potenzielle Veränderungen im 

Bereich Rahmung (Rahmenakteure) einge-

hen.  

In einem abschließenden Schritt werden 

wir dann eine Reihe von Prozessen und Bei-

spiele für Unseens beschreiben, die es er-

lauben, die spezifischen Prozesse, Ursa-

chen, Betroffene etc. eines Unseens zu ver-

stehen.  

Diese Beispiele finden sich nummeriert be-

reits in Abbildung 1. Die Beispiele wurden 

in einer Studie zur Vulnerabilität und An-

passungsstrategien von Organisationen 

entwickelt bzw. stammen aus der Praxiser-

fahrung der Mitglieder der Arbeitsgruppe 

des VR03.  

Die Beispiele werden dazu dienen zu illust-

rieren, welche Anpassungsmaßnahme 

KMU ergreifen müssen und welche sozio-

technologischen Maßnahmen notwendig 

sind, um die Viability von KMU zu sichern.  

Alle Arbeiten in der Arbeitsgruppe VR03 

beziehen sich auf die folgende Leitfrage, 

die in einem diskursiven Prozess zwischen 

Wissenschaft und Praxis bis zum Ende des 

Jahres (Beginn der Hauptphase, zweite Sta-

keholder-Konferenz) abschließend formu-

liert werden soll:  

Guiding Question:  

What changes and threats (unseens) of digitalization cause vulnerabilities for what type of 

German SME (e.g., domains of craft, commerce and industry)?  

What unseens result for SME from interaction between unfavorite relations between owner-

ship, economic value, use, and access to digital data.  

What adaptive capacity (e.g., in integrative data analytics) and new competences (including 

security management) are needed to keep short-, medium, and long-term competitive power 

with large-scale firms.  
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2. Welche unbeabsichtigten Nebenfolgen sind von Interesse und warum? 

Es wurden folgende Vulnerabilitäten identifiziert.

 
1 KMU haben beträchtlichen Aufwand, die gesetzlichen Regeln intern umzusetzen  
 und einzuhalten.  
Die deutsche Wirtschaft kämpft immer noch mit der Datenschutz-Grundverordnung. Fast 

eineinhalb Jahre nach Geltungsbeginn haben zwar zwei Drittel der Unternehmen (67 Pro-

zent) die neuen Datenschutzregeln mindestens zu großen Teilen umgesetzt. Dabei hat al-

lerdings erst ein Viertel (25 Prozent) die Umsetzung der DSGVO vollständig abgeschlos-

sen.“ 20.09.2019 https://www.it-daily.net/analysen/22381-zwei-drittel-der-unterneh-

men-haben-dsgvo-umgesetzt Zum Teil werden in CRM-Datenbänke Mengen an Kunden-

Daten gelöscht, genauso wie persönliche Daten von Mitarbeitern. 
2 Online Handel Plattformen  
halten in verschiedenen Bereichen eine Monopolstellung8. Die globalen Plattformen ver-

fügen über einmalige Marktkenntnisse und treten in lukrativen Geschäftsfeldern mit KMU 

Aufgaben in Konkurrenz. 

3 Abhängigkeit von Cloud-Anbietern (in Produkt, Preis, etc.) 
Cloud-Anbieter binden KMU vertraglich eng an ihre Leistungen. Cloud-Infrastrukturen wer-

den zu proprietären System ausgebaut. Je mehr Infrastruktur die IT von KMU in die Cloud 

verlagert und sich also umstrukturiert, desto abhängiger werden sie von diesen Anbietern, 

weil es einen hohen Aufwand bedarf, auf andere Anbieter umzustellen oder gar wieder 

eine eigene Infrastruktur aufzubauen. Diese können Produkte und Dienste sowie deren 

Preise und Einsatzbedingungen je nach eigener Strategie verändern. 

4 Sharing Economy  
Prozesse (Uber, AirBnb, etc.; mit teilweise hohen digitalen Transaktionsgebühren) stellen 

akute Bedrohungen für die Existenz und den Ertrag einiger KMU Branchen (Taxigesellschaf-

ten, Übernachtungsgewerbe) dar. Mit welchen Mitteln kann eine Positionierung bei Erhalt 

der Qualität der (Dienst-) Leistungen gesichert werden? 

5 Industrie 4.0 Produktionsnetze 
Industrie 4.0 stellt eine vollständige digitale Repräsentation und ein Management-Tool für 

gesamte Produktionsketten dar. KMUs sind Bestandteil, aber in der Regel nicht die steu-

ernden Größen dieses Prozesses. Dies wird durch die Metapher der „Verlängerten Werk-

bank“ ausgedrückt. 

6 IoTisierung  
Viele handwerkliche Betriebe werden digitalisiert und Produkte (im Rahmen von IoT Netz-

werken) modularisiert. Dies führt dazu, dass Innovationen im Bereich des Schnittstellen-

managements zu einem wesentlichen Gegenstand der Viability von Unternehmen werden. 

Im Handwerksbereich kann die energetische Optimierung durch integrale Lösungen von 

Heizung, Fensterbau (inkl. Lüftungs- und Lichtsteuerung) und Elektrik als Beispiel genom-

men werden. 
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7 (Big) Data Analytics  
Wirtschaftliche Prozesse werden durch die Nutzung digitaler Daten der Produktion (z.B. 

beim Einsatz der Maschinen), firmeninterner organisatorischer Prozesse, der Marktpro-

zesse etc. wettbewerbsfähiger. Um konkurrenzfähig zu bleiben, müssen KMU vielfältige 

Daten-Analyse-Fähigkeiten (inkl. Big Data) erwerben. 

8 Von „Lean Production“ zu „Lean Collaboration“ (agility based short time collabo- 
 ration) 
Der Einsatz von Collaboration Tools (z.B. Microsoft 365) ermöglicht neue Formen der Zu-

sammenarbeit über Hierarchien und Abteilungsgrenzen hinweg. Folge: Abbau von Hierar-

chien? Mittelmanager obsolet? 
9 Umbau der Organisation 
KMU müssen sich auf die Konzepte (siehe z.B. Agilisierung) Prozesse und IT-Systeme ihrer 

großen Unternehmenskunden einstellen. Daher mögliche Überforderung durch Umfang 

und Vielfältigkeit der Änderungen, Tiefe und Geschwindigkeit notwendiger organisatori-

scher Restrukturierung und Mangel von notwendigem Wissen (human ressources bott-

leneck). 

10 Neue/andere Mitarbeiterqualifikationen (auch in IT-Systemhäusern) 
Durch den Einsatz von IT-Systemen sowie Algorithmen und Data Analytics verändern sich 

die Rollen von Mitarbeitern in fast allen Bereichen und folglich auch deren Anforderungs-

profile. Viele Tätigkeiten können von Computern übernommen werden. Beispiele: Der 

klassische Buchhalter hat ausgedient; Market Research wird erledigt durch Algorithmen; 

Maschinenbediener werden zu Maschinenüberwachern. IT-Systemhäuser zum Beispiel ha-

ben erkannt, dass sie viel mehr Beratungsleistungen in puncto Prozesse - ja sogar allgemein 

in puncto Innovationsmöglichkeiten - bieten müssen statt nur IT-Systeme technisch zu in-

stallieren. 

11 Human Resources Überwachung (u.-a-) Kontorollangst der Mitarbeiter 
Chefs können in Echtzeit die Bildschirm-Arbeit ihrer Mitarbeiter „tracken“ und sie genau-

estens kontrollieren. Jüngere Mitarbeiter sind es gewohnt, via Sozialer Medien tagtäglich 

tausende Daten unüberlegt an Daten-Sammler zu liefern. Was für diese im Privatleben 

Normalität ist, kann aber durchaus im Unternehmen für dieselben Personen zum Problem 

werden. Ältere Mitarbeiter werden wohl eher Kontroll-Angst haben und, wie schon immer 

gewohnt, kreative Wege finden, diese digitalen Kontrollen auszutricksen. 
12 Allokation der Datennutzungsrechte 
Konzepte wie Industrie 4.0 ermöglichen den Zugang zu allen Daten der Produktions- und 

Wertschöpfungskette. Welche Daten bleiben in der Hoheit der Endproduzenten, aller Be-

teiligten, der KMU etc. 

13 Surveillance Power (Überwachungskapitalismus) 
Surveillance capitalism ist ein (nach Shoshana Zuboff , 2014) System, „das die mit techni-

schen Mitteln von Menschen abgeschöpften persönlichen Daten dazu benutzt, Informati-

onen über Verhaltensweisen zu sammeln, diese zu analysieren und für marktökonomi-

sche Entscheidungsfindungen aufzubereiten, um daraus Verhaltensvorhersagen generie-

ren zu können und über deren Nutzung Gewinne zu erwirtschaften.“ https://de.wikipe-

dia.org/wiki/Überwachungskapitalismus 

Tabelle 2: Liste der unbeabsichtigten Nebenfolgen 
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Ein wesentliches Zwischenziel besteht da-

rin, eine Gruppierung (Klassifikation) der 

Vulnerabilitäten (Risiken), die sich für KMU 

aus der Digitalisierung ergeben und der 

Mechanismen, die diesen unterliegen, zu 

erarbeiten. Darauf aufbauend sollen An-

passungsstrategien (adaptive Strategien) 

und Handlungsprogramme (soziale und 

technologische Innovationen) umrissen 

werden, die für eine erfolgreiche Positio-

nierung von KMU sinnvoll oder gar notwen-

dig sind.  

Dazu haben wir die Vulnerabilitäten in die 

in Abbildung 1 (Seite 3) eingefügt. Die de-

taillierte Beschreibung der 4 Räume findet 

sich im Appendix

3. Welche Stakeholder sind für ein Verständnis und ein Management der „Unseens“ von 
besonderer Bedeutung? Welche wissenschaftlichen Wissensbereiche sind relevant?

Aus einem vereinfachten Systemmodell für 

KMU als Teil einer zunehmenden Digitali-

sierung ergeben sich folgende Bereiche, zu 

denen Wissen vorhanden sein sollte: 

• Neue digitale Produkte/Produktberei-

che: Welche Transformationen werden 

notwendig (Bsp. Autoschlosser-Auto-

mechaniker-Automechatroniker)? 

• Neue digitale internen Prozesse: Wel-

che Folgen hat Industrie 4.0 auf die fir-

meninternen Prozesse (etwa in Buch-

führung, Verwaltung, Monatsabrech-

nungen, digitalisierte Spesenabrech-

nungen/Belegerfassung 

https://www.lexoffice.de/funktio-

nen/belegerfassung/, online Erfassung 

der Produktion, etc.)? 

• Für Unternehmen die keine Endpro-

dukte für den Konsumenten produzie-

ren: Wie verändert sich die Schnitt-

stelle zu den Zulieferern/Abnehmern? 

Welche persönlichen Schnittstellen per 

face to face/Telefon bleiben erhalten? 

Wo kann ich auf digitale Prozesse bes-

ser/effizienter zurückgreifen? Wie se-

hen die Modelle von Industrie 4.0 aus? 

• Welche Besonderheiten zeigen IT Be-

triebe? 

• Daten 

• Welche Rolle spielen branchenspezifi-

sche Plattform-Economics?  

• Für Unternehmen für den Konsumen-

ten zusätzlich: Welche Bedeutung hat 

für die Branche der Vertrieb über Platt-

formen wie Amazon etc.? 
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Tabelle 3: Stakeholder-Gruppen Die 3 wichtigsten Stakeholder pro Vulnerabilitätsraum sind gelb markiert 

Stakeholder in den Vulnerabilitätsräumen bzw. Aktionsfeldern 
Stakeholder im Aktionsfeld „Rahmen-Akteure 

 Verursacher Betroffene Problemlöser 

• Nationale und interna-

tionale Gesetzgeber 

• Alle KMU • Wirtschaftsverbände 

• Plattformen • Besonders B2C-KMU • KMU-Netzwerke 

• IT-Systemhäuser und Unter-

nehmensberater 

• IT-Infrastruktur-Provi-

der 

• Alle KMU, je kleiner 

desto eher abhängig 

• Nationale und kleine Cloud-

Anbieter 

• IT-Systemhäuser und Unter-

nehmensberater 

Repräsentan-

ten 

• NN • Lothar Probst  

(IHK) 

• Dr. Wolfgang Hofmann (Sys-

temhaus) 

• NN 

 

Stakeholder im Aktionsfeld „Markt-Akteure“ 

 

 Verursacher Betroffene Problemlöser 

• Plattformen 

• Automatisierer, KI-Pro-

vider 

• IT-Systemhäuser 

• IT-Provider 

• Unternehmenskunden 

• Alle KMU 

Insbesondere produ-

zierende KMU im B2B 

 

• Strategie-Berater/-Coaches 

• IT-Systemhäuser und Un-

ternehmensberater 

• Wirtschaftsverbände 

• IHKs 

• Innovationsberater 

Repräsentan-

ten 
• Dr. Wolfgang Hofmann 

(Systemhaus) 

• NN 

• Lothar Probst  

(IHK) 

• Dr. Wolfgang Hofmann 

(Systemhaus) 

• Lothar Probst  

(IHK) 

• NN 

 
Stakeholder im Aktionsfeld „Organisationale Akteure“ 

 

 Verursacher Betroffene Problemlöser 

• Plattformen • Alle KMU • Strategische Organisations-

entwickler 
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• Automatisierer, KI-Pro-

vider 

• IT-Systemhäuser 

• IT-Provider 

• Unternehmenskunden 

insbesondere produ-

zierende KMU im B2B 

 

• Coaches und Trainer 

• IT-Systemhäuser und Un-

ternehmensberater 

• Wirtschaftsverbände 

• Gewerkschaften 

Repräsentan-

ten 
• Dr. Wolfgang Hofmann 

(Systemhaus) 

• NN 

• Lothar Probst  

(IHK) 

• Dr. Wolfgang Hofmann 

(Systemhaus) 

• NN 

 
Stakeholder im Aktionsfeld „Human Ressources“ 

 

 Verursacher Betroffene Problemlöser 

• IT-Systemhäuser 

• IT-Provider 

• Topmanager 

• In allen KMU insbe-

sondere Mittel-mana-

ger und Mitarbei-ter, 

aber auch Top-mana-

ger selbst 

• Coaches und Trainer 

• IHKs 

• Wirtschaftsverbände 

• Gewerkschaften 

• Gesetzgeber 

Repräsentan-

ten 

 

 

• Dr. Wolfgang Hofmann 

(Systemhaus) 

• NN 

• Lothar Probst  

(IHK) 

• Lothar Probst  

(IHK) 

• NN 

 
Noch fehlende 

Repräsentanten 

 

• Plattformen 

• IT-Infrastruktur-

Provider 

• Automatisierer 

• KI-Provider 

• Topmanager 

 • Wirtschaftsverbände 

• Gewerkschaften 

Tabelle 4: Verursacher, Betroffene und Problemlöser in den Vulnerabilitätsräumen bzw. Aktionsfeldern 

 

4. Unseens x Orientierungen Tabelle VR03 

Nr. 1. 
Unseens 

2. 
Ursachen/Kausalitä-
ten/ Entstehungspro-
zesse der Unseens  

3. 
Mögliche soziotechno-
logische Innovationen 
zur Mitigation  

4.  
Ziele 

4. 
Sozial robuste Orien-
tierungen zum Um-
gang mit Unseens 

1 Umsetzung ge-

setzl. Regeln  

Geringe Umsetzungs-

quote 

Gelöschte Daten-ban-

ken 

Bürokratischer Auf-

wand 

Unwissen 

Mitarb. haben eigene 

Datenbanken 

Dienstleister einsetzen 

IHKs informieren 

Einfache Heuristiken 

Datenschutz als Chance 

(siehe Portfoliomgt) 

Stärkung er KMU 

als Inno- und 

Tech-Motor 

Verantwortlicher 

Datenschutz  

Entwicklung 

neuer Geschäfts-

modelle  

Einfachere Anwen-

dung  

Information und Trg 

2 Online Handel 

Plattformen 

Abhängigkeit von Platt-

formen 

Verlust an Kunden 

   

3 Abhängig von 

Cloud-Anbietern 

Vertragliche Bindungen 

Verringerte Flexibilität 

   

4 Sharing Economy Existenz von Branchen 

bedroht 

   

5 Industrie 4.0 

ProdNetze 

Degeneration zu verlän-

gerten Werkbänken 

   

6 IoTisierung Innovationen werden 

zwingend  notwendig 

   

7 (Big) Data Analy-

tics 

Mangelnde Daten-Ana-

lysefägkeiten 
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8 „Lean Prod“ zu 

„Lean Collab“ 

Abbau von Hierarchien? 

Mittelmana-ger obso-

let? 

   

9 Umbau der Orga-

nisation 

Mangel an Change-Wis-

sen und –Ressour-cen 

   

10 Mitarbeiterquali-

fikationen 

IT-Systeme verändern 

Rollen, schaffen neue 

Rollen 

Neue Visionen 

Redesign (Struktur, Pro-

zesse) 

Nachhaltige Transfor-

mation 

Interne Business Con-

sultants 

Agilitäts-Training 

Entw. Digital Rea-

diness  

Digital-Wissen er-

höhen 

Unterstützung 

durch öffentl. 

Hand, Verbände 

Beratungsoffensive 

Regionale KMU-Netz-

werke 

Systemhaus-Netz-

werke 

11 Kontrolle der 

Mitarbeiter 

Chefs tracken Mit-ar-

beiter 

Misstrauenskultur ent-

steht 

   

12 Allok. Datennut-

zungsrechte 

KMU verlieren Hoheit 

über ihre eigenen Da-

ten 

   

13 Überwachungs-

kapitalismus 

Manipulation von Ver-

halten und Entschei-

dungen 

   

5. Methodische Überlegungen zur Un-

terstützung von Kernaussagen (Ver-

tiefungsforschung) 

Es bestehen große Unsicherheiten, grund-

sätzliche Unvorhersehbarkeiten über die 

anstehenden Veränderungen von Berei-

chen der deutschen KMU durch Digitalisie-

rung, die Tiefe der Veränderung, der Ge-

schwindigkeit der Veränderung, der nega-

tiven (und positiven) Auswirkungen und 

der Maßnahmen, die von Seiten der KMUs 

zu beschreiten sind. 

Vor diesem Hintergrund macht es Sinn, 

eine Experten basierte, formative Szenario-

Analyse für die Veränderung von zwei oder 

drei unterschiedlichen KMU-Branchen 

durchzuführen, in der für jede Branche 3-4 

Digitalisierungs-Szenarien erstellt werden.  

Darauf aufbauend können dann Innovati-

ons-/Interventionsszenarien konstruiert 

werden, deren Wirkung auf KPIs sogar 

(semi-)quantitativ abgeschätzt werden. 

Dies würde für die Arbeitsgruppen eine for-

mende Wirkung haben, da dann gemein-

sam an Beispielen Zukunftsszenarien gebil-

det werden, die gegebenen und nichtgege-

benen Anpassungsmöglichkeiten der KMU 

(Branchen) beschrieben werden und somit 

eine Grundlage für weitergehende Rah-

mungen und Unterstützung der KMUs ge-

geben werden kann.
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6. Erwartete Ergebnisse und Folgeinitia-

tiven  

Wir erwarten, dass in dem Weissbuch für 

den Bereich KMU 

• die wesentlichen Prozesse und wirt-

schaftlichen Veränderungen, auf die 

KMUs zu reagieren haben, dargelegt 

wird, 

• aus den Beispielen ausgewählter Bran-

chen gelernt wird, welche Anpassungs-

leistung (adaptive Kapazität) KMUs auf-

weisen müssen, 

• aufgezeigt wird, in welchen Bereichen 

durch welche Unternehmensstrategien 

und gesellschaftspolitische Entschei-

dungen sich KMUs anpassen können 

und wo es zu disruptiven Veränderun-

gen kommt, denen es gilt geeignet zu 

begegnen. 
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1. Gegenstand, Ziele und Leitfrage 

Die landwirtschaftliche Produktion stellt 

eine kritische Infrastruktur dar und hat da-

mit eine wesentliche Bedeutung für wich-

tige gesellschaftliche Funktionen. Darüber 

hinaus nimmt sie starken Einfluss auf die na-

türliche Umwelt und die entsprechenden 

Ökosystemleistungen (einschließlich Bio-

diversität). Die Digitalisierung und die Nut-

zung digitaler Daten bringen wesentliche 

Veränderungen entlang der landwirtschaft-

lichen Produktionskette. Dies beginnt bei 

der agronomischen Optimierung der ge-

nutzten Pflanzen und Tiere (über Optimie-

rung von Züchtung oder – global – geneti-

scher Veränderung9), dem effizienteren Ge-

brauch von Nährstoffen und Hilfsmitteln 

(wie etwa dem Einsatz von Pestiziden), ei-

ner zunehmend digitalisierten, weniger 

menschliche Arbeit benötigenden, mit dem 

Potenzial einer, umweltfreundlicheren tieri-

                                                      
9 An dieser Stelle sei angemerkt, dass die DNA als ein 

genuin digitales Konstrukt zu begreifen ist. Eine spe-

zifische DNA eine Folge der Zahlen 1-4 (d.h., der ver-

schiedenen Ausrichtung von zwei Säurepaaren). In 

den Life Sciences, der Biologie und anderen Wissen-

schaften werden nicht nur die «unbeabsichtigte Ne-

benfolgen (Unseens)» des Konstruktes DNA und die 

positiven und potentiell negativen Folgen der Digita-

lisierung von Konstrukten und Technologien. Zu nen-

nen sind hier, die potentiellen Folgen von «directed 

evolution» auf die Resilienz von Ökosysteme. Ein 

landwirtschaftliches Beispiel sind die Auswirkungen 

der Folgen der Patentrechte, welches den landwirt-

schen und pflanzlichen Produktion und ei-

ner darauf aufbauenden Nahrungsmittel-

produktion. Die Landwirtschaft gilt heute 

(in einigen Ländern) als eine der am stärks-

ten digitalisierten Branchen. Durch die Digi-

talisierung der Landwirtschaft werden von 

verschiedenen Seiten eine Steigerung der 

wirtschaftlichen und ökologischen10 Effizi-

enz, des Tierwohles, des Umweltschutzes 

und ein Beitrag zur Welternährungssicher-

heit erwartet.  

Begriffe wie «precision agriculture» werden 

seit der Mechanisierungsdiskussion der 

Landwirtschaft (Meek, 1947) verwendet. 

Andere Begriffe wie „smart farming“ und 

„Landwirtschaft 4.0“ stehen in der Tradition 

dieser Konzepte. Digitale Daten der Land-

wirtschaft zu einer umfassenden internen 

und externen Vernetzung auszubauen und 

schaftlichen Betrieben in den USA nicht erlaubt, Gly-

phosat-resistenten, selbstproduzierten Mais als 

Saatgut zu verwenden. Damit wird der ökonomische 

Handlungsraum des Landwirtes in der Wertschöp-

fungskette eingeschränkt. Diese Aspekte (und an-

dere fundamentale Fragen, wie sich der Übergang 

von analogen zu digitalen Modellen auf die Wissen-

schaft auswirkt) werden im Rahmen des Gesamtpro-

jekts diskutiert und stellen keinen Schwerpunkt von 

DiDaT dar. 
10 Im einfachsten Sinne zu verstehen als eine Sen-

kung der negativen Umweltauswirkung pro produ-

zierte Nahrungsmitteleinheit. 
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zu vertiefen, ist ein wesentliches Ziel von 

„Landwirtschaft 4.0“ (Griepentrog, 2018). 

Für «digital farming» stellt die die Verknüp-

fung von (grossen) Daten(mengen) aus dem 

landwirtschaftlichen Betrieb, dem Umwelt-

system (z.B., Wetter, Insekten, Pilzen, etc.) 

und den Märkten etc. einen zentralen Er-

folgsfaktor dar. Damit ist eine fundamen-

tale Umstrukturierung der landwirtschaftli-

chen Produktionskette und ihrer Akteure zu 

erwarten. Dennoch bewerten Agrarexper-

ten die Digitalisierung sehr unterschiedlich 

(Deutscher Bundestag, 2019). Mit dieser 

Umstrukturierung sind eine Reihe mögli-

cher unerwünschter Veränderungen, Risi-

ken und Vulnerabilitäten verbunden. Die 

Landwirtschaft stellt eine der kritischen Inf-

rastrukturen dar und nationale Ernährungs-

sicherheit sieht sich neuen Gefahren durch 

«Hacking» und «Cyberattacks» ausgesetzt.  

Im Rahmen von Landwirtschaft 4.0 werden 

hier digitale Daten und ihre Nutzung ent-

lang der landwirtschaftlichen Produktions-

kette bis zur Stufe der Erstverwertung be-

rücksichtigt. Es wird in besonderer Weise 

die Wertschöpfung durch die Nutzung der 

digitalen Daten und (aus der Sicht verschie-

dener Stakeholdergruppen) unerwünschte 

Auswirkungen (nicht-intendierte Nebenef-

fekte, auch so genannte „Unseens“) be-

trachtet, die sich durch neue Formen der 

Datennutzung ergeben. Die Rolle der Ak-

teure (und der landwirtschaftlichen Be-

triebe) in der Wertschöpfungskette wird 

durch die Digitalisierung neu definiert. Die 

                                                      
11 Dieser Punkt bezieht sich unmittelbar auf die vom 

Europäischen Experten-Roundtable gegebene 

Hauptaussage, dass die weitgehend unverstandene 

Wechselbeziehung zwischen Eigentum, ökonomi-

schen Wert, Zugang und Nutzung von Daten zu 

schwerwiegenden, gesellschaftlich unerwünschten 

Kategorisierung und Nutzungsrechte der 

entstehenden Daten sind unklar, sowie das 

Wissen, welche Daten überhaupt erzeugt 

werden (z.B. Daten, die von dem Traktor ei-

nes Landwirts generiert werden, auf welche 

der Betrieb selber keinen Zugang hat). Es 

besteht daher dringlicher Klärungsbedarf 

darüber, wer welche Daten wann für wel-

che Zwecke verwenden darf und wer hier 

welchen wirtschaftlichen Nutzen daraus 

ziehen soll.11 Dazu bedarf es geeigneter ge-

sellschaftlicher und gesetzlicher Rahmun-

gen.12  

 

An dieser Stelle wird es auch aus Nachhal-

tigkeitsperspektive schwierig, zu geeigne-

ten Abwägungen zwischen gemeinwohlori-

entierten Interessen (z.B. Naturschutz, sozi-

aler Gerechtigkeit), wirtschaftlichen Inte-

ressen (der landwirtschaftlichen Einzelbe-

triebe, der landwirtschaftlichen Maschinen-

hersteller, der Agrar- und Lebensmittelkon-

zerne, etc.) bezogen auf Zugangsrechte zu 

digitalen Daten zu kommen. Landwirt-

schaftliche Betriebe sehen sich hier schwie-

rigen Fragen und Investitionen gegenüber. 

Die Fragen besitzen eine technische Dimen-

sion (Welche Stufe der Digitalisierung ist 

kurz- und mittelfristig sinnvoll und notwen-

dig?) und eine auf Qualifikation der Beteilig-

ten der Wertschöpfungskette bezogene 

Dimesnio (Welche Fähigkeiten zur Auswer-

tung von Daten brauche ich? Wem vertraue 

ich meine betrieblichen Daten an?). Es ent-

stehen für den Landwirtschaftsbetrieb auch 

Folgen der Digitalisierung führen kann (Scholz et al., 

2018). 
12 Hier sei angemerkt, dass es auf Europäischer 

Ebene für den personengebundenen Datenschutz 

umfassende Regelungen gibt, diese aber auf der 

Ebene der wirtschaftlichen Daten nicht in vergleich-

barem Masse vorhanden sind. 
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neue Abhängigkeiten bezogen auf Funk-

netze, Datenauswertung etc. Unsicher ist, 

ob und in welchem Rahmen wird eine «Ag-

rarmasterplattform» aufgebaut wird und 

wer welchen Zugang und Nutzen von dieser 

Plattform erhält. An dieser Stelle sollte der 

Verlust von individuellem Wissen und die 

veränderte Positionierung des Landwirtes 

durch Digitalisierung und Datennutzung 

problematisiert werden. Eine marktge-

rechte, konkurrenzfähige Bewirtschaftung 

basiert in vielen Bereichen auf einer guten 

Nutzung der digitalen Daten und geeigne-

ter, gekaufter Software. Dieses Wissen 

wurde früher (häufig weitgehend in analo-

ger Form) von den Landwirten verfügt. 

Hinzu kommen weitere Fragen zum Daten-

management wie: Wer verwaltet die Daten, 

programmiert und verfügt die Software? 

Welche systemischen Vulnerabilitäten lie-

gen hier in einer bestimmten Auswahl von 

Wissen, Daten, Fakten, und Interpretatio-

nen?  

 

Im Rahmen des Vulnerabilitätsraumes sol-

len für die Zukunft der Landwirtschaft Digi-

talisierungs-Szenarien erstellt, analysiert 

und diskutiert werden, die in ihren Grund-

annahmen und jeweiligen Auswirkungen 

weit auseinander gehen. Ein mögliches Sze-

nario wäre, dass der aktuell zu beobach-

tende Trend immer größerer, stärkerer und 

breiterer (auch teurerer) Agrartechnik sich 

fortsetzt und zu weniger und größeren Be-

triebe führt. Ein anderes, konträres Szenario 

setzt auf die Möglichkeiten durch kleinere, 

intelligentere und effizientere Feldroboter. 

Dies ermöglicht eine an den Standort ange-

passte, kleinteiligere sowie auf Multifunkti-

onalität ausgelegte Bewirtschaftung und er-

möglicht auch kleineren Betrieben zu parti-

zipieren. Für diese Szenarien, die sich beider 

möglichweise in verschiedenen Gebieten 

(i.e. im Norden und Süden Deutschlands) 

für die landwirtschaftliche Nutuzung ange-

messen sind, ist aus Umweltschutzgesichts-

punkten zu bewerten welche Feldroboter 

etwa in derl Lage sind sowohl Beikräuter als 

auch Schädlinge zu identifizieren. Wie müs-

sen die die räumlichen und biologischen Ge-

gebenheiten durch welche digitalen Daten 

abgebildet werden, damit für eine ökologi-

sche Bewirtschaftung die richtigen Schlüsse 

gezogen werden. Es ist zu erwarten, dass 

neues und anderes der lokalen Akteure 

neues und anderes Wissen über die Stärken 

und Schwächen der digitalen landwirt-

schaftlichen Geräte und Maschinen und das 

lokale Ökosystem verfügen müssen. 

 

Ziel der Arbeitsgruppe ist es, durch einen 

wechselseitigen Lernprozess zwischen Re-

präsentanten wichtiger Stakeholdergrup-

pen zukünftige (und aus ihrer Sicht wahr-

scheinliche) Entwicklungen zu diskutieren, 

Chancen und Risiken zu identifizieren und in 

ihren Wirkmechanismen zu beschreiben. 

Darauf aufbauend soll in einem Kapitel des 

Weissbuches “Verantwortungsvolle Um-

gang mit Digitalen Daten” Orientierungen 

soziale und technische Innovationen im 

Umgang mit unerwünschte Wirkungen der 

Digitalisierung entworfen und beschrieben 

werden. 

 

. 
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Leitfragen:  

 

Die Leitfragen für Vulnerabilitätsraum “VR04 – Landwirtschaft, Digitalisierung und digitale 

Daten”13 lauten: 

• Von welchem (negativen und positiven14 Auswikunten) der Digitalisierung und der 

Nutzung digitaler Daten sind Landwirtschaft, Umwelt, sozioökonomische Systeme 

betroffen? 

• Wie verändert sich die Beteiligung aller beteiligten Unternehmen entlang der Le-

bensmittelkette (beginnend bei den bäuerlichen Klein- und Mittelbetrieben, über 

den Transport, die Verarbeitungsstufen bis hin zum Handel und schließlich den 

Konsumenten) an der Wertschöpfungskette?  

• Welche Folgen haben unterschiedliche Realitäten der Datenhoheit auf betriebliche 

Souveränität und Wertschöpfung? 

• Wie muss der Rahmen gesetzt werden, um die Vorteile für Gesellschaft und Um-

welt zu steigern und die Risiken zu minimieren? 

 

2. Welche nicht intendierten, unbeabsichtigten Nebenfolgen der Digitalisierung und von 

digitalen Daten sind von Interesse und warum? 

Trotz unterschiedlicher Ansichten über zu-

künftige Entwicklungen wird in den gängi-

gen Zukunftsszenarien jeweils die Bedeu-

tung der Datenrechte hervorgehoben. Risi-

ken ergeben sich hier auch aus neuen Ge-

schäftsmodellen, die die verschiedenen Ak-

teure durch die Nutzung digitaler Daten er-

werben können. In diesem Zusammenhang 

stehen Fragen der Erhebung, Nutzung, des 

Zugangs zu, dem Besitz und der Sicherheit 

von Daten. Hier wird von den Akteuren ein 

wichtiger aktueller Gestaltungsraum be-

schrieben, der „spielentscheidend“ die 

weitere Entwicklung prägen wird. Noch ist 

offen, ob und in welchen Bereichen sich 

„offene Systeme“ (in Form von Daten-All-

menden) gegenüber den Interessen großer 

(möglicherweise agrarfremder und ganz 

                                                      
13 Hier geht es um die Qualität und Rückverfolgbarkeit der Argarprodukte (dies schliesst die Voraussetzungen 

für eine individualisierte Ernährung) 
14 Das Projekt DiDaT zielt auf den verantwortungsvollen Umgang mit Daten. Vor diesem Hintergrund stehen die 

Risiken und Vulnerabilitäten in DiDaT im Vordergrund. 

neuer) Datenkonzerne (mit „geschlosse-

nen“ Service-Angeboten) durchsetzen wer-

den. Im Zusammenhang mit Letzterem 

wird auch das Risiko einer Vollautomatisie-

rung landwirtschaftlicher Prozesse für den 

Landwirt thematisiert, der sich durch digi-

tale Daten und Werkzeuge in starke Abhän-

gigkeit und Kontrolle durch Agrarkonzerne 

begibt. Es ist anzunehmen, dass sich damit 

auch das Selbstverständnis der Landwirte 

verändern wird. 

 

Im Zuge der Ausarbeitung einer Feinpla-

nung für die Erstellung eines Kapitels eines 

Weissbuchs, zum Thema Soziale und tech-

nologische Innovationen für eine resiliente 

und gesellschaftlich verantwortungsvolle 
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Nutzung digitaler Daten in der landwirt-

schaftlichen Produktonskette gilt es, fol-

gende Thesen zu diskutieren, zu überprü-

fen und Orientierungen für einen nachhal-

tigen Umgang mit den negative Auswirkun-

gen zu erarbeiten, die mit den Thesen ver-

knüpft sind. Die Leser mögen berücksichti-

gen, dass die nachfolgenden Thesen aus 

der Diskussion der Teilnehmenden der ers-

ten Stakeholder-Konferenz abgeleitet wur-

den und sich im Prozess der Erstellung des 

Feinplanes unter Beiziehung einer grösse-

ren Anzahl von Wissenschaftlern und Re-

präsentanten von Experten auf der Seite 

der Praxis verändern können/werden.  

Im Anschluss an These 7 finden sich Aus-

führungen, welche stärker die Position 

landwirtschaftlicher Verbände (DLG, 2018) 

und des VDMA darstellen (die aus Termin-

gründen nicht an der 1. Stakeholderkonfe-

renz teilnehmen konnten). Es wird Aufgabe 

während der Erstellung des Feinplanes 

sein, die Thesen so zu fassen, dass sie für 

die Hauptphase von DiDaT und die Formu-

lierung sozio-technologischer Innovatio-

nen umfassende Orientierung und eine 

gute Ausgangsposition darstellen 

• These 1 (Unseen15 1): Weitere ökono-

mische Optimierung der Betriebe zu 

Ungunsten ökologischer Funktionen. 

                                                      
15 Die Thesen beziehen sich auf unintendierte Fol-

gen/Wirkungen der Nutzung digitaler Daten. Das 

Akronym Unseens steht für «Unintended Side 

Effects» welches im Rahmen von DiDaT auch syno-

nym für Vulnerabilität verwendet wird. 
16 Es gibt Hinweise darauf, dass Groß-und Megabe-

triebe mehr von der Digitalisierung profitieren als 

Kleinbetriebe (Kernecker et a. 2019, Paustian and 

Theuvsen, 2017). Allerdings ist dies bislang nicht 

empirisch untersucht.  
17 Einzelne Akteure gehen von einem Szenario aus, 

in dem vor allem eine zunehmende ökologische Op-

timierung durch den Einsatz kleiner, leichter und 

Die Auseinandersetzung mit Fragen zur Di-

gitalisierung in der Landwirtschaft und dem 

Zugang zu digitalen Daten konzentriert sich 

auf die betriebswirtschaftlich ökonomische 

(und vornehmlich an der produzierten Bio-

masse orientierten) Optimierung einer in-

dustriellen Landwirtschaft von Gross-/Me-

gabetrieben in Pflanzenbau und Tierpro-

duktion. 16 Dies birgt die Gefahr (an vielen 

Stellen) eine mangelhafte Betrachtung 

ökosystemarer, kleinräumiger ökologi-

scher Funktionen vorzunehmen und zu 

dem Verlust nachhaltiger kleinräumiger, 

die Artenvielfalt erhaltender landwirt-

schaftlicher Kleinbewirtschaftung beizutra-

gen.17 18 Die Umsetzbarkeit von Vorschlä-

gen des Maschinenrings kleinen und mitt-

leren Betrieben Grundlagen für eine wirt-

schaftliche Nutzung digitaler Technologien 

zu ermöglichen (Griepentrog, Weis, 

Weber, & Schneider, 2019) sind hier kri-

tisch konstruktiv zu diskutieren und zu be-

werten.  

smarter Feldroboter für eine ökologische Landnut-

zung in Kleinbetrieben denkbar ist (siehe oben). Die-

ses Szenario stößt jedoch bei einem großen Teil der 

Akteure auf Skepsis. Da sich die Diskussion im Grob-

plan zudem vor allem um „Unseens“ und Risiken 

drehen soll, ist diese konträre These hier nur im 

Rahmen dieser Fußnote aufgeführt. 
18 Es ist im Sinne des Projekts DiDaT hier ökono-

misch tragfähige, technologische, auch digitale In-

novationen zu beschreiben, die zu einer verbesser-

ten ökologischen Leistung der landwirtschaftlichen 

Nutzung führen. 
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• These 2: Die Digitalisierung führt zu ei-

nem Verlust von Beschäftigungsmög-

lichkeiten in der Landwirtschaft und 

der Akteursvielfalt in agrarisch gepräg-

ten Räumen. 

Die mit der Digitalisierung verbundene zu-

nehmende Rationalisierung der Landwirt-

schaft führt zu einer weiteren Abnahme 

landwirtschaftlicher Betriebe. Diese Ent-

wicklung resultiert in einen weiteren Ab-

bau von Beschäftigungsmöglichkeiten und 

einem Rückgang der Akteursvielfalt im 

ländlichen Raum sowie letztlich zu einem 

weiteren Verlust der zivilgesellschaftlichen 

Gestaltungskraft.19 

• These 3: Zunehmende Abhängigkeit 

der Landwirte von Agrar- bzw. „Daten-

konzernen“. 

Die Digitalisierung führt zur weiteren 

Marktkonzentration mit dem Trend zur  

Monopolbildung und damit stärkeren Ab-

hängigkeit des Landwirts von Agrar- und 

Datenkonzernen. Der «Besitz» (d.h. die Er-

laubnis mit den Daten umzugehen), der Zu-

gang, die Nutzung und der Wert von Daten 

eines landwirtschaftlichen Betriebes für 

eine ökonomisch sozial verträgliche und 

ökologische Bewirtschaftung (einschliess-

lich der Erhebung von «Feebates» für Dün-

gung, Pestizide, und Herbizide) kann die 

Souveränität des Landwirtes einschränken. 

• These 4: Wissen und Urteilsfähigkei-

ten des Landwirts gehen verloren. Da-

                                                      
19 Es wurde die Frage aufgeworfen, in welcher Be-

ziehung und Reihenfolge die einzelnen Ereignisse 

sich in eine Wirkungskette reihen. Insgesamt aber 

war die These im Stakeholder-Treffen auf breite Zu-

stimmung gestoßen, wird jedoch durch andere Ak-

teure auch kritisch/konträr gesehen (siehe Kom-

mit steht er zunehmend in Abhängig-

keit zu den großen Agrar- und Daten-

konzernen. 

Durch die Digitalisierung verändert sich das 

Qualifikationsprofil des Landwirts. Wissen 

über praktische Handhabungen (beispiels-

weise zur Bedienung eines Pflugs) aber 

auch Urteilsfähigkeiten gehen verloren, 

wenn alle Entscheidungen abgenommen 

werden. Digitale Instrumente arbeiten 

nach bestimmten Algorithmen (vordefi-

nierte Strukturen: basieren auf Wertemo-

dellen durch Indikatoren, Regeln). Dies 

nimmt dem Landwirt und anderen Akteu-

ren Entscheidungen aber letztlich auch Ent-

scheidungskompetenz ab (siehe These 

oben). Der Landwirt wird so zum technolo-

gieabhängigen Datenmanager, der in gros-

ser Abhängigkeit von digitalen, agrotechni-

schen und Lebensmittel produzierenden 

wirtschaftlichen Schlüsselakteuren steht. 

Das ursprüngliche, aber weiterhin wichtige, 

erfahrungsbasierte, direkt durch Interakti-

onen mit dem organismischen Boden-

Pflanze-Tiersystem erworbene (Anwen-

dungs-)Wissen eines (traditionellen mittel-

Europäischen) Landwirts geht verloren. Der 

Landwirt wird zum Datenlieferant und rei-

nen Handlungsausführenden degradiert. 

Die Individualität und Kreativität in der Kul-

tur der Gedanken und Konzepte geht (aus 

auch unter dem Einfluss der KI) Abhängig-

keit verloren. 

mentare seitens der DLG). Es bleibt hier anzumer-

ken, dass große sozio-technische Transformations-

prozesse häufig zu unvorhersehbaren Beschäfti-

gungseffekten in neuen Berufsfeldern geführt ha-

ben. Allerdings ist abzuwarten, ob sich diese in länd-

lichen oder urbanen Räumen ergeben werden bwz. 

in welchem Teil der Wertschöpfungskette.  
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• These 5: Entscheidungsprozesse des 

Landwirts werden von außen manipu-

lierbar. 

Darüber hinaus sind mit der Digitalisierung 

Automatisierungsprozesse verbunden, die 

die Entscheidungsebene des Landwirts zu-

nehmend schwächen. Damit werden Ent-

scheidungen in landwirtschaftlichen Be-

trieben manipulierbar/beeinflussbar von 

außen.  

• These 6: Die Wertschöpfung für den 

Landwirt verringert sich. 

Die Digitalisierung ermöglicht –eine sehr 

vollständige Rückverfolgung/Transparenz 

der Erträge und Mehrwertschöpfung der 

landwirtschaftlichen Lebensmittelkette. 

Dies verringert den Anteil der Wertschöp-

fung durch den landwirtschaftlichen Unter-

nehmer (siehe auch Seite 1, Fussnote 1). 

• These 7: Die Digitalisierung erhöht Ri-

siken für die „Ernährungssicherheit“. 

Digitale Systeme sind hoch komplexe Sys-

teme, die eine hohe Fehleranfälligkeit und 

Instabilitäten aufweisen. Dies kann zu gro-

ßen Schäden und Skaleneffekten (Grup-

penentscheidung) führen. Zugleich steigt 

aber auch die Vulnerabilität durch Hacker-

angriffe, wenn wir einen Großteil der Land-

wirtschaft digital vernetzt haben. Dies ge-

fährdet die „Ernährungssicherheit“ (Food 

Security) und damit den gesellschaftlichen 

Frieden und die Demokratie in hoch entwi-

ckelten Ländern. Die Digitalisierung führt 

zu einem steigenden Energiebedarf und zur 

Beschleunigung durch autokatalytische 

Prozesse. 

 

Über diese sieben Thesen hinaus wurden 

weitere Aspekte angesprochen, jedoch 

nicht mehr ausreichend bezüglich ihrer 

Auswirkungen erörtert. Dazu gehörte die 

Annahme, dass die Digitalisierung einen 

Einfluss auf die Qualität agrarischer Pro-

dukte haben wird und möglicherweise zu 

einem weiteren Fokus auf Quantität statt 

auf Qualität führt. Zudem könnten digitale 

Währungen einen Einfluss auf Wertschöp-

fungsketten haben. 

Einige Punkte, wie “Transparenz der Big 

Data Analyse”, “Öffentliche und behördli-

che Daten kostenfrei zur Verfügung stel-

len” (DLG, 2018), die aus der Sicht der 

Landwirtschaft gestellt werden, sind ggf. 

noch nicht hinreichend integriert. Bei der 

weiteren Bearbeitung dieser Thesen sollen 

die gegenwärtigen Diskussionen in den 

Landwirtschaftsverbänden mit den deut-

lich kritischeren Positionen der Natur-

schutzverbände in eine gute Beziehung ge-

bracht werden. Dazu soll noch ein Treffen 

mit Vertreter*innen beider Richtungen vor 

der 2. DiDaT Stakeholderkonferenz statt-

finden und Eingang in die Erstellung des 

Feinplanes geben. DiDaT konzentriert sich 

auf die Nutzung digitaler Daten. Es ist abzu-

wägen, inwieweit Aussagen “Die Digitali-

sierung bietet zugleich enorme Chancen 

für die ländlichen Räume. Es entstehen 

neue Möglichkeiten der Stadt-Land-Ver-

flechtungen” in der weiteren Arbeit sinn-

voll behandelt werden können 
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.

 

3. Auswahl Stakeholder und Wissenschaftlerinnen   

 

Die Stakeholder-Auswahl erfolgt(e) zum ei-

nen entlang der Fragestellung, wer die zu-

künftige Entwicklung maßgeblich beein-

flusst oder von dieser beeinflusst wird. Zum 

anderen richten sich die Überlegungen zur 

Stakeholder-Auswahl entlang der landwirt-

schaftlichen Produktion und Wertschöp-

fungskette aus. Dabei wurde vorwiegend 

auf die Methode des Snowball-Samplings 

zurückgegriffen sowie auf die Befragung 

von Experten(Reed et al., 2009).  

Nach wie vor bleibt jedoch kritisch zu hin-

terfragen, inwiefern hier relevante Ak-

teursgruppen noch nicht berücksichtigt 

sind.  

Bislang wurden folgende Akteursgruppen 

als besonders relevant identifiziert:  

• Landwirtschaftliche Produktionsbe-

triebe und entsprechende Verbände 

(z.B. Deutscher Bauernverband, Ma-

schinenringe) 

• Digitale Agrarberater und -dienstleiter 

• Agrochemische Grossbetriebe 

• Landwirtschaftsmaschinen-Hersteller 

• Staatliche regulierende Akteure, Ver-

waltung und Kontrollorgane (z.B. BSI-

Bundesamt für Sicherheit in der Infor-

mationstechnologie) 

• Experten für die Strategien von Agro- 

(Syngenta, Monsanto) und Nahrungs-

mittelkonzernen (Unilever, Oetker) be-

zogen auf Digitalisierung 

• Umweltorganisationen, Tierschutz und 

alternative Sichtweisen (z.B. NABU, 

WWF, Oxfam, CCC) 

• Konsumenten-Verbände/alternative 

Sichtweisen (z.B. VZBV) 

 

Die folgende Tabelle soll als Grundlage für die Diskussion zur Feinplanung in der Arbeits-

gruppe genutzt werden: 
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Tabelle 1. Zuordnung der identifizierten Vertreter*innen von Stakeholdergruppen zu den beschriebenen 
"Unseens" 

 Stakeholder/ 

Unseens (gemeinsam definierte 

Probleme 

 

 Rollen “Verursacher” “Betroffene” “Problemlöser”/ 

Regulatoren 

 Repräsentanten von Stakeholder-

gruppen in DiDaT 

Landmaschinen-

technik (VDMA)1, 

Agrar/Datenkon-

zerne (N.N.)2 

Hacker, 

Landwirtschaftl. Betriebe 

(DLG/Bauernverband)3,  

Umweltverbände (NABU, 

DBIB)4, 5 

Maschinenring6,  

Ministerien(z.B. BSI)7, 

FMS8 

1 Ökonomische Optimierung zu 

Ungunsten ökologischer Funktio-

nen 

1,2,3 3,4,5 

ökonomisch schwächere 

Beriebe (z.b. über So-

LaWi), Naturschützer 

 

2 Beschäftigung und Akteursvielfalt 

im ländlichen Raum 

1,2,3 3 

Kommunen (z.B. Ge-

meinde- und Städtetag) 

 

3 Marktkonzentration/ Daten-

rechte 

1,2 3 

Offizialberater, Um-

weltverbände 

6 

4 Verlust von Wissen und Urteilsfä-

higkeit 

1,2 3 

Bildungsträger 

 

5 Vollautomatisierung (Abhäng-

igkeit und Manipulierbarkeit) 

1,2, 3 

Finanzdienstleister 

 

6 Verlust an Wertschöpfung durch 

hohe Transparenz 

1,2 3  

7 Ernährungssicherheit  

 

 Bundesregierung (z.B. 

Verbraucherschutz), Ver-

band Lebensmittelindust-

rie 

 

 

4. Unseens x Orientierungstabelle VR04 als methodische Überlegungen zur Unterstützung 

von Kernaussagen  

Die Reflektion zu «Unseens» bezogen auf 

die Digitalisierung der Landwirtschaft ist 

relevant aber kaum entwickelt. Es ist anzu-

nehmen, dass sich die Situation in land-

schaftlich vergleichsweise homogenen, 

grossflächigen Nutzungsstrukturen in der 

norddeutschen Tiefebene anders darstellt 

als in landschaftlich kleingliedrigen Syste-

men. Auch sind die verschiedenen Zweige 

der Landwirtschaft zu differenzieren. 

Deshalb braucht es für alle Bereiche ange-

messene Systemmodelle, auf deren Grund-

lage sich potentielle Rebounds und «Un-

seens» identifizieren lassen.  

Die Veränderung der Produktionskette zwi-

schen «farm and table» sind bislang wenig 

erforscht. Ob und – wenn ja – in welcher 

Weise sie einbezogen werden wird im Ver-

lauf der Erstellung des Grobkonzeptes in ei-

nem transdisziplinären Dialog zwischen 

Wissenschaft und Stakeholdern bestimmt 

werden. 
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• Welche Vertiefungsforschung in der 

Hauptphase zu machen wäre, ist ge-

genwärtig ebenfalls noch offen. Es gibt 

hier verschiedene Möglichkeiten: Dis-

kursive Konsultationen mit Exper-

ten/Stakeholdern zu den identifizierten 

Vulnerabilitäten (siehe oben aufge-

führte Thesen). 

• Experten-Delphi zur Wirkung von «Un-

seens» auf die Ertragsfunktion des 

Landwirtes, die Veränderung der land-

wirtschaftlichen Wertschöpfungskette 

und die Umweltqualität (ökologischen 

Funktionen). 

• Formative Szenarienkonstruktion (mit 

den Experten und weiteren Beteiligten) 

über verschiedene Wege der Digitali-

sierung der Landwirtschaft und deren 

Wirkungen auf wirtschaftliche, ökologi-

sche  und soziale Systeme; Bewertung 

der Szenarien mittels multi-kriterieller 

Bewertung durch verschiedene Stake-

holder-Gruppen, um Hypothesen über 

Wahrnehmung und Expertenurteile zu 

messen 

• Fallbezogenes Lernen: Betrachtung be-

stimmter Agrarprodukte oder Produkti-

onsketten. 
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 1. Unseens 
 

2. Ursachen/ 
Kausalitäten/ Entste-
hungs-prozesse  
der Unseens 

3. Maßnahmen 
möglicher sozio-
technologischer 
Innovationen zur 
Mitigation 

4. Ziele 5. Sozial ro-
buste Orien-
tierungen 
zum Umgang 
mit Unseens 

1 Ökonomische 
Optimierung zu 
Ungunsten öko-

logischer Funkti-
onen 

Mechanismen eines wettbewerbsorien-
tierten Marktes 

� Externalisierung von Um-
weltkosten 

� Verhärtete Fronten/Kon-

fliktlinien 
� tbd 

Informationen über die 
Abhängigkeit solcher Me-
chanismen 

Entkopplungsme-
chanismus verste-
hen 

Transparenz zu 
Handlungsalterna-

tiven 

Community making/ 
building (neue Ideen) 

2 Beschäftigung 
und Akteursviel-

falt im ländli-
chen Raum 

Rationalisierung und „fraglose“ Autom-
atisierung 

� Entkopplung Entscheidungen 
vom Raum 

� „Ist die Kuh lila?“ 
� tbd 

Verbindung Stadt und 
Land 

„Lebendige“ und 
vielfältige Gesell-

schaften im ländli-
chen Raum 

Unterstützung und 
Verstärkung 

3 Marktkonzentra-
tion/ Daten-
rechte 

Trend zur Monopolbildung 

� Übernahme innovativer Un-
ternehmen 

Abhängigkeit des Landwirts von Agrar- 
und Datenkonzernen 

Souveränität des Landwirtes 
eingeschränkt 

� „Paketursache“ und Kompat-
ibilitätsdefizite 

� fehlende Auswahl (und Ent-
scheidungsfreiheit) am 

Markt  
� fehlendes Bewusstsein 

Alternative Anbieter unter-
stützen 

Sensibilität für Daten-
rechte erhöhen 

Patentrecht (öffentlich fi-
nanzierte Forschung) 

Offene Systeme 
(Daten-Allmende) 

 

„Beipackzettel“ 

 

 

4 Verlust von Wis-
sen und Urteils-

fähigkeit 

Verändertes Qualifikationsprofil des 
Landwirts 

� Entscheidungen mit Hilfe 
von Algorithmen (normative 

Prägung) 
� Vollautomatisierung 

� Abnahme direkte Interaktion 
zw. Landwirt und Umwelt 

� Einfluss auf „Denkkultur“ 

 

Bewusstsein zur Funktions-
weise von Algorithmen 

stärken 

 

tbd Aus- und Weiterbil-
dung 

Netzwerke und Foren 

Kommunikation und 
kritischer Austausch 

5 Vollautomatis-
ierung (Abhäng-
igkeit und Ma-

nipulierbarkeit) 

Vollautomatisierung 

� Entscheidungsebene des 
Landwirts wird geschwächt 

� Zunehmende Manipuli-
erbarkeit von außen 

„Entscheidungsschutz- und 
kontrolle“ 

Dokumentations- Bestäti-
gungspflichten (z.B. Kon-
trollkästchen) 

Bewusstsein schaffen 

Transparenz, Do-
kumentation 
(Nachvollziehbar-

keit) und Aus-
wahlmöglichkei-
ten; 

Kompetenzerhalt 

Aus- und Weiterbil-
dung von Landwirten 

Beratung und Reflek-
tion 

6 Verlust an Wert-
schöpfung durch 

hohe Transpa-
renz 

Rückverfolgung und Transparenz 

� Verhandlungsspielraum 
eingeengt 

Datenschutz 

tbd 

Marktposition der 
Landwirte  

tbd 

Datenpolitik 

7 Ernährungssiche
rheit  

 

Komplexität digitaler Systeme 

� Fehleranfälligkeit und Insta-
bilität 

� Skaleneffekte (Grup-
penentscheidungen) 

Hackerangriffe 

Abnehmende Redundanzen  

tbd tbd tbd 
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5. Erwartete Ergebnisse und Folgeinitiativen  

Für das Kapitel des Weissbuches erwarten 

wir eine 

• Beschreibung der Vulnerabilitäten von 

(negativen Auswirkungen auf) sensi-

tive(r) Stakeholdergruppen durch Digi-

talisierung und insbesondere digitale 

Daten aus der landwitschaftlichen Pro-

duktionskette,  

• Eine Erklärung dieser Vulnerabilitäten 

durch eine Beschreibung unterliegen-

den (kausalen) Mechanismen 

• Illustration der Vulnerabilitäten und 

von Strategien des Umgangs mit diesen 

an Beispielen 

• Darlegung von Strategien (ein bis zwei 

Beispiele) sozialer und technologische 

Innovationen, mit denen diesen Vulne-

rabilitäten entgegnet werden kann 

und/oder positive Wirkungen auf die 

Agro-Food Chain gewonnen werden 

kann 
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DiDaT Grobplanung zum Vulnerabilitätsraum 04 (VR04) 

Appendix: Antrag zur Vertiefungsforschung  

Projektskizze: Vertiefungsforschung DiDaT20 „Digitalisierung Landwirtschaft“ zur Vorlage beim BMEL  

Konsens und Dissens zur Datenhoheit von Schlüsselakteuren der land-
wirtschaftlichen Wertschöpfungskette („Datenhoheit“) 
 
Roland W. Scholz (IASS/Donau Uni Krems), Jana Zscheischler (ZALF), Reiner Brunsch (Leibniz ATB) 

 

1. Hintergrund und Zielstellung 

Das Projekt DiDaT beschäftigt sich mit den 

ungeklärten Fragen einer verantwortungs-

vollen Nutzung digitaler Daten. Es zielt da-

rauf ab, die intendierten sowie uner-

wünschten Nebenfolgen („Unseens“) bes-

ser zu verstehen und sichtbar zu machen, 

um einen nachhaltigen und „gesellschaft-

lich“ erwünschten Umgang mit digitalen 

Daten und Technologien zu ermöglichen. 

Der Bereich Landwirtschaft (Agrar-Ernäh-

rungskette bis zur ersten Verarbeitungs-

stufe) ist einer von vier Auswirkungsräu-

men in DiDaT (neben Mobilität, Gesundheit 

und KMUs), in denen Orientierungen für ei-

nen verantwortungsvollen Umgang mit di-

gitalen Daten geschaffen werden sollen. 

Ziel ist es, sensible Subsysteme und Stake-

holdergruppen (wie etwa bestimmte Grup-

pen von Landwirten) vor vermeidbaren ne-

gativen Auswirkungen zu schützen, indem 

ihre Anpassungsfähigkeit (wir sprechen 

hier technisch von „adaptiver Kapazität“) 

verbessert wird. 

                                                      
20 Informationen über DiDaT finden sich unter https://www.iass-potsdam.de/de/forschung/didat. 
21 Die Methode heißt “Area Development Negotiations”. Sie wurde im Rahmen der Transformation von 
Industriearealen entwickelt. Hier wurden verschiedene Entwicklungsvarianten bzw. -szenarien entwi-

ckelt und Vertreter*innen von Stakeholdergruppen vorgelegt, um darauf aufbauend den Aushandlungs-
prozess strukturierter und begründeter zu gestalten. Die Methode wurde rund ein Dutzend Mal in ganz 

verschiedenen Bereichen erfolgreich angewendet.  

Die Frage der Datenhoheit stellt ein beson-

ders kontrovers diskutiertes Thema dar. 

Hierzu gehören Fragen der Erhebung, der 

Speicherung, des Zugangs zu, der Nutzung, 

dem Besitz und der Sicherheit von Daten. 

Digitale Daten stellen ein wesentliches 

Wertschöpfungspotenzial dar und erlau-

ben neue Geschäftsmodelle. Dabei werden 

die Rollen der Akteure entlang etablierter 

Wertschöpfungsketten neu definiert. Es 

ergibt sich die Frage: Wer darf unter wel-

chen Bedingungen Zugriff auf welche Da-

ten nehmen, sie wie verarbeiten und zu 

welchem Zweck nutzen? 

Ziel der Untersuchung  ist es, mittels einer 

multikriteriellen Bewertung von Szena-

rien zur Datenhoheit in der landwirtschaft-

lichen Produktionskette, die unterschiedli-

chen Präferenzen und Sichtweisen sowie 

Konsens und Dissens zwischen verschie-

denen Stakeholdergruppen zu bestimmen. 

Wir greifen dazu auf eine ADN21 genannte, 

bewährte Methode zurück, welche in der 
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Erkenntnisgewinnung schriftlichen Befra-

gungen oder (qualitativen) Interviews 

überlegen ist. Die Methode erlaubt es, Kon-

sens und Dissens unter (Schlüsselakteuren 

von) Stakeholdergruppen zuverlässig „zu 

messen“. Aufbauend auf den Ergebnissen 

kann das Ministerium (oder das Projekt Di-

DaT) dann in einer Diskussionsveranstal-

tung (der durch die Methode eindeutig 

identifizierten) Hauptunterschiede (der Be-

wertung) diskutieren und Wege für mög-

lichst allseitig akzeptierbare Lösungen erar-

beiten. 

 
2. Ein erster Aufriss zu Stakeholder, Merkmalen von Szenarien und Bewertungskriterien 

An dieser Stelle erlauben wir uns einen ers-

ten Aufriss von Stakeholdergruppen, Nut-

zungsvarianten, Bewertungskriterien und 

der Methode, die wir als sinnvoll erachten, 

zu skizzieren. Es ist klar, dass diese in der 

Arbeitsgruppe zu den Vulnerabilitätsräu-

men (siehe Organigramm DiDaT) weiter 

ausgearbeitet und modifiziert werden 

müssen. 

Stakeholdergruppen: Die auf dem land-

wirtschaftlichen Betrieb erhobenen Daten 

sind nicht nur für den Landwirt (1) von In-

teresse. Die Daten dienen Behörden (2) für 

viele Zwecke des Monitorings, Landtech-

nikherstellern (3) zur Verbesserung der 

Produkte sowie als Verkaufsgrundlagen, 

aber auch für Betriebsmittelhersteller (4) 

zur Optimierung ihrer agrarchemischen 

Produkte. Daten sind auch als Produktin-

formation für den Handel (6) und die Ver-

braucher (6) zentral. Schließlich sind auch 

Umwelt- und Naturschützer (7) an vielen 

landwirtschaftlichen Daten interessiert.  

Nutzungsvarianten von Daten: Unter den 

genannte Stakeholdergruppen gibt es un-

terschiedliche Vorstellungen darüber, was 

als (i) betriebliche landwirtschaftliche Da-

ten zu betrachten ist, (ii) welche öffentlich 

sein sollen (open access), da diese teilweise 

(indirekt) über Steuergelder finanziert wer-

den oder wann das Informationsrecht des 

Bürgers gegenüber Gefahrenquellen („the 

right to know Prinzip“) zur Anwendung 

kommt, (iii) welche Daten wie gesammelt 

und wie gespeichert werden müssen, da-

mit der Landwirt im Bedarfsfall seinen Aus-

kunftspflichten nachkommen kann, (iv) 

welche Sicherheitskriterien (und Speicher-

modi) bei welchen Daten anzuwenden 

sind, (v) wie landwirtschaftliche Maschi-

nenhersteller oder Digitalunternehmen (zu 

Schlagdateien, Precision Farming, Flotten-

management, etc.) Daten speichern und 

nutzen dürfen. 

Bewertungskriterien: Bei der Bewertung 

unterschiedlicher Szenarien der Digitalisie-

rung stehen naturgemäß [auch wenn wir 

uns auf die unerwünschten (Neben-)Folgen 

beziehen] folgende Aspekte im Vorder-

grund: (a) der Beitrag zur Wirtschaftlichkeit 

(und Funktionalität: Lohnen sich die Digita-

lisierungsinvestitionen? Wie hoch sind die 

Kosten für die Datengenerierung, Speiche-

rung, etc.?), (b) die Datensicherheit (im 

Sinne von Verfügbarkeit; „Security“ im en-

geren Sinne) und (c) die Datensicherheit im 

Sinne von unerwünschter Nutzung (Miss-

brauch) durch Dritte („Safety“). Aus Nach-

haltigkeitsgesichtspunkten unterscheiden 
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sich verschiedene Szenarien (der Datenver-

fügbarkeit) durch (d) unterschiedliche 

Transparenz hinsichtlich wirtschaftlicher 

und ökologischer Informationen (letzteres 

schließt auch das Tierwohl ein). Schließlich 

wäre (e) auch die Kostenverteilung der Do-

kumentation von Daten ein Gesichtspunkt. 

Besonderheiten von DiDaT: Der Vulnerabi-

litätsraum DiDaT ist ein transdisziplinäres 

Projekt, bei dem auf allen Ebenen Wissen-

schaftler und Praktiker in gleicher Anzahl 

vertreten sind und sich auf gleicher Augen-

höhe in einem geschützten Diskursraum 

begegnen22. Die Auswahl der Praktiker und 

Wissenschaftler wird so gestaltet, dass die 

verschiedenen Interessensperspektiven 

(bezogen auf den verantwortungsvollen 

Umgang mit Daten) und die relevanten wis-

senschaftlichen Gebiete vertreten sind, die 

es braucht, um Strategien für einen gesell-

schaftlich akzeptierten Modus zu entwi-

ckeln. Dies ist eine wichtige Voraussetzung, 

um die relevanten Stakeholdergruppen 

auszuwählen, eine transdisziplinäre Kon-

struktion von Daten sowie eine geeignete 

Auswahl von Bewertungskriterien vorzu-

nehmen. Anhand der empirischen Ergeb-

nisse wird so erkennbar, welche Stakehol-

dergruppen (oder Subsysteme) aus wel-

chen Szenarien signifikante Nachteile zu er-

warten haben, die zum Gegenstand von 

Mitigations- und anderer agrarpolitischer 

Maßnahmen gemacht werden sollen. 

Durch die gewählte Methode (Multikriteri-

elle Bewertung verschiedener Digitalisie-

rungsszenarien von Hauptstakeholder-

gruppen) werden die im Kapitel des Weiß-

buches von DiDaT (Erstellung Ende Juni 

2020) dargelegten Orientierungen ent-

scheidend gestützt. 

3. Allgemeine Bemerkungen zu „Landwirtschaft und Digitalisierung“ 

Die landwirtschaftliche Produktion stellt 

eine kritische Infrastruktur dar und ist von 

besonderem gesellschaftlichen Interesse. 

Sie ist für verschiedene Akteursgruppen 

der Gesellschaft von Bedeutung. Es beste-

hen je nach Akteursgruppe unterschiedli-

che Interessen, wie mit der Erhebung, Nut-

zung und dem Zugang zu Daten in der land-

wirtschaftlichen Wertschöpfungskette um-

gegangen werden soll: 

- die öffentliche Verwaltung benötigt Da-

ten (open access), um ihren administra-

tiven Aufgaben gerecht zu werden; 

                                                      
22 Die Grundsätze transdisziplinärer Diskurse 
sind in der Broschüre zu DiDaT auf Seite 4 be-

schrieben. 

- Zivilgesellschaft und Umweltverbände 

fordern Open Access und „offene Da-

tenplattformen“; 

- Unternehmen des vorgelagerten Wirt-

schaftsbereiches benötigen Daten, um 

Maschinen und Produkte weiter zu op-

timieren und die Landwirte „bedarfsge-

rechter“ zu beliefern; 

- die verarbeitende Industrie will mög-

lichst viele Informationen über die Pro-

duktgenese, um spezielle Wertschöp-

fung betreiben zu können (z.B. gen-

technikfrei, „Bio“, regional); 
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- Landwirte selbst wollen die Datenho-

heit über betriebsinterne Informatio-

nen wahren. 

Aus den unterschiedlichen Interessen und 

Motivationen ergibt sich die Herausforde-

rung, weiterhin eine wettbewerbsorien-

tierte Entwicklung digitaler Systeme zu er-

möglichen, aber gleichzeitig eine „ge-

rechte“, am Allgemeinwohl orientierte Ge-

staltung zu gewährleisten. 

Die Ergebnisse aus der vorgeschlagenen 

Bewertungsanalyse, um Konsens und Dis-

sens zwischen den Akteuren zuverlässig zu 

untersuchen, sind daher in dreifacher 

Weise von Interesse: 

1) Zum einen unterstützen sie das BMEL 

und Entscheidungsträger bei der weite-

ren Planung und Ausgestaltung von In-

strumenten zur gezielten und planvol-

len Förderung der Digitalisierung in der 

Landwirtschaft bei Optimierung der po-

sitiven und Reduzierung gesellschaft-

lich unerwünschter Effekte. 

2) Weiterhin sind die Ergebnisse (z.B. über 

Kenntnisse der verschiedenen Präfe-

renzen) von zentraler Bedeutung für 

die strukturierte und fundierte Fortfüh-

rung und Gestaltung des transdiszipli-

nären Prozesses in DiDaT unter Beteili-

gung der relevanten Stakeholder-Grup-

pen im Landwirtschaftsbereich bzw. 

der Nahrungserzeugungskette.  

3) Zudem sollen aus den Ergebnissen der 

Untersuchung allgemeine Thesen abge-

leitet werden, die für die Diskussion 

zum Thema Datenhoheit, Datensicher-

heit und Datensouveränität, Design di-

gitaler Systeme sowie Datenzugang  

auch in anderen Bereichen (wie z.B. 

Umgang mit medizinischen Daten, per-

sönlichen Daten) relevant sind. Somit 

besitzt das vorgeschlagene Projekt 

auch für die Grundlagenforschung zur 

Digitalisierung eine Bedeutung. 

4. Methode und Vorgehensweise 

Aufbauend auf dem transdisziplinären Dia-

logprozess in DiDaT verfolgt die Vertie-

fungsstudie den Ansatz der formativen Sze-

narien-Analyse (FSA) und multikriteriellen 

Bewertung (MCA, multi-criteria assess-

ment). Folgende Schritte sind methodisch 

zu unterscheiden: 

1) Identifikation relevanter Schlüsselak-

teure durch die Mitglieder der Arbeits-

gruppe und durch eine begleitende Ex-

pertenbefragung, einschließlich der in-

teressierten BMEL-Mitarbeiter; 

2) Konstruktion und Formulierung von 

Szenarien mit den Mitgliedern der Ar-

beitsgruppe des Vulnerabilitätsraumes 

und ausgewählten Akteuren; 

3) Bestimmung geeigneter Kriterien zur 

Bewertung der Szenarien hinsichtlich 

bestehender Konflikträume (Konsens 

und Dissens) zwischen verschiedenen 

Stakeholder-Gruppen; Auswahl von 

mindestens sechs Vertretern für maxi-

mal sechs Stakeholder Gruppen; 

4) Qualitativ-quantitative Befragung und 

Auswertung.  
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Es sollen Sichtweisen unterschiedlicher 

Stakeholdergruppen (z.B. öffentliche Ver-

waltung, Landwirte, Landtechnik, NGOs) 

entlang der Wertschöpfungskette zur Digi-

talisierung in der Landwirtschaft und Le-

bensmittelverarbeitung berücksichtigt 

werden. Dabei werden sechs bis zehn In-

terviews/Befragungen je identifizierter Sta-

keholdergruppe bei einer Auswahl von ma-

ximal sechs Gruppen angestrebt. 

 

5. Zeitplan und Budget 

Falls von Seiten des BMELs Interesse an 

dem Vorhaben besteht und es erwünscht 

sein sollte, erstellen wir gerne eine detail-

liertere Zeit- und Budgetplanung. Nachste-

hend eine chronologische Übersicht mit 

Darstellung der Arbeitspakete und zeitli-

chen Planung: 

 

                         

                                       Personenmonate (VZÄ) 

 

Arbeitsschritte 

 

1 

 

2 

 

3 

 

4 

 

5 

 

6 

 

Stunden 

1 Einarbeitung d. Mitarbeiters in Methodik 

 

       120 

2 Td Szenarienkonstruktion, Auswahl Bewer-

tungskriterien, Erstellung des Befragungsdes-

igns 

       200 

3 Auswahl Schlüsselakteure und Durchführung 

der 

Expertenbefragung (ca. 40 Befragungen) 

      200 

4 Statistische Analyse und ggf. Nacherhebung 

 

      140 

5 Ergebnisdarstellung 

(Abschlussbericht und Skizze Veröffentli-

chung) 

      150 

        810 
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Basierend auf den dargestellten Inhalten 

ergibt sich folgende Kostenkalkulation 

(ohne Overheads und Mehrwertsteuer; 

letztere sollte nicht erhoben werden, da 

das Projekt zu einem wesentlichen Teil der 

Forschung und Methodenentwicklung 

dient): 

36.000 Euro   Personalausgaben  

3.000 Euro   Dienstreisen (Reisen zur Datenhebung) 

3.000   Euro   Verbrauchsmaterial (incl. Bücher und Software) 

3.000        Euro    Beratung und Mitarbeit von Prof. Scholz 

   

45.000 Euro   Gesamtausgaben (ohne Overheads und Mehrwertsteuer) 

 

Erläuterung:  

Für die Durchführung des Vorhabens wer-

den vom Antragsteller eine 80 % wissen-

schaftliche Mitarbeiterstelle (TVL 13) über 

einen Zeitraum von 8 Monaten beantragt. 

Der Mitarbeiter führt die im Arbeitsplan 

aufgeführten Tätigkeiten federführend 

durch und soll am ZALF im Zeitraum von 

1/2020-8/2020 eingestellt sein. 

Weiterhin sind 2.000 Euro für Dienstreisen 

vorgesehen zur Durchführung der Befra-

gung. Die Erhebung wird optional online o-

der per Desktop mit Instruktion angeboten. 

Prof. Dr. em. Roland W. Scholz ist Leiter von 

DiDaT. Für seine fortlaufende Betreuung 

bei der Szenarioerstellung, Datenanalyse 

und Berichterstattung wird ein Honorar ge-

zahlt. Prof. Scholz fungiert als Ko-Antrags-

steller (IASS/DUK) ohne finanzielle Zuwen-

dungsberechtigung außer der Honorar-

note. 

Die Auswertung und Analyse wird durch 

das TD-Method Lab (Softwareprogramm) 

unterstützt. 
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Felix Ebner (mecodia), Hanna Gleiss (Das NETTZ/BETTERPLACE LAB), Christian Montag (Universität Ulm),  

Lisa-Maria Neudert (Oxford University/GB), Roland W. Scholz (Donau Universität Krems/OE), Leena Simon 

(Frieda FrauenZ. – Anti-Stalking-Projekt), Cornelia Sindermann (Universität Ulm), Benjamin Thull (LfK Stuttgart) 

Inputs durch Dirk Helbing (ETH Zürich), Michael Latzer (Universität Zürich), Hanns-Jörg Sippel (Stiftung Mitarbeit) 

1. Gegenstand, Ziele und Leitfragen

1.1 Gegenstand: Was verstehen wir unter sozialen 

Medien? 

Soziale Medien (aus dem Englischen: Social Media) 

werden allgemein wie folgt definiert: Soziale Me-

dien sind Internet-basierte Kanäle und Plattfor-

men, die Nutzer*innen erlauben bedarfsbezogen 

zu interagieren, sich selektiv selbst zu präsentieren 

und user-generierte Inhalte zu erstellen. Dies kann 

entweder in Echtzeit oder asynchron sowohl mit 

großen (Internet-)Gruppen, als auch kleinen (Inter-

net-)Gruppen oder Individuen geschehen. Sie er-

halten einen Wert durch die von Nutzer*innen ver-

mittelten Inhalte und die Wahrnehmung der Inter-

aktion mit anderen (Erweiterte Definition in Anleh-

nung an Carr & Hayes (2015, p. 50) und Howard & 

Parks (2012)). 

Soziale Medien bestehen  

a) aus der (digitalen) Informations-infra-

struktur und den Werkzeugen, die für die 

Erzeugung und Verteilung von Inhalten 

genutzt werden,  

b) aus den vermittelten Inhalten, die in digi-

taler Form persönliche Nachrichten, Bot-

schaften, Ideen und kulturelle Produkte 

darstellen,  

c) aus den Personen, Organisationen und 

wirtschaftlichen sowie politischen Akteu-

ren, die digitale Inhalte produzieren oder 

aufnehmen / verarbeiten (abgeändert und 

erweitert durch politische Akteure von 

Howard & Parks (2012, p. 362)). 
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Tabelle 1:  Abgrenzung sozialer Medien an Beispielen   (aus Carr & Hayes, 2015, S. 53) 

 
 

1.2 Ziele und Leitfragen 

Soziale Medien und Messenger-Applikationen sind 

für viele Menschen unmittelbar mit ihrem Alltag 

verknüpft und haben in kurzer Zeit großen Einfluss 

auf Wirtschaft, Staat, Gesellschaft und das Leben 

des einzelnen Menschen genommen. Am Beispiel 

des Konzerns Facebook lässt sich die enorme Ent-

wicklungsgeschwindigkeit gut illustrieren: Face-

book wurde erst im Jahr 2004 gegründet und zählt 

im März 2019 in etwa 2,3 Milliarden Nutzer*innen. 

Zum Unternehmen gehören auch andere wichtige 

App-Services wie der Facebook-Messenger, die 

Plattform Instagram oder der Messenger-Dienst 

WhatsApp. Zusammen haben die drei Hauptpro-

dukte 2,7 Milliarden angemeldete Nutzer*innen, 

wovon 2,1 Milliarden jeden Tag in einem der 

Dienste aktiv sind.23 Dadurch zeigt sich die relative 

Monopolstellung von Facebook, jedoch auch die 

große Beliebtheit und Relevanz von sozialen Me-

dien in der täglichen, aktiven Mediennutzung, ins-

besondere im Bereich der Kommunikation. 

Soziale Medien stellen entwicklungsgeschichtlich 

eine neue Form menschlicher Interaktion und In-

formationsvermittlung dar. Nutzer*innen können 

als passive und aktive Größe und Gestalter*innen 

wirken. Es werden verschiedene Formate durch die 

digitale Infrastruktur vorgegeben, welche zudem 

die gesamten Aktionen und Operationen steuern, 

überwachen und beeinflussen können.  

Wie bereits erwähnt, beweist die hohe Nutzungs-

rate die große Beliebtheit von sozialen Medien. Die 

sozialen Medien haben in verschiedenen Bereichen 

aber auch „unerwünschte“ Auswirkungen (uner-

wünschte (Neben-) Folgen bzw. Unintended Side 

                                                      
23 https://allfacebook.de/toll/state-of-facebook 

Effects   

(= Unseens).  

Dazu gehören die Förderung der (Über-)Nutzung 

bis hin zur Sucht, die Enthemmung sozialen Verhal-

tens sowie die Erzeugung von verzerrten Realitä-

ten. Daraus folgen unter anderem Prozesse der po-

litischen Beeinflussung und Manipulation der Mei-

nungsbildung. 

Ein Grund für eine Vielzahl an Unintended Side 

Effects ist sicherlich das Monetarisierungs-Modell 

sozialer Medien: Nutzer bezahlen für die Teil-

nahme an sozialen Medien nicht mit tatsächlichem 

Geld, sondern mit ihrer Aufmerksamkeit und Da-

ten, die monetarisiert werden. Die Daten können 

verwendet werden, um beispielsweise auf das Indi-

viduum angepasste Werbung zu gestalten (sowohl 

kommerziell, als auch politisch) (Gosh & Scott, 

2018). 

Ausgehend von den folgenden Leitfragen soll der 

Vulnerabilitätsraum „Soziale Medien, digitale Da-

ten und ihre Auswirkungen auf den einzelnen Men-

schen“ die Auswirkungen auf das (psychische) 

Wohlbefinden und die Gesundheit sowie die Demo-

kratiefähigkeit der einzelnen Person betrachten 

und analysieren. Dazu werden verschiedene wis-

senschaftliche Ausrichtungen und Ansichten ver-

treten sein:  Psychologie, Politikwissenschaft, Wirt-

schaftsinformatik und Philosophie. Darauf aufbau-

end sollen (sozial robuste) Orientierungen zur Ent-

wicklung von Bewusstsein geschaffen werden, die 

dem Individuum helfen. Zudem sollen die Orientie-

rungen helfen, soziotechnische Innovationen zu 

entwerfen. Die Orientierungen sollen auch bezüg-

lich gesetzlicher und gesellschaftlicher Regelungen 
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gegeben werden und es sollen Vorschläge zur Ko-

operation von Nutzer*innen und gesellschaftlichen 

Akteuren mit den Betreibern von sozialen Medien 

zur Findung von neuen Regelungen einer private-

public partnership umrissen werden.  

Vor diesem Hintergrund formulieren wir die fol-

gende 

 

Fragestellung und Leitfragen: 

1. Welche „unerwünschten“ Auswirkungen entstehen durch die neuartige Nutzung digitaler Daten  

in den Bereichen:  

Wohlbefinden /Gesundheit, Sozialverhalten und Demokratiefähigkeit auf Ebene des Individuums? 

2. Welche Lernprozesse, Verhaltensänderungen, Regularien und (soziotechnischen) Innovationen für die 

Nutzung sozialer Medien und die dadurch entstehenden Daten können helfen, diese  

„unerwünschten“ Auswirkungen durch das Handeln der Stakeholder zu mindern bzw. zu beseitigen? 

 
2. Welche nicht intendierten, unbeabsichtigten und „unerwünschten“ Auswirkungen 

sind bezüglich (psychischem) Wohlbefinden und Gesundheit sowie Demokratiefähig-

keit von Interesse und warum? 

Das Individuum steht im Fokus der Arbeit des Vul-

nerabilitätsraums. Somit werden die Auswirkungen 

von sozialen Medien auf das Individuum betrach-

tet. 

Bezogen auf die Demokratiefähigkeit wird folgende 

Systemeingrenzung vorgenommen: Den Schwer-

punkt der Arbeiten stellen Eigenschaften und Vor-

aussetzungen dar, die eine einzelne Person für ein 

Funktionieren einer demokratischen Gesellschaft 

(Befähigung zu einer kompetenten, kundigen 

Wahl, Fähigkeit und Bereitschaft der Mitwirkung) 

besitzen sollte.24 

Der Abschnitt „(Psychisches) Wohlbefinden und 

Gesundheit“ stellt in kompakter Form die Mecha-

nismen dar, die die Übernutzung von sozialen Me-

dien bedingen, die sozialen Beziehungen beeinflus-

sen und Enthemmungen fördern und somit Aus-

wirkungen auf das (psychische) Wohlbefinden und 

die Gesundheit haben können. Dabei spielen auch 

die Auswirkungen von gefälschten / manipulierten 

Informationen auf die Kommunikation und Interak-

tion eine Rolle. Zudem ist wichtig zu beachten, 

dass digitale soziale Medien neue Rahmenbedin-

gungen für soziale Interaktionen darstellen. Dies ist 

sowohl mit erwünschten als auch „unerwünsch-

ten“ Effekten (auch mit Hinblick auf sensible und 

schützenswerte Gruppen) assoziiert. Gemäß des 

                                                      
24 Somit stellen die Wirkungen Einzelner auf soziale Medien auch 
im Rahmen der Demokratiefähigkeit keinen Schwerpunkt des 
Vulnerabilitätsraums dar. Hier beziehen sich die Analysen nicht 

auf evtl. induzierte Varianten von Demokratiemodellen, welche 
sich aus den Verhaltensmustern der Einzelnen und ihrer Interak-
tion ergeben. Gleichermaßen nicht im Mittelpunkt stehen die 

spezifischen gesellschaftlichen Prozesse, Institutionen, demokra-

Ziels des Projekts werden vor allem „uner-

wünschte“ Effekte betrachtet. 

Der Abschnitt „Soziale Medien und Demokratiefä-

higkeit“ betrachtet die Demokratiefähigkeit 

des/der Einzelnen. Der Einstieg in dieses Thema er-

folgt über eine Diskussion philosophischer und po-

litischer Grundannahmen und Konzepte zu Fähig-

keiten eines demokratiefähigen (mündigen) Bür-

gers. Die zentralen kritischen Größen sind hier im 

Zusammenhang mit sozialen Medien Prozesse des 

„Reality-Shifts“, Manipulation von Daten und un-

/bewusste Meinungsbeeinflussung (Irreführung) 

tischen Abläufe sowie die verschiedenen Formen der Demokra-
tie (z.B. direkte / Basis- Demokratie vs. repräsentative Demokra-
tie). Bezogen auf die Demokratiefähigkeit werden Anforderun-

gen, welche durch die neue Form der E-Democracy erwachsen, 
nur betrachtet, wenn sie sich von den traditionellen Formen der 
Demokratie (etwa durch neue „Sprachformen oder Sprachfor-

mate“ in sozialen Medien wesentlich unterscheiden. 
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im politischen und kommerziellen (Konsumenten-

verhaltens-) Bereich.25

Werteperspektiven 
 
WERTE-PERSPEKTIVE (I):  
(Psychisches) Wohlbefinden und Gesund-
heit 
„Facebook deactivation [...] increased subjective 

well-being; and [...] caused a large persistent re-

duction in Facebook use after the experiment.“  
(Allcott, Luca Braghieri, Sarah Eichmeyer, and Matthew Gentz-

kow, 2019)
26 

Übernutzung / Overuse 

Die problematische Nutzung von sozialen Medien 

kann im ungünstigsten Fall zu einer Übernutzung 

(breiter auch: „Internet communication disorder“) 

führen. Diese wird auch als eine Form der Internet-

sucht („Internet-use disorder“) begriffen. Auch 

wenn noch keine offizielle Diagnose einer Übernut-

zung von sozialen Medien in den Diagnosehandbü-

chern vorhanden ist, gibt es bereits einige Literatur 

zu entsprechenden Symptomen. Dazu zählt unter 

anderem der Kontrollverlust der Nutzung trotz ne-

gativer Konsequenzen auf das soziale Umfeld so-

wie die schulische oder berufliche Leistung. Es ist 

zudem davon auszugehen, dass die Übernutzung 

von sozialen Medien mit niedrigerer Lebenszufrie-

denheit, höherer (Wahrscheinlichkeit der Entwick-

lung einer) Depressionssymptomatik sowie höhe-

rer Isolierung zur Offlinewelt einhergeht. 

In Bezug auf die Übernutzung von sozialen Medien 

stellt sich unter anderem die Frage, ob es be-

stimmte persönliche Voraussetzungen gibt, welche 

das Entstehen dieser begünstigen oder reduzieren, 

eventuell sogar verhindern, können. Hierzu gibt es 

bereits einige Forschung, die zeigt, dass sowohl 

Persönlichkeitsvariablen (was bedeuten könnte, 

dass es hier sensible Gruppen gibt), als auch affek-

tive Reaktionen, kognitive Prozesse und exekutive 

Funktionen eine wichtige Rolle für das Verständnis 

einer Übernutzung von sozialen Medien spielen 

(Brand, Young, Laier, Wölfling, & Potenza, 2016). 

Wie erwähnt, sind für diesen Vulnerabilitätsraum 

aber vor allem die Auswirkungen von sozialen Me-

dien auf das Individuum von Bedeutung. Dement-

sprechend müssen neben personenbezogenen Va-

riablen vor allem auch Umweltvariablen zur Erklä-

rung der Entstehung einer Übernutzung von sozia-

len Medien betrachtet werden. 

Bei der Nutzung von sozialen Medien werden die 

Nutzer*innen einer Reihe von Mechanismen aus-

gesetzt, welche eine verstärkte Nutzung auslösen 

können. Diese Mechanismen können zudem mit-

tels künstlicher Intelligenz (d.h., Algorithmen, wel-

che persönlichkeitseigene Geneigtheiten analysie-

ren) verstärkt werden. Wichtige Mechanismen 

werden in Box 1 beschrieben: 

 

Box 1:  Mechanismen zur Verstärkung der (Über-)Nutzung sozialer Medien 
Hierzu können nicht nur Erfahrungen des Individuums und das soziale Umfeld, sondern auch die Beschaffenheit von sozia-

len Medien gezählt werden. So gibt es diverse Mechanismen, die Nutzer*innen zur immer weiteren Nutzung treiben oder 

sie an die Plattform binden sollen. Einige Expert*innen warnen davor, dass auf sozialen Medien dabei dieselben Mechanis-

men verwendet werden, wie von der Glücksspielindustrie. Solche Mechanismen beinhalten den „Like-Button“ auf Face-

book oder das „Herz“ auf Instagram, die Nutzer*innen bei Erhalt durch Andere kurzfristig ein positives Gefühl der Wert-

schätzung geben sollen. Zudem gibt es Mechanismen wie „Pull-to-Refresh“. Dabei erscheinen durch „Herunterziehen“ bzw. 

Aktualisieren des Startbildschirms von sozialen Medien häufig (aber nicht immer) neue Inhalte wie Nachrichten und Infor-

mationen (bspw. auch über Freunde und Bekannte). Dadurch soll die Gier nach Neuigkeiten befriedigt werden. Gleiches gilt 

für den „Infinite Scrolling“ -Mechanismus, bei dem permanent neuer Inhalt beim Scrollen durch soziale Medien geladen 

und aufgezeigt wird. Darüber hinaus gibt es die so genannten „Push-Nachrichten“, die Nutzer*innen Nachrichten auf das 

Smartphone senden, die sie zum Öffnen der sozialen Medien Plattform aktivieren sollen, auch wenn die Plattform gerade 

nicht geöffnet ist. Die „Pull-to-Refresh“ -Funktion wurde dabei bereits mit der Funktionsweise eines Glücksspielautomaten 

verglichen: Der/die Nutzer*in bedient einen Hebel bzw. aktualisiert die Startseite von sozialen Medien und erhält entweder 

eine direkte Belohnung (Geld bzw. neue Inhalte) oder nicht. Da die Nutzer*innen nicht wissen, ob und wann sie belohnt 

werden, entsteht eine Erwartungshaltung einhergehend mit Ungewissheit, genau wie bei Glücksspielautomaten. Und diese 

Erwartung gepaart mit potenziellen ungewissen Belohnungen („Uncertain Rewards“) halten Nutzer*innen auf den sozialen 

Medien.  

                                                      
25 Gefälschte Daten und Reality Shift sind auch Gegenstand des 
VR06 „Vertrauenswürdige und zuverlässige digitale Daten und In-
formationen“. Hier wird jedoch das gesamte Internet und nicht 

nur soziale Medien betrachtet. 

26
 https://web.stanford.edu/~gentzkow/research/facebook.pdf 
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Insgesamt zielen die meisten dieser Mechanismen darauf ab, Nutzer*innen durch die Nutzung kurzfristig ein positives Ge-

fühl – eine Art Belohnung – empfinden zu lassen und die Nutzung so zu verstärken. Zur Entwicklung einer Übernutzung 

kommt es dann beispielsweise, wenn ein Trigger eingesetzt wird (bspw. „Push-Nachricht“, die einen darüber informiert, 

dass auf der Plattform etwas Neues passiert ist), auf den eine Reaktion folgt (Öffnen der Plattform, um zu sehen was es 

Neues gibt), die dann (häufig) belohnt wird (es werden tatsächlich neue Inhalte präsentiert). Wird dies wiederholt, entste-

hen Zyklen, wodurch Gewohnheiten geformt werden. Nach einer gewissen Zeit werden die externen Trigger (bspw. „Push-
Nachrichten“) nicht mehr benötigt, um die sozialen Medien zu besuchen. Das ist dadurch bedingt, dass sich mit der Wieder-

holung der oben genannten Zyklen Assoziationen zwischen der Nutzung von sozialen Medien und der Befriedigung von Be-

dürfnissen bilden (z.B. Bedürfnisse nach Neuigkeiten / emotionale Bedürfnisse). Die IT Industrie hat die Designs von sozia-

len Medien also wohl gezielt an der Spieleindustrie (z.B. Las Vegas) orientiert, um den maximalen Kick, die maximale Sucht-

wirkung zu erzielen, damit Nutzer*innen möglichst viel Zeit auf den Plattformen verbringen. Dadurch sollen die gesammel-

ten Daten über die Nutzer*innen und somit die Einnahmen der Betreiber maximiert werden. Daher scheint ein direkter 

Zusammenhang zwischen der Übernutzung von sozialen Medien und der Sammlung von digitalen Daten durch Betreiber 

von sozialen Medien zu bestehen. Mit künstlicher Intelligenz kann die Funktionsweise an die Individuen angepasst werden, 

um die Wirksamkeit weiter zu erhöhen. 

 

Selbstverständlich ergibt sich erst in der Kombina-

tion persönlicher Eigenschaften und Umweltfakto-

ren eine hinreichend vollständige Sicht auf die 

problematische Nutzung von sozialen Medien. 

Wichtig ist zudem, dass die Übernutzung nicht nur 

direkte Effekte auf das Wohlbefinden und die Ge-

sundheit eines Individuums hat, sondern auch auf 

dessen Leistungsfähigkeit bspw. am Arbeitsplatz. 

Insgesamt stellt es sich also als wichtig dar, die ver-

schiedenen Faktoren zu erarbeiten. Darauf aufbau-

end können dann Maßnahmen auf verschiedenen 

Ebenen – wie der Wirtschaft, der Politik, der Ge-

sellschaft, aber auch des Individuums – getroffen 

werden. 

 

 

Wirkungen von sozialen Medien auf Sozialverhal-
ten und Wohlbefinden / Gesundheit  Einzelner 

Soziale Kommunikation und Interaktion findet zu-

nehmend digital, ohne direkten Kontakt statt. Das 

wird auch „Disembodied Communication“ ge-

nannt. Dies führt zu veränderten Rahmenbedin-

gungen und somit einer veränderten physischen 

Umwelterfahrung (Büchi, Festic, & Latzer, 2018) 

sowie zu positiven (Boulianne, 2015) und negati-

ven Effekten (Brooks, 2015) auf das Wohlbefinden 

einzelner Individuen. 

Eine wichtige Neuerung im Umfeld der sozialen 

Medien im Vergleich zur analogen („offline“) Kom-

munikation stellt die eingeschränkte Bereitstellung 

privater, personenbezogener Daten für andere 

Nutzer*innen dar. Aus der so entstehenden Anony-

mität von Nutzer*innen entsteht ein Konflikt zwi-

schen Anonymität versus Verantwortung im sozia-

len Umgang. Durch die gesteigerte Anonymität, 

aber auch durch die räumliche Distanz zu anderen 

Nutzer*innen können antisoziale Verhaltensweisen 

verstärkt werden, die schon aus der Offlinewelt be-

kannt sind. Diese sollen zusammen mit ihren Aus-

wirkungen auf einzelne Personen im Folgenden er-

örtert werden. Wie bei der Übernutzung gibt es 

hier eine größere Anzahl von psychologischen Me-

chanismen, die es erlauben Nutzer*innen in ihrem 

Selbstbild zu beeinflussen, sie zu beleidigen, depri-

vieren, verletzen, mobben, in verschiedener Art 

unter Druck zu setzen oder zu entwürdigen. Wich-

tige Mechanismen werden in Box 2 beschrieben. 

 

Box 2:  Mechanismen zur sozialen Deprivation und Verletzung 
Sozialer Druck („Social Pressure“) bezieht sich auf zahlreiche Phänomene, die im Internet, im Speziellen in sozialen Medien, 

von Bedeutung sind. Es muss unter anderem im Kontext von sozialen Vergleichsprozessen betrachtet werden, die zu nega-

tivem Affekt führen können (sozialer Druck kann aber auch für die Übernutzung von Bedeutung sein: Wenn das soziale Um-

feld ausschließlich über soziale Medien kommuniziert, wird auch der/die Einzelne dazu gezwungen). Beispielsweise werden 

junge Menschen über sozialen Medien ständig mit dem Schönheitsbild von sehr schlanken und sportlichen Models konfron-

tiert. In Bezug darauf stellen sich gerade die häufig bearbeiteten Fotografien von solchen Models auf beispielsweise Insta-

gram als problematisch dar. Dies kann als manipulierte Darstellung von Daten angesehen werden. Diese fehlerhafte Dar-

stellung des Körpers und die fehlgeleitete Einschätzung der Nutzer*innen, diese Fotografien wären echt (unbearbeitet) und 

ein Abbild von normalen Personen können weitreichende unerwünschte Auswirkungen für Individuen haben. Dies ist vor 

allem bei dem Vorliegen einer wahrgenommenen Diskrepanz der Fall; wenn also der Ist-Zustand (Körper des/der Nutzer*in) 

nicht dem Soll-Zustand (bearbeitete Fotografie des Models) entspricht. Diese wahrgenommene Diskrepanz kann einen ne-

gativen Einfluss auf das Selbstbild, das Selbstbewusstsein und Emotionen sowie Affekt (bis hin zur Depression) haben und 

Neid hervorrufen (Appel, Gerlach, & Crusius, 2016). Es ist zu erwarten, dass diese Diskrepanz letztendlich auch zu Essstö-

rungen oder einer Art Fitness- / Sportsucht führen kann, um dem Ideal aus dem Internet näher zu kommen. Auch sonst 
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wird auf sozialen Medien auf Perfektion gesetzt: Nutzer*innen werden täglich mit perfekten Wohnungen, perfekten und 

häufigen Reisen, oder einem idealisierten Lebensstil von Online-Persönlichkeiten (oder auch „Influencern“) konfrontiert. 

Die perfekten Darstellungen sind auch in Verbindung mit dem Begriff „Highlight-Reels“ bekannt. Wie bereits erwähnt, kann 

auch hier die fehlerhafte Darstellung und Einschätzung zu negativen Konsequenzen für den/die Nutzer*in führen. Modera-

toren, die diese Wenn-Dann-Beziehung erklären (auf individueller, sowie systembezogener Ebene) sind bisher nur wenig 

erforscht. Abschließend soll hier noch einmal erwähnt sein, dass es soziale Vergleichsprozesse auch in der Offlinewelt gibt. 

Soziale Medien bieten jedoch Zugriff auf weit mehr Inhalte und konfrontieren die Nutzer*innen so vermehrt mit irrealen 

Darstellungen. Dies ist nicht zuletzt auch dadurch zu begründen, dass es durch die heutige Technik einfach gemacht wird, 

manipulierte Bilder, Darstellungen, etc. auf sozialen Medien zu präsentieren. Zudem erleichtern die Anonymität und Dis-

tanz zwischen Nutzer*innen die Manipulation von Darstellungen und erhöhen die Glaubwürdigkeit, da entgegengesetzte 

Informationen nicht präsentiert werden. Daher muss ein Bewusstsein für diese Mechanismen geschaffen werden, um wirk-

same Gegenmaßnahmen und Umgangsweisen zu erarbeiten. 

Neben solchen Vergleichsprozessen und deren Folgen, ergeben sich auf sozialen Medien weitere unerwünschte Konse-

quenzen hinsichtlich sozialen Drucks durch beispielsweise „Online-Trolling“, „Hate-Speech“ und „Cyber-Mobbing“27. Jede 

dieser Verhaltensweisen soll zu einer Herabsetzung mindestens einer Person führen. Finden sich in sozialen Medien ver-

mehrt menschenverachtende Äußerungen, kann dies in einer Spirale aus sich verstärkenden Hassbotschaften münden und 

dadurch ein Klima entstehen, in dem Diskriminierung und Gewalt legitim erscheinen. Wichtig ist, dass diese Verhaltenswei-

sen im Internet und sozialen Medien, unter anderem aufgrund der Anonymität und der räumlichen Distanz (dem Opfer 

nicht in die Augen sehen zu müssen), noch wesentlich schlimmer ausfallen, als in der Offlinewelt. Ein Effekt, der auch „On-
line-Enthemmungseffekt“ genannt wird. Einige Opfer von beispielsweise Cyber-Mobbing berichten unter anderem über 

höhere soziale Angst, Traurigkeit, Wut, Minderwertigkeitsgefühle, Depressivität bis hin zu suizidalen Gedanken (Diefenbach 

& Ullrich, 2016). Auch das so genannte „Doxxing“ (engl.: dox, Abkürzung für documents), bei dem persönliche Daten in bös-

artiger Absicht ins Netz gestellt werden, stellt nicht nur einen Eingriff in die Privatsphäre dar, sondern wird häufig genutzt, 

um eine Person bloßzustellen und häufig weiteren Angriffen auch in der Offlinewelt auszusetzen. Auch Phänomene wie 

„Cyberstalking“, ungewünschte Kontaktaufnahmen, „Revenge-Porn“, „Upskirting“ (engl. unter den Rock blicken, z.B. Fo-

tos aus Intimbereichen) und viele weitere können Grundlage negativer Emotionen und im Allgemeinen unerwünschter Kon-

sequenzen für Nutzer*innen sein. Insgesamt lassen sich diese Phänomene unter dem Überbegriff „Digitale Gewalt“ zusam-

menfassen.  

Wie bereits erwähnt, vereinfachen soziale Medien aufgrund ihrer Beschaffenheit diese Formen der Gewalt gegenüber der 

Offlinewelt, unter anderem aufgrund der Anonymität. Allerdings handelt es sich bei den grundlegenden Phänomenen nicht 

um ausschließlich online zu erfahrende Phänomene. Da die so entstehenden Daten (bsp. Hass-Texte) im Internet zudem nur 

schwer gelöscht werden können („Das Internet vergisst nicht“), ergeben sich häufig, auch noch lange nach den eigentlichen 

Angriffen andauernde, Probleme für die Opfer solcher Attacken. Deshalb ist es von höchster Bedeutung, die Mechanismen, 

die zu „Digitaler Gewalt“ führen zu untersuchen, zu verstehen und darauf aufbauend Umgangs- und Lösungswege zu erar-

beiten. 

 Zuletzt beschreibt das Phänomen „Normalisation of the Weirdo“ die Möglichkeit, über soziale Medien sehr einfach Be-

kanntschaften zu zahlreichen (auch räumlich entfernten) Personen zu schließen, die die gleichen Interessen haben (zusätz-

lich besteht ein Zusammenhang mit den weiter unten eingeführten „Echokammern“ / „Filterblasen“). So finden sich auch 

Personen mit seltenen, seltsamen oder sogar schädlichen Interessen in einer Interessensgemeinschaft. Das Vorhandensein 

einer solchen Gemeinschaft führt zu der Wahrnehmung, das eigentlich schädliche Interesse sei normal. Dies kann wiede-

rum zu einer Verstärkung schädlicher Interessen führen (siehe soziale Gruppen wie „Pro Ana“, die sich positiv über Anore-

xie äußern).  

 

Zusammenfassend lässt sich sagen, dass die sozia-

len Gruppen, die sich auf sozialen Medien formie-

ren, immense Macht haben. Sie können Nutzer*in-

nen positiv beeinflussen (zum Beispiel durch sozi-

ale Unterstützung), aber auch negativ. So zeigt 

sich, dass gerade das Gefühl der Zugehörigkeit 

                                                      
27 Online-Trolling: „Trolling beschreibt ein destruktives, unsachliches und aggressives Kommunikationsverhalten. Trolls – das sind die Akteure 

– möchten provozieren, Konflikte innerhalb einer Community schüren oder durch falsche Informationen Diskussionen im Web manipulie-
ren.“ 
(https://www.klicksa 

fe.de/themen/medienethik/verletzendes-online-verhalten/online-gewalt-ist-reale-gewalt/#s|Trolling). 
Hate-Speech: Wenn Menschen abgewertet oder angegriffen werden, oder wenn gegen sie zu Hass oder Gewalt aufgerufen wird 
(https://www.bpb.de/252396/was-ist-hate-speech). 

Cyber-Mobbing: „Unter Cyber-Mobbing (Synonym zu Cyber-Bullying) versteht man das absichtliche Beleidigen, Bedrohen, Bloßstellen oder 
Belästigen anderer mithilfe von Internet- und Mobiltelefondiensten über einen längeren Zeitraum hinweg.“ (https://www.klicksafe.de/the-

men/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/).  

wichtig ist, um positive Konsequenzen der Nutzung 

sozialer Medien hervorzurufen. 
Neben den bisher eher negativen Aspekten und 

Folgen auf das Wohlbefinden einzelner Personen, 

bieten sich zudem auch mehrere Perspektiven an, 

aus welchen Maßnahmen zur Verbesserung des 

Wohlbefindens angestoßen werden können. Unter 
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anderem die gesellschaftliche Perspektive, wobei 

die Frage gestellt werden muss, was Entschei-

dungsträger aus Politik und Wirtschaft diesbezüg-

lich unternehmen können, wie zum Beispiel um Cy-

ber-Mobbing zu verhindern. Des Weiteren bietet 

sich in der individuellen Perspektive an, darüber 

nachzudenken, was ein jede einzelne Person tun 

kann, um im digitalen Zeitalter sein eigenes Wohl-

befinden und Gesundheit zu erhalten. Mögliches 

Themengebiet kann hier zum Beispiel sein, wie 

eine Struktur im digitalen Alltag geschaffen werden 

kann, um Zeiten auf sozialen Medien zu regulieren, 

um beispielsweise ausreichend Schlaf zu finden 

und ungestörte Arbeitszeiten (siehe auch Punkt 

„Übernutzung / Overuse“) zu generieren.  

 

 

 

WERTE-PERSPEKTIVE (II):  
Soziale Medien und Demokratiefähigkeit 

Demokratierelevante Aspekte aus der Sicht ein-
zelner Bürger*innen 

Unter Demokratie verstehen wir ein Regelungssys-

tem der Gesellschaft, in dem die gesetzlichen, ver-

fassungsmäßigen Grundsätze und Vorschriften, po-

litische Ordnungen oder politische Systeme, die 

Macht und Verfügungsbefugnisse (gewählter) poli-

tischer Akteure durch die (Wahl-)Stimmen der Bür-

ger*innen und die Beteiligung der Bürger*innen an 

politischen Prozessen (wie der Teilhabe an Parla-

menten) bestimmt werden. Es gibt verschiedene 

Formen von Demokratie (z.B. direkte oder Basisde-

mokratien, repräsentative Demokratie, etc.). Im 

Rahmen des Projekts DiDaT wird das (sich in seinen 

gesetzlichen und konstitutionellen Grundlagen 

fortlaufend modifizierende) demokratische System 

Deutschlands als ein sensitives Subsystem Deutsch-

lands und als ein Schutzgut begriffen (Renn & 

Scholz, 2019). Diese Aussage ist auch vor dem Hin-

tergrund von Interesse, dass nach gängigen Demo-

kratieindizes nur etwa knapp 5% der Weltbevölke-

rung in als voll demokratisch klassifizierten Staaten 

leben. Weitere knapp 45% leben in einer unvoll-

ständigen Demokratie (The Economist Intelligence 

Unit, 2016). 

Betrachtet man den einzelnen Menschen, so gibt 

es eine Reihe von (normativen) Merkmalen, wel-

che die Demokratiefähigkeit des/der Einzelnen 

(May, 2007) beschreiben. Dazu gehören, dass es 

etwa über die „Gleichheit der Stimmen aller Bür-

ger*innen“ eine Gleichberechtigung für jeden Be-

teiligte*n an politischen Prozessen gibt. Darüber 

hinaus besteht die Freiheit auf Meinungsäußerung 

(auch im Politischen) und damit ist die Meinung 

Anderer (sofern diese sich im Gesetzesrahmen be-

wegt) erlaubt. Zwischen Meinungsfreiheit und ge-

setzlichen Regeln (etwa dem Grundgesetz oder 

                                                      
28 Vortkamp, Wolfgang, Forschungsjournal Soziale Bewe-
gungen (2016), 26(1), pp. 117-120 

den Menschenrechten) ist es etwa bei Tötungsauf-

rufen in den sozialen Medien zu schwierigen und 

kontrovers diskutierten Urteilen in Deutschland ge-

kommen (siehe etwa Mascolo & Steinke (2019)). 

Das angemessene, unverfälschte „Informiert-Sein“ 

(„the right to know“) kann als ein Grundrecht der 

Demokratie begriffen werden. Aus der Sicht 

des/der Einzelnen wird die Vertrauenswürdigkeit 

der Information, und somit der Daten, durch den 

Erfahrungsraum soziale Medien in grundsätzlicher 

(also sowohl ontogenetisch wie phylogenetisch) 

Weise in Frage gestellt. 

Eine Demokratie ist zudem gekennzeichnet durch 

deliberative, diskursive Prozesse (Renn, Deuschle, 

Jäger, & Weimer-Jehle, 2007) (siehe auch Haber-

mas (1998)), die Anerkennung der Andersartigkeit 

(der Meinungen und Forderungen) Anderer, das 

Akzeptieren von Mehrheits-entscheidungen sowie 

Kompromisse und Abwägungs- und Verhandlungs-

prozesse (um Mehrheiten zu erlangen). 

Der Übergang von den klassischen Massenmedien 

zur Informationsbeschaffung und deren zentraler 

Aufgabe der nachrichtlichen Informations-bereit-

stellung stellt eine Verschiebung des Agenda-Set-

tings (also der Auswahl von Informationen) dar. 

Diese wurde bei den Massenmedien durch die Re-

daktionen/Journalist*innen („Gate-Keeper-Funk-

tion”) ausgeführt. In den sozialen Medien hingegen 

gibt es eine Vielzahl von professionellen Anbietern 

sowie mehr oder weniger aktive nichtprofessio-

nelle Nutzer*innen, die Informationen erzeugen 

(„mass-self communication“). Hinzu kommen die 

Personalisierungsfunktionen (bezogen auf Priori-

sierung, Streichung, etc.) der Anbieter von sozialen 

Medien oder Netzwerken.   

Die Wirkung sozialer Medien ist umstritten. Posi-

tive Stimmen betrachten soziale Medien als einen 

Katalysator für demokratische Prozesse, indem sie 

das „Bürger-Sein“28 (Vortkamp, 2013) ermögli-

chen. In der Rolle des „Bürger-Sein“ werden indivi-

dualistische und egoistische Partikularinteressen 

mit sozialen Motivationen und einer Orientierung 
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am Gemeinwohl verbunden. Um dies zu ermögli-

chen, braucht es institutionalisierte Räume politi-

scher Beteiligungsmöglichkeiten, und sozialer Mit-

wirkung und Einflussnahmen, die über den vier-

jährlichen Urnengang hinausgehen. Darüber hinaus 

ermöglichen soziale Medien neue Formen von Par-

tizipation und kollektivem politischem Handeln: 

Online Bürgerbewegungen, Petitionen, Crowdfun-

ding, oder Proteste. Eine Frage ist, inwiefern sozi-

ale Medien diesen institutionalisierten Raum bie-

ten oder selbst bereits eine aktive Rolle in demo-

kratischen und sozialen Prozessen spielen. Es stellt 

sich die Frage, welche Auswirkungen auf die De-

mokratiefähigkeit das Systemdesign von sozialen 

Medien (welche daten- und algorithmenbasierten 

Informationen werden verwendet?) und Prozesse 

wie Microtargeting oder der Einsatz von Social 
Bots haben. Diese werden in Box 3 beschrieben.  

Zusammenfassend können wir folgern, dass in so-

zialen Medien Informationen mit „unkontrollier-

ter“ Breite und Güte vermittelt werden. Diese In-

formationen unterliegen teilweise nicht nachvoll-

ziehbaren Verzerrungen, Verdrehungen und Fäl-

schungen. Dies kann zu Werbezwecken, politi-

scher, religiöser und anderweitiger Propaganda, 

Mobilisierung und Demobilisierung bezogen auf 

Wahlen und auf politische Prozesse dienen. Solche 

Informationen kommen zum großen Teil aus Quel-

len, deren Ursprünge nicht nachvollziehbar sind. 

Hinzu kommen Verstärkungsprozesse, welche un-

ter anderem bedingt sind durch sogenannte „Fil-
terblasen“ (durch Algorithmen geschaffene perso-

nalisierte Darbietung von Informationen im Inter-

net), „Echokammern“ (man bekommt nur be-

stimmte, potenziell zu seinen Einstellungen pas-

sende, Informationen wiederholt dargeboten) oder 

„Political Social Bots“, welche in subtiler (unbe-

merkter) und sublimer (unbewusster) Form die 

Herausbildung bestimmter Meinungen gezielt be-

einflussen. Dies ist eine der Komponenten der „Po-
litical Surveillance Society“. 

 

Box 3:  Mechanismen auf sozialen Medien mit Einfluss auf Demokratiefähigkeit 
Viele Mechanismen bestehen auf dem Prinzip der „Individualisierung“ / „Personalisierung“ der gelieferten Informationen. 

Mittels Algorithmen erzeugen soziale Medien, aber auch andere Internetakteure, „Filterblasen“ (dies sind durch solche 

Algorithmen gefilterte Informationspräsentationen). Auch eine digitale „Echokammer“ (Umgebung, in der bestimmte Infor-

mationen, die potenziell zu der eigenen Einstellung passen, wie ein Echo immer wiedergegeben werden) kann durch Perso-

nalisierung entstehen. Mittels des Verhaltens und des Wahrnehmens von Informationen durch das Individuum lernt der 

Algorithmus den/die Einzelne*n kennen und schlussfolgert, welche Informationen dieses Individuum am meisten anspre-

chen, also in seiner/ihrer Meinung bestätigen. Algorithmen innerhalb sozialer Medien filtern daraufhin alle vorhandenen 

Informationen (Daten) und zeigen jedem Individuum vor allem das, was für das entsprechende Individuum als passend ein-

geschätzt wird. Dadurch wird das Medium selbst zum Gate-Keeper und der Algorithmus zum Analysewerkzeug. Durch die 

selektive Informationspräsentation kann es zu einer Verstärkung des „Confirmation Bias“ (Interpretation von Informatio-

nen, sodass diese in das bestehende Weltbild passen) kommen. Durch das digitale Echo einer Meinung, ohne  alternative 

Informationen zur Verfügung zu stellen, entsteht somit eine Verzerrung der wahrgenommenen Realität („Reality Shift“). 

Aus diesem Wandlungsprozess könnte somit eine Reduktion von Vielfalt in der Meinungsbildung und -äußerung („silencing 
personal opinion”) resultieren, mit allen sich daraus ergebenden demokratiepolitischen Konsequenzen. Auch interperso-

nelle Kommunikation (siehe (ii)) wird durch diese Prozesse erschwert. Die voranschreitende „Datafizierung“ kann dabei 

nicht nur zu einer verstärkten Kommerzialisierung von Lebensbereichen führen. Regelmäßig wird über Datenschutzverlet-

zungen in den sozialen Medien berichtet. Skandale wie der um Cambridge Analytica führen großen Bevölkerungsteilen re-

gelmäßig vor Augen, dass das Individuum nicht mehr nur real, sondern auch digital existiert. Zudem wird deutlich, dass 

diese digitale Existenz zu analysierten Schlussfolgerungen von sozialen Medien und sonstigen Interessensträgern führen 

kann. Auf diesen Schlussfolgerungen folgen dann wieder weitere Handlungen, die das Individuum betreffen (personalisierte 

Werbung, Meinungsbeeinflussung, etc). Das Wissen um diese Mechanismen kann ein permanentes Gefühl von Überwa-

chung hervorrufen, welches zu einer Abschreckung („Chilling Effekt“) führen kann, bei welcher auf eine Meinungsäußerung 

zunehmend verzichtet wird. Dadurch soll vermieden werden, Verantwortung für negative Folgen  übernehmen zu müssen. 

Somit führt dies zu einer Selbstzensur der Meinungs- bzw. Kommunikationsfreiheit, was eine demokratiepolitisch sensible 

Wirkung darstellt. Interessant sind ebenfalls „Chilling effects on speech“ durch algorithmische Entscheidungen.Zusätzlich 

und wie oben bereits kurz erwähnt, sind mögliche politische und kommerzielle Manipulationen zu beachten, die – persona-

lisiert und durch „Microtargeting“ und „Social Bots“ unterstützt  – von Interessengruppen außerhalb der Plattformanbieter 

und deren Algorithmen verwendet werden. Eine Vielzahl von Anbietern in den sozialen Medien ermöglicht das zielgerich-

tete Ausspielen von Botschaften an genau (über Algorithmen) definierte Zielgruppen gegen Bezahlung. So kann bereits län-

ger praktiziertes „Microtargeting“ effizient in sozialen Medien fortgesetzt werden. Unter Zuhilfenahme von „Social Bots“  

kann darüber hinaus viel häufiger und intensiver mit der gewünschten Zielgruppe in Kontakt getreten werden. In diesem 

Zusammenhang sind auch die Überwachung politischer und wirtschaftlicher Prozesse zu diskutieren (siehe (Zuboff, 2019); 

etwa, wenn Daten an Geheimdienste weitergeleitet werden).Zusätzlich ist auch die Problematik zunehmender gezielter 

Desinformation, auch als „Fake News“ diskutiert, zu beachten. Hier werden zwei Faktoren kombiniert: Das angenommene 

Einordnen von Individuen in „Filterblasen“ / „Echokammern“, in welche dann zielgruppengenau externer, bezahlter (mani-

pulierter) Inhalt gespielt werden kann. Dies unterwandert tendenziell die Entscheidungsfähigkeit des/der Einzelnen. Für die 

jeweiligen Nutzer*innen verstärkt sich durch die Vielzahl von gleichen Inhalten der Confirmation Bias. 
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3. Auswahl Stakeholder und Wissenschaftler*innen - Welche Kompetenzen aus Wissen-

schaft und Praxis sind für das Verständnis von „Unseens“ und den Umgang mit Folgen 

besonders relevant? 

Um zu einer Auswahl von Repräsentant*innen von 

Stakeholdergruppen zu kommen, welche Verursa-

cher*innen sind, oder auch das Wissen, die Betrof-

fenheit sowie die Regulationsfähigkeiten von und 

durch Stakeholdergruppen hinreichend repräsen-

tieren, und in das Projekt DiDaT einzubringen, ge-

hen wir wie folgt vor: 

Wir bestimmen in einem ersten Schritt wesentliche 

Auswirkungen von den oben aufgeführten Mecha-

nismen. Der bisherigen Unterteilung folgend unter-

scheiden wir in einem zweiten Schritt zwischen 

Stakeholdern aus den Bereichen (i) (psychisches) 

Wohlbefinden und Gesundheit und (ii) Aspekte, die 

die Demokratiefähigkeit betreffen: 

 

Tabelle 2:  Unseen x Stakeholder Tabelle 

 
4. Methodische Überlegungen zur Konstruktion sozial robuster Orientierungen (SOR) 

Aufgrund der Komplexität und der Vielzahl der Un-

tersuchungen sehen wir verschiedene begleitende 

Forschungsvorhaben als sinnvoll an. 

• Survey: Literatur- und Dokumenten-re-

cherche zu Strukturierungen von („uner-

wünschten“) Wirkungen und Vulnerabili-

täten und Ihrer Prozesse aus Nutzung so-

zialer Medien und Erstellung eines graphi-

schen Gesamtbildes 

• Bewertung: Erhebung der als kritisch be-

trachteten Auswirkungen und Vulnerabili-

täten (unter den Stakeholder-gruppen) zu 

besseren Gestaltung des öffentlichen Dis-

kurses und Priorisierung der Wirkungen 

und beschriebenen Maßnahmen. 

• Vertiefende Forschung: Untersuchung der 

Mechanismen von Anbietern sozialer Me-

dien zur Steigerung der Nutzung � Wel-

che Mechanismen wirken unter welchen 

Bedingungen (v.a. persönliche Vorausset-

zungen, bspw. (epi-)genetische Variablen) 

in welcher Art und Weise? 

• Vertiefende Forschung: Was sind die 

Marktmechanismen des Datenverkaufs? 

Wie üblich werden wir bei den Beziehungen ver-

schiedene Dimensionen unterscheiden, wie Wis-

sen, Betroffenheit, Verantwortbarkeit, Interessen, 

etc. Dies dient sicherzustellen, dass die wesentli-

chen Stakeholdergruppen einbezogen werden und 

wesentlichen Aspekte betrachtet werden. 
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Tab. 3   Von Unseens zu sozial robusten Orientierungen (= SOR) 

 
5. Erste Gedanken zur Vertiefungs-

forschung 

Der deliberative, forschungsbasierte, 

transdisziplinäre Prozess in DiDaT sieht 

vor, dass wesentliche Fragen, welche auch 

in einer gut zusammengesetzten Experten-

runde aus Wissenschaftler*innen und 

Praktiker*innen nicht beantwortet wer-

den können, zum Gegenstand einer Ver-

tiefungsforschung werden. 

Im Folgenden beschreiben wir zwei For-

schungsthemen (1a und 1b), welche die 

Arbeitsgruppe „Vulnerabilitätsraum 05 – 

Soziale Medien, digitale Daten und ihre 

Auswirkungen auf den einzelnen Men-

schen“ untersuchen wird. Dies wird paral-

lel und unterstützend zum Prozess der Er-

stellung eines Kapitels des Weißbuchs zum 

Thema „Zum Umgang mit unbeabsichtig-

ten und unerwünschten Nebenfolgen der 

digitalen Transformation – hier: durch die 

Nutzung von Sozialen Medien“ geschehen.  

In den Vorbereitungsarbeiten und in der 

14-monatigen Vorbereitungsphase in der 

Initiierungsphase des Projekts sind die 

Mitglieder der Arbeitsgruppe zu dem 

Schluss gekommen, dass ein besseres Ver-

ständnis für den Umgang, das Wissen und 

die Wertestruktur von Kindern und Ju-

gendlichen ein wichtiger Schlüssel ist, um 

ein Konzept zur Sicherstellung der nach-

haltigen Nutzung der Daten sozialer Me-

dien zu erarbeiten. Vor diesem Hinter-

grund stehen in allen Forschungsfragen 

die Gruppen der Kinder und Jugendlichen 

im Mittelpunkt. Wir denken aber auch an 

Erwachsenenbildung als ein Bereich, der 

von den Ergebnissen der Projekte sowie 

von dem Kapitel des Weißbuchs, welches 

im Juli 2020 im ersten Entwurf vorliegen 

wird, profitieren kann
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Phase II     der Vertiefungsforschung (22. Januar – 23. Juni 2020) 
 

� Was wissen Nutzer*innen aus verschiedenen Altersstufen über den Datenschutz 
und  
die ökonomische Verwertung von Nutzerdaten von sozialen Medien? 

Zur Methodik 

I. Konstruktion von Szenarien:  

Mindestens 6 Expert*innen der digitalen  Vermarktung von Daten sozialer Me-

dien werden strukturiert interviewed, um  

i) die gängige Praxis der Datenverwertung inklusive Vermarktungswege,  

ii) die schwarzen Schafe bei dieser Nutzung,  

iii) die zentralen rechtliche Regularien sowie  

iv) die firmeninterne Anwendung von Regulationsmechanismen zur Erhaltung 

rechtlicher und sozialer Standards herauszuarbeiten  

(Bereiterklärt haben sich hierfür bereits:  

Margarethe Dopf (Admeira), Peter Wiegelmann (Interrogare + Bundesverband 

Marktforschung), Christopher Reher (Plattform 161), Anna Schenk (Semasio), 

N.N., N.N.) 

II. Befragung von Jugendlichen über deren Wissen zu den zuvor konstruierten 

Szenarien 

III. Befragung von Jugendlichen über deren Bewertung der zuvor in der transdis-

ziplinären Arbeitsgruppe Vulnerabilitästsraum 05 konstruierten Szenarien 

 
� Wie können wir und der Staat Einfluss darauf nehmen, dass soziale Medien das 

liefern, was „wir“ (als Nutzer*innen und als Gesellschaft) wünschen? 
Zur Methodik 

        I:            Eine ausführliche Auflistung der wünschenswerten Ergebnisse (r.s. Orientie-

rungen)  

                      wird in Zusammenarbeit der Praktiker*innen und Wissenschaftler*innen  

                      im DiDaT-Projekt erarbeitet 

II. Mindestens 6 Expert*innen aus den Bereichen Politik und Medienwissenschaf-

ten werden strukturiert interviewed, um robuste soziale Strategien zu erarbei-

ten,  

mit denen diese Orientierungen erreicht werden können 

 
Phase II  der Vertiefungsforschung ab August 2020 bis 2021 
 
Entwicklung von Folgeprojekten und Durchführung von Transdisziplinaritäts-Laboratorien 
(Td-Lab) 
              (in diesem Papier nicht weiter beschrieben) 

 

� Welche Folgen hat die Personalisierung (Filterblasen und Echokammern) im Internet,  

speziell in sozialen Medien, bei Kauf- und politischen Entscheidungen der Nutzer?  

 

� Digitale Kulturen bei Jugendlichen:  

Begleitende Prozessanalyse der Internetnutzung in einer Schulklasse 
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6. Erwartete Ergebnisse und Folgeinitiativen  

Wie erwarten, dass im Weißbuch für den 

Bereich soziale Medien die wesentlichen 

Prozesse und Auswirkungen von sozialen 

Medien, welche Einflüsse auf die Gesund-

heit und das (psychische) Wohlbefinden 

sowie die Demokratiefähigkeit haben, dar-

gelegt werden, die prototypischen Pro-

zesse und Auswirkungen, die diesen nega-

tiven Wirkungen unterliegen, anhand von 

Beispielen  beschrieben werden und sozi-

ale Orientierungen sowie soziotechnische 

Innovationen beschrieben werden, um 

resiliente individuelle und gesellschaftli-

che Systeme zu schaffen, um psychische 

und psychosomatische Gesundheit zu si-

chern und die Demokratiefähigkeit zu si-

chern. 
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Vulnerabilitätsraum 06 (VR06) 

 

Vertrauenswürdigkeit undZuverlässigkeit digitaler Daten und 

Informationen 
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1 Gegenstand, Ziele und Leitfrage 

Fälschungen von Texten und Fotos sind nicht neu 

– sei es in der Werbung, für politische 

Manipulationen, bei Betrügereien oder für 

andere Zwecke. Wir haben uns darauf eingestellt, 

Texten und Fotos mit gesunder Skepsis zu 

begegnen. Das gilt insbesondere im digitalen 

Raum. 

Für Videos konnte man dagegen bisher an-

nehmen, dass sie tatsächlich ein reales Ge-

schehen zeigen. „Fälschungen“ waren dort 

nur in engem Rahmen möglich, beispiels-

weise durch geschicktes Schneiden, eine fal-

sche Zuordnung oder den Einsatz eines pro-

fessionellen Filmstudios. Videos galten bis-

her als das weitgehend unbestechliche digi-

tale Äquivalent des Augenscheins. Seit 2018 

                                                      
29  Melanie Ehrenkranz (2018): Researchers Come 

Out With Yet Another Unnerving, New Deepfake Method; 

Gizmodo; 09.11. 2018; unter: 

https://gizmodo.com/researchers-come-out-with-yet-

another-unnerving-new-de-1828977488 (abgerufen am 

20.11.2019). Katyanna Quach (2018): The eyes don't have it! 

AI's 'deep-fake' vids surge ahead in realism; The Register; 

11.09.2018; unter: 

www.theregister.co.uk/2018/09/11/ai_fake_videos/ 

(abgerufen am 20.11.2019). Bloomberg LP (2016): It’s 

Getting Harder to Spot a Deep Fake Video; Youtube; 

27.09.2018; unter: 

www.youtube.com/watch?v=gLoI9hAX9dw; (abgerufen am 

20.11.2019) 

30  Der US-Bundesstaat Kalifornien verbietet seit 

Oktober 2019 60 Tage vor einer Wahl die Verbreitung von 

sind jedoch mit künstlicher Intelligenz ausge-

stattete Werkzeuge (v.a. Deep Fake29) ver-

fügbar, mit denen praktisch jedermann be-

liebige Video- und Audioaufnahmen fälschen 

kann. Mit entsprechender Rechenleistung 

sind diese Fälschungen sogar in Echtzeit 

möglich, d.h. ein angeblicher Live-Fernseh-

auftritt einer prominenten Persönlichkeit 

kann während des Programms gesteuert 

werden. Die öffentliche Aufmerksamkeit 

ruht derzeit vor allem auf im WWW veröf-

fentlichten Videos, in denen demonstriert 

wird, wie man US-Politiker Worte in den 

Mund legen kann. Entsprechend haben erste 

Staaten und Unternehmen Maßnahmen ge-

gen die Verbreitung solcher irreführender Vi-

deos ergriffen.30 Der politische Fokus über-

manipulierten Videos, Tonspuren und Bildern eines 

Wahlkandidaten, die in böswilliger Absicht den 

Rufschädigung oder Wählerbeeinflussung betreiben, es sei 

denn, sie wurden als manipuliert gekennzeichnet. Siehe 

 

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml

?bill_id=201920200AB730 (abgerufen am 20.11.2019). 

Facebook hat angekündigt, solche Videos in seinen Streams 

zu entfernen, die Ergebnis einer KI-Manipulation sind (so 

dass sie authentisch erscheinen) und zugleich in einer Weise 

bearbeitet wurden, die für einen Durchschnittsrezipienten  

nicht erkennbar ist und die wahrscheinlich zu der 

Überzeugung führt, dass eine dargestellte Person etwas 

sagte, was sie in Wirklichkeit nicht sagte. Siehe 

https://about.fb.com/news/2020/01/enforcing-against-

manipulated-media (abgerufen am 06.01.2020) 

DiDaT Grobplanung zum Vulnerabilitätsraum (VR) 06 

Vertrauenswürdigkeit und Zuverlässigkeit digitaler Daten und Informatio-

nen 

Sebastian Hallensleben (VDE), Roland. W. Scholz (Donau Uni Krems), Andreas Kaminski (HLRS Universität Stutt-

gart), Julio Lambing (VEZL) 

Inputs durch Dirk Helbing (ETH Zürich), Karl-Heinz Simon (CESR Universität Kassel), Malte Reissig (IASS), Dirk Marx 

(BTU Cottbus-Senftenberg),  Sabine Thürmel (TU München) 
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deckt jedoch, dass die überragende Mehr-

zahl solcher Videos derzeit eine neue Form 

nicht einvernehmlicher Pornografie zeigen, 

bei denen computer-generierte Gesichter 

von Prominenten auf die Köpfe der Sexdar-

steller geschnitten werden, mit Abermillio-

nen von Zuschauern.31 Die allermeisten der 

von solchen „morph porn“ betroffenen Per-

sonen sind öffentlich agierende Frauen. Zu-

nehmend sind aber auch vollkommen unpro-

minente Frauen betroffen. Die Fälschungen 

bergen also nicht nur das Potential für priva-

ten Rufmord, Cyberstalking oder auch Iden-

titätsdiebstahl eingesetzt werden zu können, 

mit verheerenden Folgen für die Betroffe-

nen.32 Sie  demonstrieren  auch ihre  Zugäng-

                                                      
31  Von 14,698 Deepfake Videos, die im Sommer 

2019 online gefunden wurden, waren 96% 

pornographischer Natur. Siehe für diese und folgende 

Aussagen: Henry Ajder, Giorgio Patrini, Francesco Cavalli, 

and Laurence Cullen (2019): The State of Deepfakes: 

Landscape, Threats, and Impact; Amsterdam: Deeptrace; 

September 2019 

32  Drew Harwell (2018): Fake-porn videos are being 

weaponized to harass and humiliate women: ‘Everybody is 

a potential target’;  

The Washington Post; 30.12.2018; 

www.washingtonpost.com/technology/2018/12/30/fake-

porn-videos-are-being-weaponized-harass-humiliate-

women-everybody-is-potential-target/ (abgerufen am 

20.11.209) 

lichkeit  und  Eignung  für den Einsatz in All-

tagsauseinandersetzungen, etwa bei der Fäl-

schung von rechtlichen Beweisen. 

Gefälschte Videos sind also nur ein augenfäl-

liges Symptom für die generellen neuen 

Möglichkeiten zur Fälschung von einflussrei-

chen Informationen. Poltisch einflussreicher 

waren bisher sogenannte „Shallowfakes“, 

also mit einfachen Mittel gefälschte Vi-

deos.33 Auch überzeugende „Fotos“ nicht-

existenter Menschen sowie glaubwürdige 

Texte lassen sich mittlerweile mit minimalem 

Auf-wand in großer Menge und mit zahlrei-

chen  Stellschrauben   generieren34. Im Ein-

33  Siehe die bewusste Streuung von Videos, die die 

angeblich betrunkene Sprecherin des US-

Repräsentantenhauses Nancy Pelosi und die angebliche 

körperliche Aggressivität des US-Reportes Jim Acosta 

belegen sollten. Dazu Henry Ajder, Giorgio Patrini, Francesco 

Cavalli, and Laurence Cullen (2019): The State of Deepfakes: 

Landscape, Threats, and Impact; Amsterdam: Deeptrace; 

September 2019; S. 11 f. 

34  Katyanna Quach (2018): An AI system has just 

created the most realistic looking photos ever; The Register; 

14.12. 2018; unter: 

https://www.theregister.co.uk/2018/12/14/ai_created_ph

otos/ (abgerufen am 20.11.2019) Man beachte auch das 

eingebettete Video im Artikel. 

Leitfrage von VR6 
Wie können die Zuverlässigkeit digitaler Informationen sowie IT-gestützte Vertrau-

ens-infra-strukturen in naher Zukunft in Deutschland so gestaltet werden, dass ein fakten- 

und werte-basierter öffentlicher, wissenschaftlicher und politischer Diskurs möglich bleibt, 

um eine Disruption der Grundlagen von Demokratie und Rechtsstaat zu verhindern? Wie sieht 

eine Kombination aus sozialen und technischen Ansätzen aus, die eine Verifi-zierung von Fak-

ten unterstützt? Wie kann auch künftig mündige politische Meinungs-bildung ablaufen? Wel-

che Anreizsysteme können vorgeschlagen werden, mit denen Wahr-heits---findung und -ver-

breitung präferiert werden? Wie lassen sich kluge Netze des Vertrauens knüpfen? Wie kann 

dies auf angemessene Weise technisch unterstützt werden? 
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zelhandel sind Fake Reviews ein weitverbrei-

tetes und ernsthaftes Phänomen der Konsu-

mententäuschung.35 

Parallel zu dieser technologischen Entwick-

lung sinkt der Einfluss der traditionellen Mas-

senmedien und ihrer Filter- und Verifizie-

rungsfunktion für Informationen. Sie können 

nur schwer mithalten mit der Dynamik der 

Online-Medien, in denen Inhalte, egal, ob 

echt oder gefälscht, können sich rasend 

schnell verbreiten, teilweise gezielt vorange-

trieben durch kommerzielle Dienstleister36. 

Die Werbewirtschaft und manche politi-

schen Akteure haben sich bereits auf diese 

neuen Verbreitungsmöglichkeiten eingerich-

tet. Über gezielte Einflussnahmen beispiels-

weise der russischen Internet Research 

Agency (IRA)37 sowie Wahlmanipulation 

durch Cambridge Analytica38 ist ausführlich 

berichtet worden. In Gabun und Malaysia 

spielten Vorwürfe zum Einsatz von Deep 

                                                      
35  Siehe die Recherchen der britischen Consumers' 

Association im Verbrauchermagazin Which? : Hannah Walsh 

(2019): Thousands of ‘fake’ customer reviews found on 

popular tech categories on Amazon; Which?; 16.04.2019; 

www.which.co.uk/news/2019/04/thousands-of-fake-

customer-reviews-found-on-popular-tech-categories-on-

amazon (abgerufen am 20.11.2019). Shefalee Loth (2018): 

The facts about fake reviews Which? investigators reveal 

tricks that sellers use to mislead online shoppers: Which?; 

25.10.2018; www.which.co.uk/news/2018/10/the-facts-

about-fake-reviews (abgerufen am 20.11.2019) 

36  Lion Gu, Vladimir Kropotov, and Fyodor Yarochkin: 

The Fake News Machine. How Propagandists Abuse the 

Internet and Manipulate the Public (2017); TrendLabs 

Research Paper; Hrsg: Trend Micro, Incorporated; unter: 

https://documents.trendmicro.com/assets/white_papers/

wp-fake-news-machine-how-propagandists-abuse-the-

internet.pdf (abgerufen am 20.11.2019). 

37

  

Adrian Chen (2015): The Agency. From a nondescript office 

building in St. Petersburg, Russia, an army of well-paid 

“trolls” has tried to wreak havoc all around the Internet — 

and in real-life American communities; New York Times; 

Fakes eine relevante Rolle in schweren poli-

tischen Krisen.39 

Eine Flut falscher Informationen hat das Po-

tenzial, Fakten in der Wahrnehmung zu ver-

drängen. Dies geschieht nicht nur durch eine 

bewusste Entscheidung von Rezipienten, 

dieser oder jener Information eher zu ver-

trauen, sondern auch durch eine unbe-

wusste Überlagerung bereits abgespeicher-

ten Wissens.40  

Der hier verwendete Begriff „Vertrauen“ 

zeigt den Kern der umrissenen Problematik 

an: Vertrauen in und Vertrauenswürdigkeit 

von Informationen sind seit jeher für Men-

schen eine notwendige und zugleich heikle 

Angelegenheit. Die Entwicklung der Informa-

tionstechnik im Zeitalter der neuen sozialen 

Medien und der künstlichen Intelligenz hat 

die generelle Zeugenschafts- und Vertrau-

ensproblematik verschärft. (Siehe: Begriffli-

che und epistemologische Einordnung von 

02.06.2015; unter 

www.nytimes.com/2015/06/07/magazine/the-agency.html 

(abgerufen am 20.11.2019). The Economist (2018): Inside 

the Internet Research Agency’s lie machine (Briefing); The 

Economist; 22.02.2018; 

www.economist.com/briefing/2018/02/22/inside-the-

internet-research-agencys-lie-machine (abgerufen am 

20.11.2019) 

38  British Broadcasting Corporation (2018): 

Cambridge Analytica planted fake news; BBC; 20.03.2018; 

unter www.bbc.com/news/av/world-43472347/cambridge-

analytica-planted-fake-news (abgerufen am 20.11.2019) 

39  Henry Ajder, Giorgio Patrini, Francesco Cavalli, 

and Laurence Cullen (2019): The State of Deepfakes: 

Landscape, Threats, and Impact; Amsterdam: Deeptrace; 

September 2019; S. 9 

40  Elizabeth F Loftus (2005): Searching for the 

neurobiology of the misinformation effect: Planting 

misinformation in the human mind: A 30-year investigation 

of the malleability of memory; in: Learning & Memory; July 

1, 2005 Vol: 12; S. 361-366; DOI: 10.1101/lm.94705; unter: 

https://www.researchgate.net/publication/8045738_Searc

hing_for_the_neurobiology_of_the_misinformation_effect 

(abgerufen am 20.11.2019) 
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Vertrauen). Es stellt sich die Frage: Wie kön-

nen die Zuverlässigkeit digitaler Informatio-

nen sowie IT-gestützte Vertrauensinfrastruk-

turen in naher Zukunft in Deutschland so ge-

staltet werden, dass ein fakten- und werte-

basierter öffentlicher, wissenschaftlicher 

und politischer Diskurs möglich bleibt, um 

eine Disruption der Grundlagen von Demo-

kratie und Rechtsstaat zu verhindern?  



 

Frankfurt a.M., 07.01.2020                                                                                                82 

  

Begriffliche und epistemologische Einordnung von Vertrauen 

Die Philosophin Annette Baier hat als Arbeitsdefinition vorschlagen, Vertrauen als akzeptierte Verletzbarkeit 

zu begreifen
(1)

. Folgt man diesem theoretisch einflussreichem Vorschlag, muss eine Analyse des hier unter-

suchten Vulnerabilitätsraums berücksichtigen, dass Menschen einerseits auf elementare Weise, die Möglich-

keit verletzt zu werden, nicht vermeiden können, dass sie anderseits jedoch lernen können und müssen, auf 
angemessene Weise Vertrauen zu gewähren oder zu entziehen.  

Die allgemeine Problematik von Vertrauen und Zeugenschaft 

Auf den ersten Blick mag die Annahme naheliegen, dass in modernen Gesellschaften die Bedeutung von Ver-
trauen abnimmt: Es könnte so scheinen, als ob Verwissenschaftlichung und Technisierung Vertrauen ablös-

ten. Man muss und braucht anderen nicht zu vertrauen, weil man durch Technik und Wissenschaft Transpa-

renz- und Kontrollmöglichkeiten gewonnen hat, die an die Stelle von Vertrauen treten. Doch bereits Grün-

derfiguren der Soziologie wie Max Weber und Georg Simmel waren anderer Meinung: Technik und Wissen-

schaft selbst vergrössern die Abhängigkeit des Einzelnen von den Leistungen anderer, was den Vertrauens-
bedarf erhöht. 

Diese Abhängigkeit von anderen wird besonders deutlich und relevant im Bereich von Information und Wis-
sen. Das meiste, von dem wir annehmen, dass wir es wissen, haben wir durch Andere erfahren: dass es Bak-
terien gibt und einige davon unserer Gesundheit abträglich sein können; dass die Erde keine Scheibe ist und 

um die Sonne zirkuliert; wie weit Stuttgart und Frankfurt entfernt sind und wann der nächste Zug abfahren 

soll; welche Partei bei der letzten Wahl gewonnen hat, wer sie gewählt hat und wer jetzt die Regierung stellt. 
Selbst wann und wo wir geboren wurden wissen wir nicht qua eigener Erkenntnis. 

Die Vertrauenswürdigkeit von Informationen ist eng verwoben mit dem erkenntnisbezogenen (epistemi-
schen) Abhängigkeit von Anderen. Der klassische Wissensbegriff der Philosophie geht davon aus, dass Wis-

sen eine (a) Überzeugung ist, die (b) wahr, zusätzlich aber (c) gerechtfertigt sein muss – man muss gute 

Gründe für die Überzeugung haben, damit man einen Wissensanspruch erheben darf, eine Überzeugung darf 
nicht bloß zufällig wahr sein. Dass Andere eine mögliche Quelle und Begründung eigener Wissensansprüche 

sind, ruft folgende Frage auf: Wie begründen und rechtfertigen wir es (c), dass wir etwas zu wissen glauben, 
weil Andere es uns gesagt haben – oder anders ausgedrückt: weil Andere es bezeugt haben.  

Es ist nun eine offene Frage, wie wir (c) auffassen können. Eine mögliche Begründung, die aber vieles offen 

lässt, ist die folgende Antwort: Wir können einem Sprecher glauben, wem wir ihm vertrauen. Das damit auf-

geworfene Problem können wir als Zeugenschafts- und Vertrauensproblem bezeichnen. Das allgemeine Prob-

lem lässt sich durch die Frage ausdrücken: Wann sind wir darin gerechtfertigt, den Anderen zu glauben? Wann 
sind wir darin gerechtfertigt, den Anderen zu vertrauen, wenn sie etwas behaupten?   

Problemverschärfung durch die Digitalisierung der Gesellschaft 

Die ohnehin bestehende, alltäglich aufscheinende Problematik von Zeugenschaft und Vertrauen verschärft 
sich durch die Digitalisierung der Gesellschaft, insbesondere durch die Entwicklung und alltägliche Verbrei-

tung des Internets. Wir erhalten erstens viel mehr Informationsangebote aus zweitens mehr möglichen Quel-

len, die wir nicht persönlich kennen, zu drittens Themen, bei denen wir häufig weniger Möglichkeiten haben, 

sie durch eigene Erfahrung kritisch zu prüfen. Zudem scheint die Digitalisierung der Kommunikation neue 

Möglichkeiten ihrer Manipulation zu eröffnen. Ein Beispiel hierfür ist die auf Daten und Algorithmen basierte 
Selektion von Nachrichten, ein anderes Beispiel die erwähnten Deep Fake Videos. Sie verschärfen die allge-

meine Frage, wann wir darin gerechtfertigt sind, Anderen zu glauben. Denn wir sind in mehr Themen, die für 

uns relevant sind, abhängig von dem, was (relativ anonyme) Andere uns mitteilen. Und die technischen Mög-
lichkeiten der Manipulation scheinen gewachsen zu sein. 

(1) Annette Baier (1986): Trust and Antitrust; in: Ethics; Vol. 96, No. 2 (Jan., 1986); S. 231-260; S. 235 
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Anders gefragt: Wie lassen sich kluge Netze 

des Vertrauens knüpfen? Wie kann dies auf 

angemessene Weise technisch unterstützt 

werden? 

Die Fragestellung des Vulnerabilitätsraums 

wird also in mehrfacher Hinsicht thematisch 

eingrenzt: Selbstverständlich besteht die 

Möglichkeit, dass durch die Digitalisierung 

veranlasste Schwächung der Vertrauenswür-

digkeit von Informationen auch ökonomi-

sche Effekte als Unseens hat, die relevante 

Auswirkungen auf einzelne Geschäftsbran-

chen oder auf Konsumgewohnheiten haben. 

(Siehe die Frage der Vertrauenswürdigkeit 

von Produktreviews.) Zur pragmatischen Be-

schränkung des Untersuchungsfelds sollte je-

doch die Gefährdung von Demokratie und 

Rechtsstaat im Vordergrund stehen. 

Auch eine geografische Eingrenzung ist aus 

pragmatischen Gründen geboten. Die bisher 

aufgezeigte Problemlage als auch die im Ab-

schnitt 2 dargelegten Vulnerabilitäten sowie 

die darauf antwortenden, möglichen Lö-

sungsansätze bestehen zwar global bzw. in-

ternational, zumindest insoweit als Onlinein-

formationen und Onlinediskurs zugänglich 

sind und bereits eine signifikante Rolle in Po-

litik und Gesellschaft spielen (dies schließt le-

diglich einige wenige geografisch abgelegene 

Räume aus).  

 

 

 

 

 

Technische Lösungen zu Vertrauen im Spiegel der Theoriegeschichte 

Technische Lösungen, die Vertrauenswürdigkeit 

messen und zwischenmenschliche Vertrauensprozesse nachbauen und ersetzen sollen, lassen 

sich vor dem Hintergrund der allgemeinen Theoriegeschichte von Vertrauen deuten. Es gibt ak-

tuell zwei große Theorielinien, die einander widersprechende Antworten geben auf die Frage, wie 

begründet werden kann, dass man einer Person glaubt. Die eine Antwort lautet: Vertrauen hat 

epistemische Gründe. Die andere geht dagegen davon aus, dass Vertrauen nicht auf Gründe zu-

rückgeführt werden kann, sondern selbst eine Orientierung gebender Grund ist, etwas für wahr 

zu halten. Die erste Linie versucht die Zeugenschaft also ganz auf ein erkenntnistheoretisches 

Problem zurückzuführen. Damit geht die Hoffnung einher, das vermeintliche Wissen, das wir 

durch Andere gewinnen, auf unser eigenes Wissen zurückzuführen. Wir beurteilen und bewerten 
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Angesichts der sich in der Stakeholder-Ana-

lyse (Abschnitt 3) abzeichnenden Ak-

teurskonstellation, der Sprachabhängigkeit 

von Onlineinformationen sowie der Jurisdikti-

onsbezogenheit von Lösungsansätzen sollte 

zunächst Deutschland, fallweise auch die 

DACH-Region betrachtet werden. Im Verlauf 

des Projekts kann und soll jedoch herausgear-

beitet werden, inwieweit sich Lösungen auch 

als Impulse bzw. Piloten für Europa (im Sinne 

der Europäischen Union) eignen.  

Drittens soll hier nicht jede Form von Fäl-

schung bei der Übermittlung von Informatio-

nen betrachtet werden. Kriminelle Angriffe 

auf die Datenübertragung bei Geldüberwei-

sungen, der Übermittlung von Steuerungsbe-

fehlen in der öffentlichen Stromversorgung o-

der der Koordination von öffentlichen und pri-

vaten Transport können sicherlich eine ge-

wichtige Gefahr für eine Gesellschaft darstel-

len. Sie unterscheiden sich jedoch insofern 

von der hier geschilderten Thematik, als dass 

sie eine illegitime Manipulation der Übermitt-

lungskanäle beinhalten und bestehende In-

formationen in der Übertragung durch falsche 

ersetzen. Solche Angriffe auf Datenübermitt-

lungswege sind jedoch etwas anderes als An-

griffe durch gefälschte Informationen, die erst 

durch ihre Wahrnehmung und ihre diskur-

sive Verhandlung in sozialen Räumen ihre 

schädliche Wirkung erhalten.  

                                                      
41  Charlie Warzel (2018): He predicted the 2016 fake 

news crisis. Now he's worried about an information 

apocalypse; Buzz Feed News; 11.02.2018; unter: 

Andererseits liegt der Fokus von VR6 auf der 

Information, unabhängig davon, wo sie im di-

gitalen Raum vorliegt. In Abgrenzung zu VR05 

betrachtet dieser Vulneabilitästraum also 

nicht (oder nur am Rande) die Funktion und 

Struktur spezifischer Bereiche des digitalen 

öffentlichen Raums (z.B. Social Media, klassi-

sche Nachrichtenmedien, Plattformen für 

nutzergenerierte Inhalte oder Fachpublikatio-

nen), sondern abstrahiert zur Information an 

sich sowie deren ursprünglicher Quelle. 

2 Welche nicht intendierten, unbeabsichtig-

ten Nebenfolgen sind von Interesse und wa-

rum? 

 

Gefährdung des demokratischen Gemein-

wesens als Konsequenz 

Wenn selbst Videos überzeugend gefälscht 

werden können und damit die letzte Bastion 

der Tatsachenprüfung durch Augenschein 

fällt, dann sind sämtliche Onlineinhalte frag-

würdig. Wahrheit und Lüge werden unun-

terscheidbar. Nicht nur gefälschte Informati-

onen können für echt gehalten werden, son-

dern auch echte Informationen können in 

Zweifel gezogen werden. Der Politiker, der 

bei der Annahme von Bestechungsgeldern 

gefilmt wurde, kann solche Videobelege 

künftig problemlos als Fälschung abtun. Aviv 

Ovadya hat für diese Entwicklung den Begriff 

„Infokalypse“ geprägt,41 der inzwischen auch 

in Form einzelner Zwischenrufe an die brei-

tere Öffentlichkeit gelangt ist.42.Traditionelle 

www.buzzfeed.com/charliewarzel/the-terrifying-future-of-

fake-news (abgerufen am 20.11.2019) 

42  Miriam Meckel (2018): Eine neue Schicht 

Endfrustrierter treibt uns in die Infocalypse. Was dagegen 
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Massenmedien können zwar weiterhin ver-

suchen, als Filter und Prüfer zu agieren, sind 

aber der emotionalen Wirkung und der ra-

send schnellen Verbreitung einer gefälsch-

ten „Nachricht“ gegenüber machtlos. Sie 

können ihre Filterfunktion im extrem be-

schleunigten Online-Nachrichtenfluss nur 

noch schwer oder verzögert ausüben. Gleich-

zeitig muss der Mensch weiterhin die Ein-

schätzung der Glaubwürdigkeit von Informa-

tionen teilweise delegieren, da die Masse an 

Information ansonsten nicht zu bewältigen 

wäre und der einzelne Mensch nicht so viele 

sorgfältige Einzelbeurteilungen und -ent-

scheidungen treffen kann. Wenn sich Wahr-

heit und Lüge für den Einzelnen aber nicht 

mehr mit realistischem Aufwand trennen 

lassen, dann ist das Konstrukt des „mündi-

gen Bürgers“ bzw. einer „mündigen Gesell-

schaft“ als Ausgangspunkt aller staatlichen 

Gewalt (nach Art. 20, Abs. 2 des deutschen 

Grundgesetzes) faktisch unmöglich gewor-

den. Das demokratische Gemeinwesen ver-

liert seine Grundlage. Die Auseinanderset-

zung mit der Vertrauenswürdigkeit von In-

formationen im digitalen Raum wird so zur 

dringlichen Notwendigkeit. 

Neben der Gefährdung demokratischer Sys-

teme durch die informationelle Entmündi-

gung des Bürgers sind weitere schwerwie-

gende Folgen realistisch: Die Zuverlässigkeit 

                                                      
helfen könnte; Wirtschaftswoche; 23.02.2018; unter; 

www.wiwo.de/politik/deutschland/schlusswort-laesst-sich-

die-infocalypse-noch-abwenden/20989742.html 

(abgerufen am 20.11.2019). Oscar Schwartz (2018): You 

thought fake news was bad? Deep fakes are where truth 

goes to die; The Guardian; 12.11. 2018; 

www.theguardian.com/technology/2018/nov/12/deep-

fakes-fake-news-truth (abgerufen am 20.11.2019). Elmar 

polizeilicher Untersuchungen oder die 

rechtsstaatliche Gültigkeit von Gerichtspro-

zessen kann möglicherweise durch die aus-

geweitete Fälschbarkeit von Informationen 

nur noch eingeschränkt gewährleistet wer-

den. Die Öffentlichkeit vertraut dem staatli-

che Rechtssystem nicht mehr. Finanzmärkte 

können aufgrund Fehlinformationen, deren 

Falschheit sich nur schwer und zeitlich deut-

lich verspätet nachweisen lässt, bisweilen so 

manipuliert werden, dass die Auswirkungen 

auf die Weltwirtschaft massiv sind etc. Ver-

schärft wird die Situation durch kommerzi-

elle Anreize, denn für Onlineinhalte domi-

niert als Geschäftsmodell die Werbefinanzie-

rung. Dies führt dazu, dass die Auswahl und 

Darstellung von Inhalten allein auf eine hohe 

Aufmerksamkeit der Nutzer (z.B. gemessen 

durch Klicken oder Teilen) gerichtet ist.43 Da 

extreme und/oder emotional erschütternde 

Nachrichten eine besonders hohe Aufmerk-

samkeit erregen, besteht ein hoher Anreiz 

für Plattformen, diese besonders prominent 

anzuzeigen. Gefälschte Informationen kön-

nen genau dieses Muster besonders einfach 

bedienen und verbreiten sich daher beson-

ders leicht. 

Theveßen (2019):  Manipulierte Videos - Wie Deep Fakes die 

Welt gefährden ; in zdf – heute Nachrichten; 29.05.2019; 

www.zdf.de/nachrichten/heute/infokalypse-wie-deep-

fakes-die-welt-gefaehrden-100.html (abgerufen am 

20.11.2019) 

43  vgl. z.B. diese Tipps einer Werbeagentur: 

https://blog.hootsuite.com/de/facebook-algorithmus-

organische-reichweite/ (abgerufen am 20.11.2019) 
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Die Aporien der epistemisch-technischen Lösung 

Der den technischen Lösungen des Vertrauensproblems zugrundeliegende Vertrauensbegriff 

geht von folgenden Annahmen aus. Vertrauen (wie Vertrauenswürdigkeit) wird demnach be-

griffen als: 

(1) quantifizierbar: Es handelt sich um eine durch einen Wahrscheinlichkeitsbegriff artiku-

lierbare Größe. 

(2) begründet: Vertrauen beruht auf Gründen, die für die Vertrauenden als evident gelten. 

Diese Evidenz geht auf Informationen zurück. 

(3) kognitive Erwartung: Vertrauen geht daher mit einer kognitiven Erwartung einher. Kog-

nitive Erwartungen unterscheiden sich von normativen u.a. dadurch, dass sie im Enttäu-

schungsfall aufgegeben werden, mit anderen Worten: Es wird gelernt. 

(4) epistemische Beziehung: Die andere Person kommt darin nicht als Person vor. Denn ei-

gentlich vertraue ich nicht ihr, sondern meinem Erkenntnisvermögen. 

Diese Annahmen sind zwar grundsätzlich nicht falsch, führen jedoch in der vorliegenden Form 

zu Aporien. Wenn Evidenz, wie Annahme (2) besagt, unabhängig von Vertrauen ist, kann man 

auf der Grundlage der richtigen Evidenz (Information) eine vernünftige Entscheidung treffen zu 

vertrauen oder zu misstrauen. Genau diese Unabhängigkeit ist in den meisten Fällen jedoch 

nicht gegeben. Wir betrachten nämlich umgekehrt eine uns präsentierte Evidenz (Information) 

im Licht von Vertrauen und Misstrauen. Es stellt sich daher ein zirkuläres Verhältnis zwischen 

Evidenz/Informationen und Vertrauen ein. Diesen Zirkel kann man nicht vermeiden, man kann 

nur mit ihm besser oder schlechter umgehen. 

Die Annahme, das Vertrauensproblem sei technisch lösbar, ignoriert diesen Zirkel. Gehen wir 

dazu zu der Annahme zurück, die Vertrauenswürdigkeit einer Information lasse sich evidentiell 

durch eine Technik messen. Selbst wenn dies der Fall wäre, bestünde das Problem, dass man 

dazu dieser Technik bzw. ihren Entwicklern vertrauen müsste. Man kann also nicht aus der Ab-

hängigkeit von anderen und damit aus dem Zirkel aus Evidenz und Vertrauen herausspringen. 

Daher ist auch die Vorstellung, Fake News ließen sich einfach als solche technisch identifizie-
ren und aus der Welt schaffen, fraglich. Keine Person, die glaubt, dass eine Regierung Informa-

tionen unterdrückt und ihre Bürgerinnen und Bürger gezielt desinformiert, wird sich durch eine 

von diesem Staat (oder von staatlich abhängigen Institutionen) entwickelten Technologie dar-

über 'aufklären' lassen, dass dies nicht der Fall ist. 

Ein soziotechnisches Problem – eine soziotechnische Lösung 

Das Problem muss also differenzierter begriffen und angegangen werden. Es trifft zwar zu, dass 

es sich auch um ein technisches Problem handelt; jedoch lässt es sich darauf nicht reduzieren. 

Daher ist auch die Lösung nicht rein technisch zu erzielen. Für die Erarbeitung von Lösungsan-

sätzen muss davon ausgegangen werden, dass es sich um eine ebenso gesellschaftliche wie 

technische Aufgabe handelt. Techniken müssen demgemäß zwar eingesetzt oder gar neu ent-

wickelt werden; diese können (in der Regel) das Vertrauensproblem jedoch nicht lösen, sondern 

uns lediglich dabei unterstützen, eine Urteilskraft auszubilden, um angemessen zwischen ver-

trauenswürdigen und nichtvertrauenswürdigen Personen und Aussagen zu unterscheiden. Dazu 

muss Vertrauen jedoch in einem Praxiszusammenhang begriffen werden, der sich daran zeigt, 
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Die skizzierten unerwünschten Entwicklungen 

lassen sich unter folgenden Überschriften disku-

tieren: 

• Desorientierung  

• Gefährdung des sozialen Zusammenhalts und 

demokratischen Systems 

• Machtverschiebungen im öffentlichen Dis-

kurs 

• Gefährdung von Beweisverfahren (polizeili-
che Ermittlungen, Gerichtsentscheidungen) 

Es wäre im VR6 außerdem zu klären, welche 

positiven Entwicklungen den nicht-inten-

dierten und unbeabsichtigten Nebenfolgen 

möglicherweise gegenüberstehen, differen-

ziert nach verschiedenen Nutzergruppen 

(Entwickler, Medien, Rezipienten). Eine ex-

plizite Beschreibung der intendierten Folgen 

(benefits) sollte den unseens gegenüber ge-

stellt werden. Benefits könnten etwa sein: 

eine neue Form von Öffentlichkeit und Kom-

munikationsintensivierungen mit Folgen für 

sozialen Zusammenhalt, usw; auf techni-

scher Seite die möglicherweise günstigere 

Film-, Bild und Audioproduktion; in künstleri-

scher Hinsicht die Entwicklung von neuen 

Ausdrucksformen, Stilmitteln oder gar gan-

zen Kunstgattungen in den darstellenden wie 

bildenden Künsten.44 

Bei der Frage wie wir den hier skizzierten Vul-

nerabilitäten begegnen, muss das besondere 

Verhältnis zwischen Vertrauen, Verletzlich-

keit und Technik beachtet werden. Wenn wir 

                                                      
44  Siehe zumindest für den Einsatz von KI bei 

Multimedia-Produktionen in den Bildenden Künste die 

Werke von Gillian Wearing, etwa in ihrer Ausstellung im 

Cincinnati Art Museum: 

www.cincinnatiartmuseum.org/wearing . Ein 

Videoausschnitt demonstriert den Einsatz besonders 

Vertrauen als akzeptierte Vulnerabilität ver-

stehen (siehe Begriffliche und epistemologi-

sche Einordnung), stellt sich die Frage, ob ein 

auf den ersten Blick eventuell naheliegendes 

Ziel, Vulnerabilität komplett zu eliminieren, 

tatsächlich sinnvoll und/oder wünschens-

wert wäre. 

Für viele Akteure in der digitalen Welt schei-

nen Vertrauensprobleme durch technische 

Anwendungen lösbar. Aktuell werden di-

verse Technologien entwickelt oder angebo-

ten, die von dieser Annahme auszugehen 

scheinen: 

Facebook will die Vertrauenswürdigkeit sei-

ner Nutzer messen. Journalistische Recher-

chenetzwerke wollen algorithmenbasiert die 

Glaubwürdigkeit von Nachrichten prüfen. Im 

Rahmen eines von der EU geförderten For-

schungsprojekts (iBorderctrl) wird unter an-

derem ein KI-basierter Lügendetektor entwi-

ckelt, der in drei Staaten (Griechenland, Lett-

land, Ungarn) getestet wird. Er soll die Ver-

trauenswürdigkeit von Personen, die in die 

EU einreisen wollen, messen und prüfen. 

Lange schon werden im Rahmen von Compu-

tersimulationen so genannte trust games 

durchgeführt, die die Erfolgsträchtigkeit un-

terschiedlicher Vertrauensstrategien mes-

sen. Entsprechendes zeichnet sich bereits 

auch für das hier beschriebene Phänomen 

ab.45 

anschaulich: https://player.vimeo.com/video/295991070 

(abgerufen 20.11.2019)  

45  Für die Enttarnung von DeepFakes siehe z.B.: TU 

München (2019): Software FaceForensics erkennt Fake-

Videos am zuverlässigsten. Künstliche Intelligenz enttarnt 

Fake-Videos; Pressemitteilung der Technischen Universität 

München; 09.06.2019; www.tum.de/nc/die-
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Allerdings muss genau geprüft werden, in 

welcher Hinsicht solche technischen Werk-

zeuge beim Aufbau von klugen Netzen des 

Vertrauens hilfreich sind.  

 

3 Welche Stakeholder sind für ein Verständ-

nis und ein Management der Unseens von 

besonderer Bedeutung? Welche wissen-

schaftlichen Wissensbereiche sind rele-

vant? 

Die Auswahl der Akteure kann sich am Raster 

der unter Punkt 4) skizzierten Perspektiven 

orientieren und entspricht der im Gesamt-

projekt DiDaT angelegten und transdiszipli-

nären Paarung von Wissenschaft und Praxis. 

Experten zur Bearbeitung der Fragestellun-

gen könnten aus folgenden Bereichen kom-

men (wobei angesichts der Gruppengröße 

von 12 Personen Akteure mit übergreifen-

dem Fachwissen bzw. mehrfachen Rollen be-

vorzugt sind):  

• Schwerpunkt technische Perspektive: Exper-

ten für Künstliche Intelligenz, Deep Fakes, IT-

Sicherheit, Zertifikatswesen, auch Datenwis-

senschaftler/ Bibliothekare 

• Schwerpunkt gesellschaftliche Perspektive: 

Publizisten wie Journalisten, Verlagsinhaber, 

Blogger, Medienwissenschaftler; Juristen für 

Internetrecht, Datenschützer, Normungs-

spezialisten; auch Politiker  

• Schwerpunkt philosophische Perspektive: 

Wissenschafts- und Technikphilosophen; So-

zialtheoretiker 

                                                      
tum/aktuelles/pressemitteilungen/details/35501 

(abgerufen am 20.11.2019);  

• Schwerpunkt ökonomische Perspektive: 

Wirtschaftswissenschafter; Akteure im On-

line Marketing, Product Information Ma-

nagement, Content-Plattformen, Anbieter 

von IT-Hardware und Software, die Verifizie-

rungsprobleme lösen  

Darüber hinaus ist die Einbindung von Stake-

holdern denkbar, die Auskunft zu teilweise 

analogen Problem- und/oder Lösungsfeldern 

geben können. Die Parallelen zwischen ei-

nem „verschmutzten Informationsökosys-

tem“ und der Verschmutzung unserer natür-

lichen Umwelt liegen nahe. Interessante Im-

pulse könnten aber auch aus den Wirt-

schaftswissenschaften oder aus Buchhal-

tungsregularien (Basel III etc.) kommen, wo 

Systeme von jeher auf Resilienz gegenüber 

nicht gutwilligen Akteuren ausgerichtet wer-

den. 

Auch eine historische Betrachtung insbeson-

dere von politischer Propaganda und Gegen-

maßnahmen in unterschiedlichen Ländern 

und Gesellschaftssystemen wäre hilfreich 

und sollte idealerweise als Kompetenz im 

Kreis der Akteure vertreten sein. 

Es ergibt sich folgende Matrix von Vulnerabi-

litäten und Stakeholdern. Dabei wird unter-

schieden zwischen Stakeholdern, die von ei-

ner Vulnerabilität besonders betroffen sind 

(B), und Stakeholdern, die diese Vulnerabili-

tät lösen können (L), wobei diese Einordnung 

nur eine grobe Orientierung sein kann: 
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4 Methodische Überlegungen zur Unter-
stützung von Kernaussagen 

Zur Erarbeitung möglicher Antworten durch-

dringen wir gleichzeitig vier Perspektiven 

und führen sie zusammen: 

1. Technische Perspektive: 

Was ist technisch machbar (jetzt oder in na-

her Zukunft)? 

2. Gesellschaftliche, politische und rechtliche 

Perspektive: 

Was findet Akzeptanz? Was ist natio-

nal/international wünschenswert, regu-

lierbar und durchsetzbar? An welche In-

stitutionen kann dies geknüpft werden? 

3. Philosophische Perspektive: 

Welche Antworten sind hinsichtlich des 

von ihnen vorausgesetzten Verständnis-

ses von Vertrauen/Vertrauenswürdig-

keit, Wahrheit/Unwahrheit, Realität/Fik-

tion, Gewissheit, Bezeugung/Zeugen-

schaft, Wahrnehmung, Geltung, Legiti-

mation und Beweis  sowohl kohärent als 

auch anschlußfähig an die etablierte 

Sprachverwendung der medialen und 

politischen Öffentlichkeit?  

4. Ökonomische Perspektive: 

Was ist finanzierbar, disseminierbar oder 

langfristig lohnend? 

Es gilt die Hypothese, dass die grundsätzli-

chen IT-Voraussetzungen zur Beantwortung 

der Leitfragen im Wesentlichen bereits vor-

handen sind und nicht im Rahmen des Pro-

jekts entwickelt oder gefordert werden müs-

sen (siehe dazu Abschnitt 1).  

Die Kombination eines ungewöhnlich breiten 

Spektrums von Akteuren aus Gesellschaft, 

Medien, Wissenschaft und Wirtschaft (vgl. 
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vorherigen Abschnitt) soll von Anfang an ei-

nen lebendigen Austausch von Wissen und 

die Generierung möglicher Lösungselemente 

ermöglichen. Gleichzeitig wird es dadurch 

möglich, die Folgen der aktuellen techni-

schen und gesellschaftlichen Entwicklungen 

breitgefächert und konsequent zu Ende zu 

denken, ggf. mithilfe von Szenariotechniken. 

Dadurch wird zusätzlicher Handlungsdruck 

aufgebaut und ein späterer Ergebnistransfer 

vorbereitet. 

Die Wirksamkeit und Sinnhaftigkeit von Lö-

sungsansätzen soll anhand einer Reihe früh-

zeitig definierter Test Cases geprüft werden. 

Jeder Test Case beschreibt eine – bereits be-

obachtete oder auch konstruierte – proble-

matische Situation, für die der Effekt eines 

Lösungsansatzes durchgespielt werden 

kann. – Beispiele: „Der gewählte Präsident 

eines einflussreichen Landes bestreitet of-

fensichtliche Fakten und ermutigt Gewalt ge-

gen kritische Journalisten“ oder „Ein Mas-

senmedium stellt reißerische ‚Nachrichten‘ 

ohne Rücksicht auf deren Wahrheitsgehalt in 

den Vordergrund, um Aufmerksamkeit und 

Werbeeinnahmen zu generieren“ oder „Ein 

bestechlicher Politiker bestreitet die Echtheit 

von Videodokumenten und lässt gleichzeitig 

ein falsches Video seines politischen Gegners 

herstellen und streuen, in dem diesem ab-

stoßende Aussagen in den Mund gelegt wer-

den“ oder „Ein repressives Regime unter-

drückt eine unabhängige Presse mit der Be-

hauptung, sie würde ‚fake news‘ verbreiten“. 

Mit der Formulierung von Test Cases wird 

frühzeitig ein Rahmen für die gemeinsame 

Arbeit und Diskussion gesetzt und ein Kon-

sens zum Zielkorridor hergestellt. 

Bedarf für Vertiefungsforschung 

Es ist unklar, wie eine Infrastruktur für eine 

breit anerkannte, nicht staatlich beeinflusste 

Zertifizierung von Informationsquellen tech-

nisch aussehen könnte, insbesondere durch 

Reputationsträger und Autoritäten, die nicht 

bereits als „Marken“ aus dem Offline-Be-

reich bekannt sind. Die Vergabe von SSL-Zer-

tifikaten für elektronische Signaturen kann 

ein Ausgangspunkt der Überlegungen sein, 

ist aber nur begrenzt übertragbar und hat 

zahlreiche Schwächen. Wichtig ist auch, dass 

eine anonyme (bzw. irreversibel pseudo-

nyme) Kommunikation möglich bleibt. Zur 

Erarbeitung und prototypischen Demonstra-

tion technisch realisierbarer Vorschläge 

sollte Vertiefungsforschung im Umfang von 1 

Personenjahr eingeplant werden.  

Dies kann auf insg. 1,5 Personenjahre aufge-

stockt werden, um mehrere Informa-

tionsökosysteme parallel zu betrachten und 

Infrastrukturlösungen zuerarbeiten. Infrage 

kommen Informationsökosysteme wie die 

klassischen Nachrichtenmedien, Plattformen 

für nutzergenerierte Inhalte (Twitter, Face-

book, YK, Wordpress, Medium etc.) sowie 

Fachpublikationen (auch in der Wissen-

schaft). Es können überdies weitere Ökosys-

teme herangezogen werden, um technologi-

sche Eigenschaften und Regulierungsmecha-

nismen zu verstehen und ggf. durch Analo-

gieschlüsse Handlungsmöglichkeiten für die 

Informationsökosysteme zu identifizieren. 
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Beispiele für dieses Umfeld sind App-Ökosys-

teme (Google, Apple), Datenökosysteme im 

Industrie-4.0-Bereich (z.B. Bosch IOTA), Zer-

tifikatökosysteme (SSL klassisch bzw. mit Ca-

CERT), Digitale Währungen oder Peer-to-

Peer-Dateiaustausch-Ökosysteme (z.B. Bit-

Torrent).  Sinnvolle Unterstützung können 

auch Forschungen zur gesellschaftlichen Wir-

kung von Deep Fake-Videos sowie zur Evolu-

tion von Nachrichten im Internet liefern.  

 

5 Erwartete Ergebnisse und Folgeinitiativen  

Im Rahmen des Vulnerabilitätsraums „Ver-

trauenswürdigkeit von Informationen im di-

gitalen Raum“ erarbeiten wir im inter- und 

transdisziplinären Dialog konsensfähige 

und praktikable Antworten auf die oben be-

schriebenen Herausforderungen.  

Mögliche Fragestellungen: Wie können wir 

Informationsökosysteme so gestalten, dass 

ein faktenbasierter gesellschaftlicher, wis-

senschaftlicher und politischer Diskurs mög-

lich bleibt? Wie sorgen wir dafür, dass ein Di-

alog und eine ggf. auch mühsame Konsens-

findung attraktiver bleiben als das Verharren 

auf extremen Positionen? Welche Anreize 

für die Wahrheitsfindung und -verbreitung 

können wir schaffen? Wie kann auch künftig 

mündige politische Meinungsbildung ablau-

fen?  

Erste Arbeitshypothesen: Als Gerüst für er-

wartete Ergebnisse, zur Planung der Akteurs-

auswahl sowie für die ersten Dialogschritte 

im Vulnerabilitätsraum dienen die folgenden 

Arbeitshypothesen zur Gestaltung des künf-

tigen digitalen Raums:  

1. Bisherige primär technologische Gegenmaß-

nahmen gegen Fake News wie die KI-gestützte 

Untersuchung von Videos oder die internen 

Netzwerkaktivitätsanalysen großer Internet-

plattformen sind letztlich nur ein Wettrüsten 

mit immer besseren Fälschungswerkzeugen 

und –methoden und daher bestenfalls eine 

partielle Lösung.  

2. Das Vertrauen in Informationen fußt fast im-

mer auf dem Vertrauen in die Person/Institu-

tion, die sie verbreitet. Die Mechanismen zur 

Genese dieses Vertrauens (z.B. Andocken an 

den Augenschein in der realen Welt, Transfer, 

Crowdansätze etc.) sollten daher einen 

Schwerpunkt bilden. Die Frage ist, wie eine in-

stitutionelle Infrastruktur des Vertrauens aus-

sehen könnte. 

3. Es ist nicht ausgeschlosssen, dass es in einzel-

nen sozialen Handlungsbereichen zukünftig 

mehr Sinn macht, etablierte Beweisarten (z.B. 

Videobeweise) komplett zu ersetzen, d.h. al-

ternative Strategien zu entwickeln, die helfen, 

Fakten von Fiktionen zu unterscheiden. 

4. Auf technischer und regulatorischer Seite er-

scheinen Maßnahmen wie bspw. Mechanis-

men und Standards für die Rückverfolgbarkeit 

von Informationen (u.U. mit Offenlegungs-

pflichten für große Internetplattformen), eine 

Zertifizierung von Quellen und Kuratoren in 

Anlehnung an die etablierte Vergabe von SSL-

Zertifikaten etc. überlegenswert. Blockchain 

und andere Technologien mit Notariatsfunk-

tion können eine unterstützende Rolle spielen 

(z.B. für fälschungssichere Fingerabdrücke und 

Zeitstempel). Grundlegende Werkzeuge zur 

elektronischen Verschlüsselung und Signie-

rung sind seit vielen Jahren verfügbar und ma-

thematisch abgesichert. 
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5. Die Auseinandersetzung „Anonymität vs. 

Pseudonymität vs. Klarnamen“ im Netz ist ein 

künstlich konstruierter Konflikt. Jeder der drei 

Ansätze ist in bestimmten Kontexten sinnvoll 

und muss für Menschen zugänglich sein. Die 

Verantwortlichkeit für eigene Inhalte ebenso 

wie für das Teilen von Fremdinhalten muss neu 

gedacht werden. 

6. Der Nachweis einer Lüge genügt nicht. Gesell-

schaftliche Konventionen und andere Faktoren 

bestimmen den Umgang mit ertappten Lüg-

nern (vgl. Trump vs. Relotius). Vgl. auch das 

Phänomen „Reality Apathy“. Wir benötigen 

eine pragmatische Auseinandersetzung zur 

Existenz „objektiver“ Fakten oder einer objek-

tiven Wahrheit46 sowie der Frage, inwieweit 

Wahrheit tatsächlich gewollt ist, auch mit Blick 

auf psychologische Mechanismen.  

7. Gängige Geschäftsmodelle für Onlineinhalte – 

vor allem die Werbefinanzierung – stehen im 

Zielkonflikt mit Vertrauenswürdigkeit und 

müssen vermutlich weiterentwickelt bzw. er-

setzt werden; gleichzeitig ist zu erwarten, dass 

nicht alle Lösungsvorschläge kommerziell trag-

fähig und stattdessen bspw. staatlich zu finan-

zieren sind. Letzteres wirft wiederum die Frage 

auf, inwieweit diese im Kontext repressiver Re-

gime funktionieren würden. 

Diese Liste ist naturgemäß unvollständig 

und wird laufend verfeinert und ergänzt. 

 

                                                      
46  unter Berücksichtigung der bereits vorhandenen 

philosophischen Erkenntnisse und Traditionen 
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1 Erster Entwurf von Orientierungen und 
Maßnahmen zur Innovation 

In liberalen, rechtsstaatlich organisierten 

und demokratischen Gesellschaften versteht 

es sich von selbst, dass zu ihrem Funktionie-

ren die Vertrauenswürdigkeit der für das Ge-

meinwohl relevanten Informationen ge-

währleistet sein muss. Die Bewertung der 

Vertrauenswürdigkeit von Informationen 

steht in einem engen Zusammenhang mit 

Frage ihrer Urheberschaft, selbst wenn diese 

Autorenschaft nicht soweit zurückgeführt 

werden kann, dass der Name, Aufenthaltsort 

oder andere private Charakteristika identifi-

zierbar sind, denn auch das Recht auf Pseu-

donyme und Anonymität ist für ein liberales 

Gemeinwohl zentral. Die Polarisierung in den 

politischen und kulturellen Diskursarenen 

betrifft zunehmend nicht nur die Bewertung, 

sondern auch die Feststellung von Fakten;
47

 

                                                      
47  Jennifer Kavanagh, Michael D. Rich (2018): Truth 

Decay: An Initial Exploration of the Diminishing Role of Facts 

and Analysis in American Public Life; Rand Corporation: 

Santa Monica. 

48  Vgl. zu evidentiellen und normativen Theorien 

von Vertrauen u.a. Richard Moran (2006): Getting Told and 

Being Believed; in: Jennifer Lackey und Ernest Sosa (Hg.): 

The Epistemology of Testimony; Oxford University Press,; S. 

272–306. Paul Faulkner  (1998): David Hume's Reductionist 

Epistemology of Testimony; in: Pacific Philosophical 

Quarterly Vol. 79, Nr. 4; S. 302–313. Paul Faulkner (2007): 

neue soziotechnische Möglichkeiten der 

Täuschung scheinen diese Polarisierung da-

her zu verschärfen. Für das Kommunikations-

klima sowohl in politischen Interessenausei-

nandersetzungen als auch bei erkenntnisori-

entierten Diskursen in Wissenschaft, Verwal-

tung und Kulturleben ist es jedoch bedeut-

sam, dass sie fair und verständigungsorien-

tiert und nicht rein strategisch-instrumentell 

erfolgen. Zudem muss jede demokratische 

Gesellschaft naturgemäß darum ringen, die 

Urteilsfähigkeit der mündigen Bürger zu si-

chern und zu stärken. Wenn Vertrauen als 

akzeptierte Verletzbarkeit eine vernünftige 

Praxis sein soll,48 dann muss individuell er-

lernt werden, wann es angemessen ist, zu 

vertrauen oder zu misstrauen. Etwas knapp 

und daher vielleicht zu apodiktisch formu-

liert: Vertrauen darf dann weder blind sein 

noch als bloß hilfreiche Fiktion (als eine nütz-

liche Selbsttäuschung im Modus des „als 

ob“) betrachtet werden. Vor diesem sozialen 

On Telling and Trusting; in: Mind ; Vol. 116, Issue 464; S. 

875–902. Bernd Lahno (2002): Der Begriff des Vertrauens; 

Paderborn: Mentis Verlag. Olli Lagerspetz (1998): Trust: The 

Tacit Demand; Dordrecht: Springer Netherlands. Vgl. zur 

erforderlichen Vermittlung beider Perspektiven Andreas 

Kaminski (2017): Hat Vertrauen Gründe oder ist Vertrauen 

ein Grund? Eine (dialektische) Tugendtheorie von Vertrauen 

und Vertrauenswürdigkeit; in: Jens Kertscher und Jan Müller 

(Hrsg.): Praxis und 'zweite Natur' - Begründungsfiguren 

normativer Wirklichkeit in der Diskussion; Münster: Mentis 

Verlag: S. 121–139. 
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Annex:                         

Vorschlag für Bewältigungsstrategien, vertiefte Ursachen-analyse und eine 

Konkretisierung der Vertiefungsforschung 

Sebastian Hallensleben (VDE), Julio Lambing (VEZL), Andreas Kaminski (HLRS Universität Stuttgart) 
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und normativen Hintergrund seien hier erste 

Ideen genannt, die zur Orientierung für die 

gesellschaftliche Entscheidungsfindung die-

nen können, um die aufgezeigten Vulnerabi-

litäten zu bewältigen und die gesellschaftli-

che Resilienz angesichts der neuen sozio-

technische Täuschungsmöglichkeit zu stär-

ken. Sie dienen als Ausgangspunkt zur For-

mulierung von Sozial Robusten Orientierun-

gen (nach Roland Scholz), die dem vierfachen 

Anspruch genügen sollen, verständlich zu 

sein, dem Stand des akzeptierten, wissen-

schaftlichen Wissen zu entsprechen, Erfah-

rungswissen mit Wissenschaftswissen zu ver-

binden   sowie Unsicherheiten und Beschrän-

kungen  zu benennen.49 Zur Operationalisie-

rung dieser vier Orientierungen werden zu-

dem soziotechnische Innovationen und Maß-

nahmen zur ihrer Lancierung skizziert. Sie 

alle sind vorläufig und lediglich als Diskussi-

onsvorschläge gedacht, die durch die in dem 

Projekt DiDaT versammelten Stakeholder als 

auch durch die Unterzeichner noch genauer 

geprüft werden sollen.  

1) Die Rückverfolgung von einer Informa-

tion zur Informationsquelle sollte gewähr-

leistet sein. Aus der begrifflichen Klärung des 

Verhältnisses von Vertrauenswürdigkeit und 

Zeugenschaft ergibt sich, dass mit letzterer 

eine konkrete Person gemeint ist, die einen 

Sachverhalt selbst dokumentiert hat oder 

(und das ist wichtig!) die die Richtigkeit ihrer 

Dokumentation bezeugen kann und dafür 

einsteht. Als vernünftiges Wesen muss diese 

                                                      
49  Roland Scholz (2011): Environmental Literacy in 

Science and Society: From Knowledge to Decisions; 

Cambridge University Press: New York; S. 373-404 

Person als verantwortlich und als rechen-

schaftspflichtig für die Information gelten. In 

der technischen Dimension bedeutet das, 

dass z.B. ein Realitätstreue beanspruchendes 

Foto den unverfälschten Rohdaten einer 

ganz spezifischen Kamera verlässlich zuge-

ordnet werden kann. Diese Zuordnung muss 

nach vernünftigen, hinreichenden Kriterien, 

die in der jeweiligen Kommunikationsge-

meinschaft geteilt werden (Standards). Dafür 

müssen nicht nur Normungsprozesse für sol-

che Standards in etablierten europäischen 

und internationalen Foren wie CEN / 

CENELEC, ISO, IEC, ITU usw. vorangetrieben 

werden Im Streitfall müssten (soziale) Me-

dien dazu gebracht werden, diese Zuordnung 

gemäß diesen Standards zu leisten, was wo-

möglich nicht nur gesetzlicher Verankerung 

bedarf, sondern auch Aufklärungsarbeit in 

der (digitalen) Öffentlichkeit und ein Werben 

unter zivilgesellschaftlichen Anspruchsgrup-

pen.  

2) Die Informationsquellen brauchen eine 

Identität, ohne dass der bürgerrechtliche 

Anspruch auf Quellenanonymität gefährdet 

wird. Das setzt wahrscheinlich eine soziale 

und technische Infrastruktur für Pseudo-

nyme voraus. Dabei muss sichergestellt sein, 

dass eine natürliche Person je Medium/sozi-

alen Netzwerk nur eine begrenzte Anzahl 

pseudonymisierter 
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Identitäten besitzt. Die Pseudonymisierung 

muss garantiert werden, damit sie vor dem 

Zugriff (auch vor dem Staat) zuverlässig im 

Sinne des Persönlichkeitsrechts geschützt ist. 

Diese eineindeutige Zuordnung bedeutet 

also nicht die Möglichkeit zur Identifizierung 

im Sinne eines Klarnamens. Ob sich dafür die 

kryptografischen Funktionen von Personal-

ausweisen oder Blockchain-basierten Lösun-

gen so eignen50, dass das Recht auf Mei-

nungsfreiheit und das Recht auf informatio-

nelle Selbstbestimmung nicht gefährdet wer-

den, müsste geprüft werden. 

3) Um die Urteilsfähigkeit des mündigen 

Bürgers zu stärken, sollte die Vertrauens-

würdigkeit von Bezeugung gesellschafts-

weit verstehbar, reflektierbar, einsehbar 

und kritisierbar gemacht werden. Natürlich 

bieten sich dazu schulische und erwachse-

nenpädagogische Bildungsangebote an, in 

denen man sowohl lernt, sich Informationen 

auf umsichtige und kritische Weise zu be-

schaffen als auch eigene Erkenntnisbarrieren 

und Perspektivverzerrungen zu identifizie-

ren. Auch technische Hilfsmittel, die Vertrau-

enswürdigkeit mit Reputation verbinden, 

sind hilfreich – sofern  man damit nicht der 

Versuchung erliegt wird, Vertrauen auf ein 

technisches Problem zu reduzieren.51 So 

                                                      
50  Hinsichtlicher der Blockchain-basierten Lösungen 

müssen komplexe Fragen der Nachhaltigkeit beachtet 

werden, Siehe dafür Julio Lambing (2018): Sense of balance? 

Nachhaltigkeitspolitische Fragen an die Distributed Ledger 

Technologie und Smart Contract Systeme; Reflexionspapier 

zur Distributed Ledger Technologie (Nr. 2 – 10/2018); Hrsg. 

v. Verein zur Erforschung zukunftsfähiger Lebensweisen e.V. 

51  Vgl. zur Darstellung bisheriger technischer 

Lösungsansätze und der Bewertung ihrer Leistungsfähigkeit: 

Andreas Kaminski (2019): Begriffe in Modellen. Die 

sollten allen Teilnehmern des digitalen Öf-

fentlichkeitsraums Protokolle und Reputati-

onswerkzeuge zur Verfügung stehen, mit de-

nen man bewerten und (grafisch, auditiv 

etc.) veranschaulichen kann, wie viel Ver-

trauen ein Online-Akteur verdient hat, je-

doch so, dass die Sichtbarkeit unterschiedli-

cher Ansichten und Einschätzungen über ei-

nen bestimmten Akteur gewahrt bleibt. (Pi-

lotprojekte könnten der Öffentlichkeit die 

Vorteile solcher Tools demonstrieren und zu-

gleich eine Gelegenheit zu haben, Optimie-

rungsmöglichkeitein auszuloten. Einsatzge-

biete dafür könnten Online-Publikationen 

und Soziale Netzwerke sein, die auf lokale o-

der regionale Nachrichten Angelegenheiten 

beschränkt sind.) In wissenschaftlicher Per-

spektive korrespondiert dies mit der Anwen-

dung und Entwickelung relevanter theoreti-

scher Modelle für das Verhalten von unter-

schiedlichen Online-Akteuren voraus (z.B. z. 

aus der Spieltheorie). Ansätze, die eigene Ur-

teilskraft zu reflektieren, können zudem da-

ran ansetzen, die Evolution von Informatio-

nen einschätzen zu lernen.52 Aus der Biolo-

gie sind grafische Darstellungen von Nachfol-

gebeziehungen in Form Evolutionsbäumen 

bekannt. Ähnlich könnten zur Bewertung von 

Informationen (vielleicht automatisiert er-

stellte) Evolutionsbäume helfen, die ihren 

Modellierung von Vertrauen in Computersimulation und 

maschinellem Lernen im Spiegel der Theoriegeschichte von 

Vertrauen; in: Nicole J. Saam, Michael Resch und Andreas 

Kaminski (Hg.): Simulieren und Entscheiden. 

Entscheidungsmodellierung, Modellierungs-

entscheidungen, Entscheidungsunterstützung; Wiesbaden: 

Springer, S. 167-192. 

52  Vorschlag aus dem Sociopolitical Advisory Board 

des Höchstleistungsrechenzentrum Stuttgart 
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Ursprung, ihre Selektion (werden sie rezi-

piert und weiterverbreitet oder nicht), die 

Variation (werden sie verändert) sowie ihre 

Stabilisierung in bestimmten Umwelten (in 

welchen Milieus gedeihen sie, wo sterben sie 

aus) darstellen.  

4) Es sollten soziotechnische Strukturen zur 

Förderung von Konsens und Kompromiss 

aufgebaut werden. Sie können zugleich als 

Leuchtturmprojekte für die in den ersten drei 

Empfehlungsvorschlägen angedachten An-

liegen und Instrumenten dienen. Dies könnte 

z.B. bedeuten, dass Alternativen zur weit 

verbreiteten "Gefällt mir"-Bewertungsfunk-

tion für Online-Kommentierungen oder -Be-

richte entwickelt und implementiert werden 

– etwa die Möglichkeit, mit "Gefällt mir" 

nicht einzelne Posts zu kennzeichnen, son-

dern ganze Dialoge, die als gelungen be-

trachtet werden, zu bewerten. Zudem sollte 

die Möglichkeit bestehen, dass Online-Ak-

teure sichtbare und digital verwertbare Re-

putation dadurch gewinnen können, dass sie 

an einer Kompromissbildung unter Akteuren 

beteiligt waren, die anfänglich gegensätzli-

che Ansichten vertreten haben. (Dies aller-

dings nur in Ergänzung zu anderen Bewer-

tungsmechanismen, um keinen Anreiz für tri-

viale Einigungen oder exzessiv radikale Ein-

stiegspositionen zu geben und um in grund-

rechtlicher Perspektive „Unverhandelba-

rem“ keinen Raum zu geben. Eine geeignete 

Pilotanwendung könnte lokale oder fachspe-

zifischen Arenen im digitalen Raum sein, in 

denen politische Entscheidungsträger mit 

Betroffenen diskursiv verhandeln.) 

 

2 Erweiterter Vorschlag für Vertiefungsfor-

schung 

Im Rahmen des VR06 werden soziotechni-

sche Lösungsansätze erarbeitet, die den be-

teiligten Stakeholdern sowohl aus Sicht der 

Praxis als auch aus Sicht der Wissenschaft 

plausibel erscheinen. Darüber hinaus wird es 

möglich sein, die rein technischen Kompo-

nenten dieser Lösungsansätze mit hoher Zu-

verlässigkeit einzuschätzen, insbesondere 

hinsichtlich ihrer Machbarkeit und ihres Um-

setzungsaufwands, da für die erwarteten so-

ziotechnischen Lösungsansätze voraussicht-

lich kein technisches Neuland betreten wer-

den muss, sondern vorhandene technische 

Möglichkeiten verfeinert, neu kombiniert 

und in neuen Kontexten genutzt werden 

können. – Anders sieht es jedoch bei den 

nichttechnischen Aspekten der Lösungsan-

sätze aus. Hier befinden wir uns sehr wohl im 

Neuland, insbesondere hinsichtlich der Nut-

zerakzeptanz und der Reaktion verschiede-

ner Stakeholdergruppen auf diese Lösungs-

ansätze. Daher ist es essenziell, dass die er-

arbeiteten Ergebnisse durch praktische Pilo-

tierung geprüft und verfeinert werden. 

Für den Gegenstandsbereich von VR6 sollten 

wir bedenken, dass es unklar ist, wie eine Inf-

rastruktur für eine breit anerkannte, nicht 

staatlich beeinflusste Einschätzung von In-

formationsquellen aussehen könnte, insbe-

sondere durch Reputationsträger und Auto-

ritäten, die nicht bereits als „Marken“ aus 

dem Offline-Bereich bekannt sind. Die 

Vergabe von SSL-Zertifikaten für elektroni-

sche Signaturen kann ein Ausgangspunkt der 

Überlegungen sein, ist aber nur begrenzt 
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übertragbar und hat zahlreiche Schwächen. 

Wichtig ist auch, dass eine anonyme (bzw. ir-

reversibel pseudonyme) Kommunikation 

möglich bleibt. 

Es ist daher eine Vertiefungsforschung mit 

folgenden Schritten bzw. Elementen erfor-

derlich: 

• Prototypische Umsetzung eines Systems 

zur Vergabe pseudonymer Identitäten (ide-

alerweise als Vorstufe einer umfassenden 

technischen Lösung, mindestens aber als 

ausreichend funktionsfähiger Demonstra-

tor) 

• Auswahl einer geeigneten Anwendungsni-

sche mit ausreichender Interaktionsdichte 

sowie Experimentierbereitschaft der Nut-

zer (beispielsweise der Kommentarbereich 

eines Onlinemediums) 

• Definition von Observablen anhand er-

wünschter und unerwünschter historischer 

Muster im Nutzerverhalten 

• Partieller Roll-out und Beobachtung mul-

tipler Aspekte des Nutzerverhaltens, z.B. 

Verhaltensänderungen (Inhalte, Art der di-

alogischen Interaktion zwischen Nutzern 

etc.), Manipulationsversuche, Blasenbil-

dung, Verhältnis von pseudonymen Identi-

täten gegenüber „herkömmlichen“, nicht 

verifizierten Nutzernamen etc. 

• Beobachtung einer Evolution von Informa-

tionen 

• Laufendes Nachsteuern des Prototyps zur 

explorativen Lösung auftretender Prob-

leme. Dabei ggf. Anlehnung an Maßnah-

men, die in der Vergangenheit in anderen 

Informationsökosystemen eingesetzt wur-

den (z.B. App-Ökosysteme (Google, Apple), 

Datenökosysteme im Industrie-4.0-Bereich 

(z.B. Bosch IOTA), Zertifikatökosysteme 

(SSL klassisch bzw. mit CaCERT), Digitale 

Währungen oder Peer-to-Peer-Dateiaus-

tausch-Ökosysteme (z.B. BitTorrent)). 

• Sondierung von Möglichkeiten zur Simula-

tion des Nutzerverhaltens 

 

Für die obigen Elemente ist Vertiefungsfor-

schung im Umfang von mindestens 1 Perso-

nenjahr erforderlich. Darüber hinaus halten 

wir es für sinnvoll, parallel zur prototypi-

schen Exploration die Forschung zur gesell-

schaftlichen Wirkung von Deep Fake-Videos 

sowie zur Evolution von Nachrichten im In-

ternet voranzutreiben. Um dieses beglei-

tende theoretische Umfeld zu schaffen, 

müsste die Vertiefungsforschung jedoch auf 

insgesamt 1,5 Personenjahre aufgestockt 

werden. 
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Cybercrime/-security in Cyberspace und digitale Daten  
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DiDaT Feinplanung für den Vulnerabilitätsraum 07 (VR07) 

Cybercrime / Cyber Security 
 
Eike Albrecht (BTU), Andriy Panchenko (BTU), Dirk Labudde (HS Mittweida), Pavel Gladyshev (UC Dublin), 

Dirk Marx (BTU), Dr. Heralt Hug (BTU / CMS Hasche Sigle Kanzlei Leipzig), Larissa Kätker (BTU), Marcel Mönch 

(BTU); Practice: Haiying Wu (Huawei), Dirk Nagel (Vodafone), Veselko Hagen (BTU), Bernhard Brocher (StA Cott-

bus), Bernhard Otupal (Dell) 

1. Gegenstand, Ziele und Leitfrage 

Das Forschungsprojekt DiDaT (Laufzeit 

11/2019 bis 10/2021) beinhaltet sieben Ar-

beitsgruppen als dementsprechende Vulne-

rabilitätsräume (VRs). Diese Teilbereiche 

des Gesamtprojektes spiegeln gesellschaft-

liche und funktionale Forschungsschwer-

punkte wider. Dabei wird ein den VR be-

stimmender thematischer Rahmen und 

eine theoretische Struktur so aufgestellt, 

dass mit Hilfe einer Leitfrage transdiszipli-

näre Forschung möglich wird.  

Ein solcher Forschungsprozess ist durch die 

Erstellung eines Grob- und eines Feinplans 

sowie der Anfertigung eines Weißbuches 

mit Hilfe von Vertiefungs- und Folgefor-

schung gekennzeichnet. Im Rahmen der 

hier vorliegenden Feinplanung erfolgt zu-

nächst die Eruierung von Vulnerabilitäten 

und Unseens, aus denen in einem weiteren 

Arbeitsschritt sozial robuste Orientierungen 

im Sinne des Transformationsprozesses. 

Vertiefungsforschung und eine Td-Lab53-

Folgeforschung ermöglichen einen besse-

ren Überblick und tieferen Einblick zu uner-

wünschten Nebenfolgen, den Rebounds 

                                                      
53 Td-Lab: Transdisziplinäres Laboratorium als virtueller 

Raum, der im Sinne der Transdisziplinarität Vernetzung 

von Wissenschaftlern mit Interessengruppen der Wirt-

und verbessern damit das Erkennen von Un-

seens.  

Die vorliegende Ausarbeitung ist daher die 

Grundlage für das Erkennen spezieller Her-

ausforderungen im Bereich von Cybercrime 

und Cyber Security (vgl. Rechavi u. Beren-

blum 2018).  

Eine zunehmende Bedrohung für die öffent-

liche Sicherheit und Ordnung stellt die Nut-

zung digitaler Systeme im Cyberspace dar, 

die die Begehung von Straftaten einerseits 

erst ermöglicht und andererseits einen ano-

nymisierten und entpersonalisierten Rah-

men zur Verfügung stellt, der möglicher-

weise zu unrechtmäßigem Handeln verlei-

tet (vgl.Falk 2017; Lentner, 2019). Der Cy-

berspace (das Internet) muss heute schon 

alleine aufgrund seiner immensen Bedeu-

tung für Wirtschaf und Gesellschaft ge-

schützt werden. Solche Schutzmaßnahmen 

können jedoch von Kriminellen missbraucht 

werden, wenn z.B. Verschlüsselungsverfah-

ren missbräuchlich genutzt werden, um den 

rechtmäßigen Benutzer auszuschließen. Do-

lose (arglistig, trügerisch) Handlungen (vgl. 

schaft, Industrie, öffentlichen Verwaltung und Zivilgesell-

schaft ermöglicht (vgl. https://www.donau-

uni.ac.at/de/universitaet/fakultaeten/wirtschaft-globali-

sierung/forschung/lab-sustainable-digital-environ-

ments.html, abgerufen am 07.01.2020) 
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Siepermann, 2017) und alle anderen un-

rechtmäßigen Ausführungen im Cyberspace 

erfordern im Rahmen der Zuordnung Cyber-

crime und Cyber Security54 spezielle Antwor-

ten auf Fragen, die wegen der Dynamik im 

Internet teils noch gar nicht gestellt sind 

(vgl. Goeken u. Fröhlich, 2018). Basierend 

auf dieser Erkenntnis ist das präventive 

Handeln eine äußerst ernst zu nehmende 

Aufgabe, die nur dann erfolgreich bewältigt 

werden kann, wenn sie in Verbünden bear-

beitet wird. Hierbei spielen Kooperationen 

zwischen Akteuren, die unsichere und auf-

fällige Daten im Rahmen ihres Geschäfts-

modelles nutzen, die zentrale Rolle (Kathu-

ria, 2019; Nieborg, 2015). Außerdem ist es 

notwendig, die datentechnische Infrastruk-

tur, das Datenmanagement sowie die Ge-

schäftsabwicklungsmethoden (beispiels-

weise bei Banken) im Rahmen der Bearbei-

tung dieses Vulerabilitätsraums konkret zu 

analysieren (vgl. Conti, Dehghantanha, 

Franke u. Watson, 2018). Weiterhin müssen 

die aktuellen Möglichkeiten der Strafverfol-

gung mit den Mitteln des Strafrechts be-

trachtet und ggf. existierende Lücken in den 

Gesetzgebungen herausgearbeitet werden 

sowie eine Qualifizierung der Strafermitt-

lungsbehörden zu ermöglichen. 

Hervorzuheben ist ferner das Phänomen 

«Darknet», welches sich auf der einen Seite 

                                                      
54 Cybercrime umfasst die Straftaten, die sich gegen das In-

ternet, Datennetze, informationstechnische Systeme oder 

deren Daten richten (Cybercrime im engeren Sinne) oder 

die mittels dieser Informationstechnik begangen werden 

(BKA, 2018). Cyber Security befasst sich mit Aspekten der 

Sicherheit in der Informations- und Kommunikationstech-

nik. Das Aktionsfeld der klassischen IT-Sicherheit wird da-

bei auf den gesamten Cyber-Raum ausgeweitet. Dieser 

umfasst sämtliche mit dem Internet und vergleichbaren 

Netzen verbundene Informationstechnik und schließt da-

rauf basierende Kommunikation, Anwendungen, Prozesse 

und verarbeitete Informationen mit ein (BSI, 2019). Cy-

bersafety bedeutet Internetsicherheit und wird im Rah-

men dieser Arbeit unter Cyber Security subsummiert. 

als „zunehmende Bedrohung“ darstellt, 

weil die klassische Kriminalität, wie z. B. 

Waffen- und Drogenhandel, partiell in den 

Cyberspace als virtuellen und somit ver-

steckten Raum verlagert wird. Auf der ande-

ren Seite bietet das Darknet auch Schutz vor 

staatlicher Repression, beispielsweise in 

weniger demokratischen Systemen.  

Generell ist hervorzuheben, dass neue An-

forderungen an die Datensicherheit und 

hier gerade auch durch die Einführung von 

externen Cloud-Computing und einen damit 

erhöhten Datentransfer, gestellt werden. 

Dies gilt gerade vor dem Hintergrund der 

zunehmend globalisierten und grenzüber-

schreitenden Datenspeicherung und der da-

mit einhergehenden Fragestellung, welche 

Rechtsnormen welches Landes anzuwen-

den sind. 

Der Einsatz neuer Technologien bedarf da-

her rechtlicher Anpassungen auf nationaler 

und auch internationaler55 Ebene verbun-

den mit dem Ziel, eine Anpassung von Orga-

nisationsstrukturen und eine Änderung von 

Verhaltensweisen herbeizuführen die Resi-

lienz der Gesellschaft und des Staates gegen 

die nachteiligen Auswirkungen der Digitali-

Denn Cybersafety scheint begrifflich eine private Internet-

nutzung anzusprechen und nicht eine professionelle, so 

wie es Cyber Security eher zugeordnet wird. Diese Begriffs-

abgrenzung ist unscharf und führt dazu, dass Cybersafety 

als Begriff eines alltäglichen Sprachgebrauchs verwandt 

wird und somit inhaltlich mit Cyber Security gleichgesetzt 

werden kann und aus Gründen der Klarheit auch muss.      
55 Cybercrime Convention Budapest 2001 (Übereinkom-

men über Computerkriminalität) – erste internationale 

Vereinbarung über mittels Internet oder sonstiger Com-

puter begangener Straftaten: 

https://www.coe.int/de/web/conventions/full-list/-/con-

ventions/treaty/185 (abgerufen am 16.11.2019) 
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sierung zu erhöhen. Dabei ist es erforder-

lich, «socially robust strategies»56 im Rah-

men dieses Teilprojektes durch die Identifi-

zierung von Vulnerabilitäten zu entwickeln. 

Dieser dynamische Prozess hat Auswirkun-

gen in den folgenden Bereichen der Nut-

zung digitaler Daten und kann regulatori-

sche  

oder bestrafende Wirkung zur Folge haben. 

Unter Einbeziehung Dritter (Vorschriften 

zur Vorratsdatenspeicherung) kann dies zur 

Verpflichtung einer Datenanalyse führen. 

Somit könnte z. B. von Banken erwartet 

werden, Massendaten ihrer Kunden so aus-

zuwerten, sodass u. a. eine Verfolgung und 

Unterbindung von Geldwäsche durch die 

Strafverfolgungsbehörden gelingen kann.  

Es ist eine Neuorganisation der Strafverfol-

gungsbehörden erforderlich, die aufgrund 

der digitalen Herausforderungen sowohl 

vor rechtlichen als auch forensischen neuen 

Herausforderungen stehen.57 Es ist zu hin-

terfragen, wie sich Computer- und System-

nutzung durch Digitalität von Manipulation, 

Korruption bis hin zur Sabotage kritischer 

Infrastrukturen und anderer krimineller Ak-

tivitäten im Cyberspace abgrenzen lassen.  

Zwei weitere Nutzungsbereiche digitaler 

Daten  sind digitale Infrastrukturanbieter, 

die den Ausbau der Hardware sicherstellen 

sowie die digitalen Serviceanbieter, die Pro-

vider, die die Software und Datenflusstech-

nik zur Verfügung stellen, bilden zwei wei-

tere Hauptbereiche ab. 

Es geht somit im Weiteren unter Einbezie-

hung dieser vier Hauptbereiche (Auswer-

tung von Massendaten, Neuorganisation 

                                                      
56 DiDaT Newsletter 01, Februar 2019, www.iass-pots-

dam.de (abgerufen am 05.05.2019) 

der Strafverfolgungsbehörden, digitale Inf-

rastrukturanbieter und Provider) darum, 

dass unbeabsichtigte Nebenwirkungen 

(sog. Unseens; abgeleitet von: unintended 

side effects4) als Nebeneffekte zu erkennen 

und zu akzeptieren. Dazu gehört eine be-

wusste, gesellschaftlich ausgehandelte Ak-

zeptanz von nachteiligen Auswirkungen, 

z.B., wenn die positiven Folgen überwiegen 

oder die nachteiligen Folgen nicht sehr 

schwerwiegend sind. Die technologischen 

Entwicklungsgeschwindigkeiten, die zu 

temporären und lukrativen Markterfolgen 

führen können, werden durch den Markt re-

guliert, was als weiterer Überprüfungsme-

chanismus dient hohe Geschäftsrisiken ein-

zugehen.  

Eine solch profitable Ambivalenz erfordert 

die Abwägung zwischen verschiedenen 

Rechtsgütern wie Freiheit vs. Sicherheit und 

Gesellschaftskonzepten, Selbstverantwort-

lichkeit vs. staatlich-gesellschaftlich organi-

siertem Schutz sowie einer Gewichtung und 

Regulierung des gesellschaftlichen- und un-

ternehmerischen Verhaltens. Eine Basis zur 

Aushandlung von Akzeptanz, vor allem vor 

dem Hintergrund nicht vorhersehbarer und 

nicht gewollter Nebeneffekte, scheint es 

transparent noch nicht zu geben. Es geht e-

her um reaktives Verhalten, wobei die 

staatliche Regulierung hinter der Privatwirt-

schaft regelmäßig zurückbleibt, wie das bei 

der Einführung neuer Technologien zu be-

obachten ist. (vgl. Scholz, 2019). 

 

Cybercrime-Angriffe auf digitale Infrastruk-

turen und digitale Daten sind regelmäßig 

57 https://www.computerweekly.com/de/defini-

tion/Computerkriminalitaet-Cybercrime 
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strafbar aber schwer nachweisbar. Denn di-

gitale Spuren können flüchtig sein und wer-

den nicht in allen Fällen mit dem für den 

klassischen Strafrechtsbereich geltenden 

Beweisanforderungen (vgl.  Miebach, 2016) 

belegbar sein. Ein Lösungsansatz ist die 

Etablierung von Kompetenzen und Techno-

logien bei den sich mit Cybercrime befas-

senden Ermittlungseinheiten und Staatsan-

waltschaften. Als Beispiel hierfür ist die 

Schwerpunktstaatsanwaltschaft für Cyber-

crime in Brandenburg (Staatsanwaltschaft 

Cottbus) zu erwähnen. Anzumerken ist, 

dass die organisatorische Antwort auf diese 

neuen Herausforderungen auch über an-

dere Modelle realisiert werden kann (Refe-

renz: Vorarlberg in Österreich). In Deutsch-

land stellen sich die Strafverfolgungsbehör-

den in den verschiedenen Bundesländern 

dem sich dynamisch ändernden Kriminali-

tätsphänomen „Cybercrime“ durch unter-

schiedliche organisatorische Antworten.  

Ausgehend von einer Analyse der Vulnera-

bilitäten werden positive und negative Op-

tions- und Handlungsräume betrachtet, die 

soziale- und technische Innovationen 

(transdisziplinärer Prozess) für einen ver-

antwortungsvollen Umgang mit digitalen 

Daten zu Cybercrime und Cyber Security er-

möglichen.  

 

                                                      
58 Die zuvor genannten Hauptbereiche (Auswertung von 

Massendaten, Neuorganisation der Strafverfolgungsbe-

hörden, digitale Infrastrukturanbieter und Provider) wer-

den im Rahmen der Vertiefungsforschung aufgegriffen. 
59 „Cybercrime im engeren Sinne bezieht sich gemäß 

dem Deutschen BKA auf spezielle Phänomene und Aus-

prägungen dieser Kriminalitätsform, bei denen Elemente 

Die Leitfrage dieser Feinplanung58 des VRs 

lautet daher: Ist der derzeitige Rechts- und 

Organisationsrahmen der Straf- und Ermitt-

lungsbehörden geeignet, gegenwärtige und 

zukünftige Herausforderungen der Digitali-

sierung in verhältnismäßiger Weise zu er-

kennen, zu bewältigen und zu verfolgen? 

 

Definitionsraum  

1. «Cybercrime» umfasst die Straftaten, die 

sich gegen das Internet, Datennetze, infor-

mationstechnische Systeme oder deren Da-

ten richten (Cybercrime im engeren Sinne)59 

oder die mittels dieser Informationstechnik 

begangen werden (Computerkriminalität). 

Aktuell verbreitete Erscheinungsformen 

von Cybercrime sind gekennzeichnet durch 

die Infektion und Manipulation von Compu-

tersystemen mit Schadsoftware, z.B. um 

persönliche Daten und Zugangsberechti-

gungen des Nutzers abzugreifen und miss-

bräuchlich nutzen zu können (Identitäts-

diebstahl), darauf befindliche Daten/Da-

teien des Nutzers mittels sog. Ransomware 

zu verschlüsseln, um "Lösegeld" zu erpres-

sen, sie "fernsteuern" zu können, in sog. 

Botnetzen zusammenzuschalten und für 

weitere kriminelle Handlungen einzusetzen. 

Zusammengefasst lassen sich die o.g. Defi-

nitionsräume zu Cybercrime wie folgt aus-

formulieren: «Cybercrime im engeren Sinne 

sind Straftaten, die sich gegen das Internet,  

der elektronischen Datenverarbeitung (EDV) wesentlich 

für die Tatausführung sind.“: 

https://www.bka.de/SharedDocs/Downloads/DE/Publika-

tionen/JahresberichteUndLagebilder/Cybercrime/cyber-

crimeBundeslagebild2011.pdf;jsessio-

nid=A914451065D1D0C8E5F1ED18FDF-

DEA9A.live0612?__blob=publicationFile&v=3 
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Datennetze, informationstechnische Sys-

teme oder Daten richten» und «Cybercrime 

im weiteren Sinne  

sind Straftaten, die mittels Informations-

technik begangen werden»60. Die letztge-

nannten Delikte sollen im Rahmen der Fein-

planung allenfalls sekundär behandelt wer-

den, geht es doch bei ihnen um altherge-

brachte Straftaten, die lediglich unter Nut-

zung neuer technischer Möglichkeiten be-

gangen werden. Somit sind unter den Be-

griff Cybercrime viele Delikte subsumierbar. 

Klassische Straftaten nach dem Strafgesetz-

buch unterscheiden sich von solchen Delik-

ten jedoch (teils gravierend) dahingehend, 

als dass durch die Begehung von Cyber-

crime-Delikten im globalen Netz (kaum 

wahrnehmbare) Landesgrenzen überwun-

den werden und sich dadurch anders gela-

gerte Problemstellungen im Zusammen-

hang mit der Strafverfolgung des Täters er-

geben können. 

Tabelle 2: Grundlage für die Verfolgung von Cybercrime im engeren Sinne nach dem Strafgesetzbuch61 

Straftatbestände Inhalt (Kurzbeschreibung) 

§ 202a StGB 
Ausspähen von Daten 

Das unbefugte Verschaffen eines Zugangs zu Daten, die nicht für 
den Täter bestimmt und die gegen unberechtigten Zugang besonders 
gesichert sind, unter Überwindung der Zugangssicherung. 

§ 202b StGB 
Abfangen von Daten 

Das unbefugte Verschaffen von Daten aus einer nichtöffentlichen Da-
tenübermittlung oder aus der elektromagnetischen Abstrahlung einer 
Datenverarbeitungsanlage unter Anwendung von technischen Mit-
teln. 

§ 202c StGB 
Vorbereiten des Ausspähens und Abfangens von Daten 

Das Vorbereiten einer o. g. Straftat durch das Herstellen, Verschaffen 
oder Zugänglichmachen von Passwörtern, Sicherheitscodes oder 
Computerprogrammen, deren Zweck die Begehung einer solchen Tat 
ist. 

§ 202d StGB 
Datenhehlerei 

Das sich oder einem anderen Verschaffen, Überlassen, Verbreiten o-
der Zugänglichmachen von nicht allgemein zugänglichen und durch 
einen anderen aus einer rechtswidrigen Tat erlangten Daten mit der 
Absicht, sich oder einen Dritten zu bereichern oder einen anderen zu 
schädigten. 

§ 263a StGB 
Computerbetrug 

Das Schädigen des Vermögens eines Andern durch Beeinflussung 
des Ergebnisses eines Datenverarbeitungsvorgangs durch unrichtige 
Gestaltung des Programms, durch Verwendung unrichtiger oder un-
vollständiger Daten, durch unbefugte Verwendung von Daten oder 
sonst durch unbefugte Einwirkung auf den Ablauf. Des Weiteren das 
Vorbereiten einer solchen Tat durch Herstellung, Verschaffung, Ver-
äußerung, Verwahrung oder Überlassung eines Computerpro-
gramms, dessen Zweck die Begehung einer solchen Tat ist.  

§ 269 StGB 
Fälschung beweiserheblicher Daten 

Das Speichern oder Verändern beweiserheblicher Daten zur Täu-
schung im Rechtsverkehr, sodass bei ihrer Wahrnehmung eine un-
echte oder verfälschte Urkunde vorliegen würde, oder das Gebrau-
chen solcher Daten. 

§ 303a StGB 
Datenveränderung 

Das rechtswidrige Löschen, Unterdrücken, Unbrauchbarmachen oder 
Verändern von Daten. 

§ 303b StGB 

Computersabotage 

Das erhebliche Stören einer Datenverarbeitung, die für einen ande-
ren von wesentlicher Bedeutung ist, durch 

1. Begehung einer Datenveränderung (§ 303a), 
2. Eingabe oder Übermittlung von Daten in der Absicht, ei-

nem anderen einen Nachteil zuzufügen, 
3.  Zerstörung, Beschädigung, Unbrauchbarmachen, Besei-

tigen oder Verändern einer Datenverarbeitungsanlage o-
der eines Datenträgers. 

  

 

  

                                                      
60 Differenzierung des BKA im Bundeslagebild 2016 zur 

Thematik „Cybercrime im engeren und im weiteren 

Sinne“ 

61 BKA, Cybercrime – Handlungsempfehlungen für die 

Wirtschaft 
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2. «Cyber-Raum» Sämtliche mit dem Inter-

net und vergleichbaren Netzen verbun-

dene Informationstechnik mit darauf ba-

sierender Kommunikation, Anwendungen, 

Prozesse und verarbeitete Informatio-

nen.62  

3. «DarkNet»: Anonyme Verbindungen, die 

nicht öffentlich zugänglich und somit z.B. 

nicht von normalen Suchmaschinen auf-

findbar sind. Der Begriff wird häufig als Sy-

nonym für das Tor-Netzwerk verwendet63, 

das Verbindungsdaten anonymisiert64. Der 

virtuelle Raum wird häufig   für den Handel 

mit illegalen Waren (z. B. Falschgeld, Be-

täubungsmittel, Waffen, usw.) genutzt.65  

 

Ziele  

Die Datenerhebung und -analyse (Datenzu-

griff, Datenauswertung) auf den Ebenen 

von Anwendern, Providern oder der Straf-

verfolgung (am Beispiel einer „Schwer-

punktstaatsanwaltschaft“, konkret in Cott-

bus) machen Herausforderungen in dreier-

lei Bereichen der Verwendung digitaler Da-

ten und deren Auswertungen soweit 

kenntlich, dass folgende Arbeitsvorausset-

zungen für diesen VR aufzustellen sind. 

(Arbeitsvoraussetzung 1) Die Qualität der 

Ausbildung der „spezialisierten“ Staatsan-

wälte und Cybercrime-Ermittler (z. B. BKA, 

LKAs) in digitaler Forensik muss schnell er-

höht und dynamisiert werden. Dies ist er-

forderlich, um einerseits krimineller Aktivi-

tät mindestens auf Augenhöhe begegnen 

zur können, aber auch, um das Risiko der 

Nutzung elektronischer Systeme zu redu-

zieren. 

                                                      
62 Bundesamt für Sicherheit in der Informationstechnik, 

o. J. 
63 Vgl. Golem Media GmbH, o. J.  

(Arbeitsvoraussetzung 2) Ebenso muss das 

Spektrum aus Wissen zu Veränderungen 

der Tatorte, beispielsweise in Bezug auf 

hinterlassene Spuren und der Tathergänge 

im Cyberspace musterhaft und schnell ver-

gleichbar dokumentiert werden. 

(Arbeitsvoraussetzung 3) Bewegungen im 

DarkNet müssen in Echtzeit forensisch si-

cher analysiert werden können. 

(Arbeitsvoraussetzung 4) Um das zu er-

möglichen, müssen Aufgaben zur Cybercri-

meabwehr zwischen systemrelevanten Un-

ternehmen so verteilt werden, dass Wis-

sen, Erstzugang, Manpower und Legitima-

tion Eingang in die Forschung finden. Wei-

tere forschungsvertiefende Ansätze dieses 

VR`s zur Tatüberführung ergeben sich auf-

grund digitaler, forensisch begutachteter 

Spuren die als belastbare Beweise für die 

Verwendung einer Gesamtanalyse heran-

gezogen werden können. Die Weitergabe 

digitaler Informationen systemrelevanter 

Unternehmen, etwa Kundendaten von In-

ternet- und Mobilfunkprovider, aber auch 

von Banken und Versicherungen, die zur 

Unterstützung staatlicher Ermittlungsar-

beit aber auch für präventive Zwecke ver-

wendet werden, müsste auf der Grundlage 

eines gesellschaftlichen Aushandlungspro-

zesses zumindest öffentlich transparent 

sein.  

Die bisherige Interpretation aller digitaler 

Spuren führt zu einer Tathergangseinschät-

zung durch die Staatsanwaltschaft, die nur 

mit hohem Aufwand oder mit zu geringem 

Erfolg hergestellt werden kann.  

64 Vgl. Wikimedia Foundation Inc., o. J. 
65 Vgl. Bundeskriminalamt, 2018, S. 25. 
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In verschiedenen Lagebildern, Studien und 

Veröffentlichungen wird auf Folgen aus Cy-

bercrime-Delikten hingewiesen.  

Zentral ist im VR07 eine Analyse des 

«Kampfes» gegen Cybercrime unter beson-

derer Berücksichtigung der Verfälschung 

und missbräuchlichen Nutzung von digita-

len Daten sowie deren Manipulationen. 

Dieser VR untersucht, welche nicht inten-

dierten Nebeneffekte mit solchen Delikten 

einhergehen. 

 

Im Rahmen dieser Feinplanung wird als 

erster Teilschritt die organisationsrechtli-

che Frage der Errichtung spezialisierter 

Schwerpunktbehörden am Beispiel der 

Schwerpunktstaatsanwaltschaft für Inter-

netkriminalität im Land Brandenburg (StA 

Cottbus) analysiert und der anders organi-

sierten Staatsanwaltschaft im österreichi-

schen Bundesland Vorarlberg gegenüber-

gestellt.  

Dabei sind die folgenden analytischen 

Schwerpunkte zu untersuchen:  

(Arbeitsvoraussetzung 5) Neuordnung von 

Organisationsstrukturen innerhalb der 

Staatsanwaltschaft und ihrer Instrumenta-

rien zur Strafverfolgung in Kooperation 

auch mit anderen behördlichen Akteuren. 

(Arbeitsvoraussetzung 6) Die Analyse und 

kritische Beurteilung geltenden Rechts als 

Voraussetzung für die Strafverfolgung in 

Deutschland und der EU. 

                                                      
66 „Das BSI publiziert in unregelmäßigen Abständen ver-

schiedene Dokumente mit Hinweisen zu Themen der Cy-

ber-Sicherheit. Dabei handelt es sich beispielsweise um 

Konfigurationsempfehlungen für Software-Produkte, 

Analysen von häufig verwendeten Angriffsmustern oder 

Hilfsmittel zur Detektion von Angriffen auf die eigene Or-

ganisation.“ https://www.bsi.bund.de/DE/Themen/Cy-

(Arbeitsvoraussetzung 7) Ausbildung zur 

Anwendung und Durchsetzung des Rechts 

auf den unterschiedlichen Ebenen der 

Staatsanwaltschaft und deren Organisati-

onsstrukturen. Durch Überführung von z.B. 

Handlungsempfehlungen zur «Cyber 

Security» wird eine Prävention insoweit 

möglich, dass zentrale Wirtschafts- und Fi-

nanzakteure, wie die Stakeholder der 

Grobplanung (Deutsche Bank, Vodafone 

und Huawei) eine relevante Aufgabe bei 

der Abwehr von Cybercrime zugewiesen 

bekommen. Darüber hinaus tragen sie im 

Rahmen der Kooperation (oder auch des 

Zwanges) mit der Staatsanwaltschaft dazu 

bei, durch gegenseitiges Feedback und 

fortwährendes Lernen ein Handlungsspekt-

rum zu entwickeln in dem gemeinsame An-

wendungen genutzt werden können. Zu-

dem wird es den Unternehmungen ermög-

licht, vorhandene und auch nur mögliche 

Vulnerabilitäten dabei selber zu erkennen, 

sodass man sich in die Lage versetzt sieht, 

konkrete Optionen zur Verbesserung des 

eigenen Geschäftsbereichs anzuwenden.66 

Aus einem Bericht von Risk Based Security 

geht hervor , dass 34 % der bekannten Vul-

nerabilitäten des ersten Halbjahres 2019 

bis zum 23.08.2019 nicht behoben werden 

konnten67. Dieser Bericht verdeutlicht den 

Forschungsbedarf sowie die Schaffung von 

Handlungsangeboten in diesem Bereich. 

Cyber Security und Cybercrime stehen in 

gegenseitiger Wechselwirkung, da Cyber 

Security sich grundsätzlich und regelmäßig 

ber-Sicherheit/Empfehlungen/empfehlun-

gen_node.html;jsessio-

nid=C6EF59FA3225F81A6BD9C50259090FF2.1_cid341 

(abgerufen am 23.10.2019) 
67 Halbjahresbericht: https://www.riskbasedsecurity.com 
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im Vorfeld mit der Thematik «Unseens» be-

fasst. Cyber Security kann somit die Grund-

lage für die Beurteilung der Strafbarkeit 

von Dekikten im Cyberspace sein und kann 

darüber hinaus verschiedene Hilfsmittel 

zur Verfolgung von Cybercrime-Delikten 

bereitstellen.  

 

2. Welche nicht intendierten, unbeabsichtigten Nebenfolgen sind von Interesse und warum? 

Um den mit der Internetnutzung einherge-

henden unbeabsichtigten Nebenfolgen auf 

systematischer und inhaltlicher Ebene nä-

herzukommen hilft es, die Grundsätze der 

1. Grundsätzliche Fragestellungen  
- Warum wird Cybercrime akzeptiert?  

- Gelernte «evolutionäre» Hilflosigkeit? (Bedeutung: Nichts oder sehr wenig über das Prob-

lem oder die Problemlösung wissen?)  

2. Einstellung zum Cybercrime 

- Die Mehrheit ist davon überzeugt, dass „Cyberkriminelle“ nicht der Strafverfolgung zuge-

führt werden bzw. werden können 

- Cyberkriminelle sind gesichtslos, anonym, da diese oftmals aus anderen Ländern kommen 

bzw. von dort aus operieren 

3. Recht – Rechtsgrundlagen (National und EU) 
- Aktuelles Recht (National und EU) 

- Nationale Priorität in Bezug auf Cybercrime?! 

- Strafbarkeit einzelner Delikte 

- (Straf-) Gesetze beinhalten einen Schutzzweck. Dies können die menschliche Gesundheit, 

das Vermögen, aber auch die Sicherheit digitaler Infrastrukturen und Systeme sein. Wird 

dies auf den „Cyberspace“ übertragen, dann spräche man von den Computern/Ser-

vern/IoT (Internet of Things), die verletzlich sind oder sein könnten (also geschützte 

Rechtsgüter sein können?).  

4. Fehlende Rechtsgrundlagen, Beweismittel 

- Besondere Herausforderung:  

o Verlust von Beweismaterial im Cyberspace – meist nur temporär verfügbar (auch 

Cloud) 

- Wo ist der Tatort? Ist das Delikt dort (geografischer Tatort) auch mit Strafe geahndet – 

subsidiäre Strafverfolgung (Erhebung des Kriteriums des deliktischen Schwerpunkts)? 

- Mangelndes Unrechtsbewusstsein 

- Cybercrime – konventionelle Straftaten: 

o Wirtschaftskriminalität 

o Waffen-, Drogen- und Menschenhandel 

o Im Internet organisierter politischer Extremismus 

o Das Verbreiten illegaler Inhalte im Netz 

- Haftungsdilemma: 

o Apple Malware 

o Provider 

o Google-Play-Store 

 

Box 1: Grundsatzerörterung zur Datenverwendung 
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Box 1 aus Sicht der Bedürfnisse der Stake-

holder zu betrachten. 

 

Dabei werden dementsprechend unter-

schiedliche Datenverwendungen in den Fo-

kus gestellt. Die Tabelle 2 zeigt die entwi-

ckelten „Unseens“ sowie die aus den Ursa-

chen und Maßnahmen abgeleiteten sozial 

robusten Orientierungen. 

Unseens in Bezug auf digitale Daten 

Cybercrime, insbesondere eine gesetzes-

widrige Nutzung von digitalen Daten, bean-

sprucht die Strafverfolgung in unterschied-

licher Qualität. Die Gründe hierfür liegen in 

der zunehmenden Professionalität der Tä-

ter sowie einer örtlichen Flexibilität, mit 

der Cyberangriffe verübt werden können. 

Tatort und Taterfolgsort müssen nicht 

zwingend identisch sein und die Angriffe 

auf ausgewählte Ziele erfolgen zunehmend 

gut vorbereitet.68 Die Errichtung von 

Schwerpunktstaatsanwaltschaften, wie 

etwa der StA Cottbus, ist ein Beispiel für 

eine organisationsrechtliche Reaktion im 

Feld der Strafverfolgung von Cyberdelik-

ten. Ist die Schwerpunktstaatsanwaltschaft 

im Vergleich zu herkömmlich organisierten 

Staatsanwaltschaften, die ebenso Cyber-

crime-Delikte bearbeiten, bei der Strafver-

folgung erfolgreicher? Spielen dabei noch 

andere Aspekte der staatsanwaltschaftli-

chen Arbeit und Sorgfalt eine Rolle? Ist eine 

Grenze zwischen der Bearbeitung von Cy-

bercrime-Delikten in strafprozessualer 

Konkurrenz mit weiteren Delikten gezogen, 

oder werden bzw. können diese als „Hyb-

rid-Delikte“ interpretiert werden? Tatsäch-

lich ist festzustellen, dass derart gravie-

rende organisationsrechtliche Vorhaben 

keinerlei empirischer Untersuchung erfah-

ren haben. 

 

 

  

                                                      
68 Vgl. Bundesministerium des Innern, für Bau und Hei-

mat, o. J.  
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Tabelle 3: Unseens, Ursachen und Maßnahmen zu sozial robusten Orientierungen 

 1. Unseens69 

 

2. Ursachen/ 

Kausalitäten/ Entste-

hungsprozesse der Un-

seens 

3. Maßnahmen 

möglicher sozio-

technologischer 

Innovationen zur 

Mitigation 

4. Ziele 5. Sozial robuste 

Orientierungen 

zum Umgang mit 

Unseens 

  Kausalität aus Opferperspek-

tive 

   

1 
Ausspähen von 

Daten 

Komplexität  

komplexe IT-Anlagen u. Soft-

ware, falsche Konfiguration 

 

 

Vertrautheit  

Verwendung von allgemein 

zugänglichem Code, dessen 

Lücken bereits bekannt sind 

 

 

Vernetzung  

je umfassender IT-Anlagen 

vernetzt sind, desto höher 

könnte das Risiko einer Ver-

letzlichkeit sein, aber auch 

das Gegenteil ist denkbar 

 

 

Schlechtes Passwort-Ma-

nagement 

 

 

Fehler im Betriebssystem  

Gefahr der Infektion mit Vi-

ren, unerlaubter Zugang 

 

 

Software-Fehler 

 

 

Anwenderfehler  

die wohl größte Vulnerabili-

tät dürfte der Anwender 

sein70 

Präventive u. repres-

sive Maßnahmen 

 

 

Verständnis, Awaren-

ess und Sicherheitslö-

sungen schaffen (Up-

dates und Anpassun-

gen an neuste Entwick-

lungen); Zugang zu 

weiterentwickelten 

Produkten und Dienst-

leistungen erleichtern 

(Änderungsgeschwin-

digkeit) 

handeln und binden 

 

 

2 
Abfangen von 

Daten 

3 

Vorbereiten des 

Ausspähens und 

Abfangens von Da-

ten System-Kooperatio-

nen  

Verbünde schaffen 

und kritische Infra-

strukturen (KRITIS) 

schützen 

verstehen 

4 Datenhehlerei 
Entscheidungsverla-

gerung  

Individuelle Hand-

lungssouveränität 

schaffen 

umsetzen 

5 Computerbetrug 
Cybersecurity  

Entwicklung eines IT-

Grundschutzkatalogs 

(BSI)  

Sensibilisierung und 

Vermittlung des IT-

Grundschutzkatalogs 

(BSI) 

reagieren, schützen, 

abwehren 

6 
Fälschung beweis-

erheblicher Daten 
Verlagerung von 

staatlichen Aufgaben 

auf Unternehmen / 

nicht staatliche Orga-

nisationen 

Entlastung der Staats-

anwaltschaften und 

Behörden durch Da-

tenverlagerung, Nut-

zung von externen 

Kompetenzen und Ka-

pazitäten  

ausweichen  

7 Datenveränderung 

Digitale Forensik 

 

Spuren im Internet ex-

plorieren und zielge-

richtet reagieren 

Forensisch analysie-

ren 

neue Vollzugs- und 

Erfassungslogik durch 

forensische Analysen 
8 

Computersabo-
tage 

                                                      
69 Bundeslagebild Cybercrime 2018; Vgl. https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUn-

dLagebilder/Cybercrime/cybercrimeBundeslagebild2018.html 
70 Es gibt viele Definitionen von Verwundbarkeit: 

(a) National Institute of Standards and Technology (NIST): Schwachstelle in einem Informationssystem, in den Systemsicher-

heitsverfahren, in den internen Kontrollen oder in der Implementierung, die von einer Bedrohungsquelle ausgenutzt oder 

ausgelöst werden könnte. 
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3. Welche Stakeholder sind von Bedeutung?  

 

Anhand der Beantwortung der Fragestel-

lungen an Unternehmen, die in Box 2 ent-

halten sind, werden mögliche Stakeholder 

ausgewählt. Thematisch räumliche (an wel-

cher Stelle im Internet findet einer Spuren-

analyse statt) und inhaltliche (paradigmati-

sche Nutzung des digitalen Raumes durch 

z. B. geschäftliche, private oder andere In-

halte/Daten) Zuordnungen können dabei 

                                                      
(b) ISO 27005: Eine Schwachstelle eines Vermögenswerts oder einer Gruppe von Vermögenswerten, die durch eine oder 

mehrere Cyber-Bedrohungen ausgenutzt werden kann, wobei ein Vermögenswert alles ist, was für die Organisation, ihre 

Geschäftsabläufe und deren Kontinuität von Wert ist, einschließlich der Informationsressourcen, die die Mission der Orga-

nisation unterstützen. 

(c) IETF RFC 4949: Ein Fehler oder eine Schwäche im Design, in der Implementierung oder im Betrieb und der Verwaltung 

eines Systems, die ausgenutzt werden könnte, um die Sicherheitsrichtlinie des Systems zu verletzen. https://www.up-

guard.com/blog/vulnerability (Zugriff am 01.01.2020) 

systematisch erkannt werden. Eine kon-

krete Basis-Arbeitsgrundlage für die wei-

tere Herangehensweise und Ergebniser-

mittlung wird mit den folgenden Verengun-

gen der Fokusgruppe (Stakeholder) so dar-

gestellt, dass Unseens optional im weiteren 

Verlauf sichtbar werden. Aufgrund der Dis-

kussionen auf Stakeholderkonferenzen 

wurde eine Analyse über möglich „Un-

seens“ erstellt, die im Laufe der Arbeiten 

1. Fragestellungen an Unternehmen als mögliche Stakeholder 

- Welche Missbräuche können Sie mit Ihren Mitteln identifizieren? 

- Handelt es sich bei den Auswertungsergebnissen um „Real-Time-Daten“ oder „Offline-

Daten“? 

- Welche Maßnahmen kann das Unternehmen selbst und unmittelbar umsetzen? Sind 

diese Maßnahmen State-of-the-Art? 

- Verfügt das Unternehmen über ein Alarmierungssystem? 

2. Verantwortlichkeiten 

- Grundsätzliche Frage:  

o Wer ist für den Schutz von was im Internet zuständig (Provider, Techniker, U-

ser)? 

3. Wirtschaftsfaktor Sicherheit 

- Budgets für Cybersicherheit steigen (auch Auswirkungen als Folge der Datenschutz-

grundverordnung) 

- Eigener Wirtschaftszweig 

4. Paradigmenwechsel 

- Früher: Reaktionen auf Angriffe 

- Jetzt/Trend: Dynamische präventive Vorkehrungen im Rahmen von Cyber-Security. 

Angriff/Vorfall schnell erkennen und richtig darauf reagieren – Resilienz steigern 

- Man kann sich nicht vollständig vor Angriffen schützen – Reaktion (Zeit und Maßnah-

men) sind wichtig! 

o Technische Vorkehrungen 

o Persönliche Sensibilisierung 

- Hack-back (moralisch und rechtlich vertretbar?) 

- Prävention statt Reaktion 

 

Box 2: Erklärung der syllogistischen Struktur sozial-robuster Orientierungen im VR07  



 

112 

im VR 07 zunehmen evaluiert und validiert 

wurden. Daraus resultiert eine Verschie-

bung der Vulnerabilitäten mit der Folge, 

dass anfangs zentrale Akteure nun eher 

nachgelagerte Bedeutung haben.  

Eine wesentliche Herausforderung von DiDaT besteht da-

rin, sowohl auf der Seite der Praxis als auch auf der Seite 

der Wissenschaft ein ausgewogenes Spektrum von Reprä-

sentanten zur Verfügung zu haben, welche die Interes-

sens- und Wissensperspektiven angemessen vertreten. 

Um dieses zu gewährleisten und die Orientierungen des 

Weißbuches nicht wissens- oder wertemäßig zu verzer-

ren, wird im Vulnerabilitätsraum eine sogenannte “Un-
seens x Stakeholder-Tabellen“ erstellt (siehe S. 13). Diese 

soll nachvollziehbar machen, welche Perspektiven im Pro-

jekt direkt vertreten sind. Die Unseens beziehen sich in 

DiDaT auf als negativ bewertete (unbeabsichtigte Neben-

) Folgen der Nutzung von digitalen Daten.  

Bei der Identifikation, Beschreibung und Analyse dieser 

Unseens fließen somit normative Aspekte ein. Hierbei ist 

natürlich angemessen zu berücksichtigen, dass das, was 

von einer Seite als negativ betrachtet wird, von der ande-

ren Seite positiv gesehen werden kann.  

Um hier pragmatisch die wesentlichen Unseens zu identi-

fizieren, wurden die Arbeitsgruppen in einem ersten 

Schritt angehalten, sich auf Auswirkungen der Digitalisie-

rung, welche zu Nachteilen oder negativen Veränderun-
gen bei sensitiven Stakeholdergruppen oder in sensiti-
ven Subsystemen der Bundesrepublik Deutschland führ-
ten, zu beschränken. Bei dieser Erstidentifikation von Un-

seens wird nicht erwartet, dass relevante Stakeholder-

gruppen vollständig erfasst werden, da hier allein die Be-

troffenheit im Vordergrund steht. Deshalb erfolgt ein 

zweiter Schritt. Hier besteht die Möglichkeit, für jeden 

Unseen die davon Betroffenen, die Verursacher sowie die 

für einen Umgang mit dem Unseen relevanten Stakehol-

dergruppen (sog. Regulatoren) aufzulisten. In diesem 

Schritt können jedoch auch andere Perspektiven als Be-

troffene, Verursacher und Regulatoren in Betracht gezo-

gen werden.  

Zum Beispiel kann ein Ansatz gewählt werden, der sich 

auf die Stakeholdergruppen mit dem umfassendsten Wis-
sen oder den stärksten Interessen bezieht. Dabei ist ein 

funktionalistisches wissens- und kompetenzbezogenes 

und ein demokratisches, interessensbezogenes Vorge-
hen zu unterscheiden (Mielke, Vermaßen u. Ellenbeck, 

2017). In DiDaT sollen die interessensbezogenen Per-
spektiven im Vordergrund stehen. Im Grundsatz muss 

auf der Grundlage der erstellten Liste von Unseens auch 

eine gleiche Betrachtung der Repräsentation von Wissen-

schaftsgebieten vorgenommen werden. Um die Reliabili-

tät und Balance der Interessen der Stakeholdergruppen in 

der Unseens x Stakeholder-Tabelle zu vergrößern, ist es 

sinnvoll, die Auswahl der zu betrachtenden Stakeholder-

gruppen von Vertretern verschiedener Stakeholdergrup-

pen durchführen zu lassen bzw. einen diskursiven Prozess 

zur Bestimmung der jeweiligen Stakeholdergruppen vor-

zunehmen.  

Einbeziehung von Stakeholdern 

Die Arbeiten von Mielke, Vermaßen und El-

lenbeck (2017) zeigen, dass die Einbezie-

hung von Stakeholdern zu einer gängigen 

Praxis in inter- und transdisziplinären For-

schungsprojekten geworden ist und dass es 

Gemeinsamkeiten gibt, wie diese durchge-

führt werden sollten. Während ein breites 

Spektrum nicht-akademischer Akteure be-

teiligt ist, stehen Interessenvertreter aus 

Politik und Zivilgesellschaft im Vorder-

grund. Meistens werden die Stakeholder 

durch Workshops, Interviews oder koope-

rative Prozesse eingebunden. Bei der Be-

trachtung der methodologischen Ideale 

dient der Wissenschaftler hauptsächlich als 

Fazilitator (Moderator) des Dialogs. Das zu 

erlangende Wissen sowie dessen Verwen-

dung basiert auf den Bedürfnissen und 

Werten der Stakeholder. Diese stimmen 

mit dem Hauptziel überein, die Perspekti-

ven der von den Transformationen be-

troffenen Akteure in den Dialog zu integrie-

ren oder zu inkludieren. 

Wissenschaftler wollen mit der Einbezie-

hung von Stakeholdern ebenso die Wege 

für die Politik besser skizzieren. Die Befrag-

ten der von Mielke, Vermaßen und Ellen-

beck durchgeführten Studie stimmten am 

stärksten darin überein, dass die Wissen-

schaft sich mit den gesellschaftlichen Be-

dürfnissen befassen und die Transformati-

onen unterstützen sollte. Dennoch wurden 

die Unterschiede zwischen den Idealen der 

Wissenschaftler und ihrer Praxis in Bezug 

auf die Einbeziehung von Stakeholdern 

deutlich. Als Ergebnis der Befragung wün-

schen sich die Probanden richtungswei-

sende Maßnahmen auf politischer Ebene 

gleichwohl in Hinblick auf das eigene Pro-

Box 3: Gedanken zur Auswahl der Stakeholdergruppen  
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jekt der Erfolg dieser Maßnahmen von vie-

len als gering eingeschätzt wird. Als Gründe 

hierfür wurden die zum Teil unterschiedli-

chen Erwartungen von Stakeholdern und 

Wissenschaftlern, mangelnder Motivation 

auf Seiten der Stakeholder, fehlende Finan-

zierung oder mangelnde Nachbereitung 

der Ergebnisse angeführt. Viele sehen auch 

einen Kompromiss zwischen ihren wissen-

schaftlichen Zielen und der Einbeziehung 

von Stakeholdern, da sie durch diese weni-

ger Zeit finden, sich auf ihre akademischen 

Veröffentlichungen zu konzentrieren, sich 

über die wissenschaftliche Nutzbarkeit des 

gewonnen Wissens unklar sind und sich vor 

Beeinflussung und Abgabe wissenschaftli-

cher Autonomie schützen wollen.  

Die Befragten gaben auch Verbesserungs-

bedarf an und hofften vor allem auf eine 

höhere Finanzierung, mehr Zeit und geeig-

netere Methoden. Diese Abwägungen und 

der Verbesserungsbedarf deuten auf einen 

Mangel an Konzeptualisierung in der Einbe-

ziehung von Stakeholdern hin.  

Da sich wissenschaftliche Praktiken und 

Konzepte im Laufe der Zeit ändern, sollten 

darüber hinaus die Auswirkungen auf For-

schungsfragen, Codes, Sprache, Werk-

zeuge und Methoden, durch die ES besser 

reflektiert werden.  

 

 

 

Tabelle 4: Unseen x Stakeholder-Tabelle VR07 

 Unseens (Unintended side effects; unbe-

absichtigte Nebenfolgen der Nutzung digi-

taler Daten) 

“Verursacher” “Betroffene” 
“Problemlöser /Regulato-

ren” 
 

1 Ausspähen von Daten z. B. systemrele-

vanter Anbieter 

z. B. Endnutzer, ver-

treten durch die 

Bundesregierung 

z. B. StA, Aufsicht  

2 Abfangen von Daten 

3 Vorbereiten des Ausspähens und Abfan-

gens von Daten 

4 Datenhehlerei 

5 Computerbetrug 

6 Fälschung beweiserheblicher Daten 

7 Datenveränderung 

8 Computersabotage 

 Als Verursacher, Betroffene und Problemlöser / Regulatoren kommen situativ folgende Stakeholder in Be-

tracht: Staatsanwaltschaft (StA), Mobilfunkunternehmen, Unternehmensberatung, systemrelevante An-

bieter (Banken), Systemausstatter und –ausrüster, Interpol, Zivilgesellschaft (z. B. CCC), Universitäten, Cy-

bersecurity, Aufsicht (BSI & BfDI)  

Tabelle 3 zeigt die Erfordernisse der Einbe-

ziehung von Stakeholdern als Verursacher, 

Betroffene oder Problemlöser/Regulato-

ren, die somit in einem entsprechend be-

sonderen Zusammenhang zu den Unseens 

stehen. Damit werden Verhältnisse pro-

zessualer Beziehungsebenen einzelner 

Stakeholdergruppen und deren Vertreter 

zu digitalen Daten weiter aufgeklärt. Aus 

diesen Verhältnisse können die Themen 

der im nachfolgenden Kapitel beschriebe-

nen Vertiefungsforschung abgeleitet wer-

den.  

 

Das derzeit geltende Recht scheint auf den 

ersten Blick in vielen Fällen keinen hinrei-

chenden Vollzugsrahmen für Datenkrimi-

nalität zu haben. Zur Orientierung zu den 

Themen Cybercrime und Cybersecurity 

wurde in den Unternehmen aber auch bei 
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der Schwerpunktstaatsanwaltschaft ein 

erster analytischer Diskurs durchgeführt. 

Dabei hat sich gezeigt, dass ein Cyberab-

wehrzentrum bei der Deutschen Bank, das 

Cyber Security Transparency Center von 

Huawei in Brüssel sowie die Sicherheits-

einrichtungen von Vodafone existieren. 

Digitale Daten hinterlassen Spuren. Solche 

Spuren führen ggfs. zu Unseens, zu denen 

im Zuge der Td-Lab Folgeforschung weitere 

Erkenntnisse (Orientierungen) beigesteu-

ert werden. Heute erfolgt eine erste Beur-

teilung zu beachtenden und weniger zu be-

achtenden Spektren von Anwendungen im 

Internet. Diese Nutzungen führen zu syste-

matischen Herausforderungen, da Daten 

im Netz selber erstellt als auch von außen 

an das Netz herangetragen und als digitale 

Spuren gefunden werden können. Der bis-

herige Bezug zur Leitfrage wird mit Hilfe 

der Stakeholder-X-Tabelle und vor dem 

Hintergrund der Unseens weiter konkreti-

siert.  

Erst Antworten auf Unseens ermöglichen 

es, robuste soziale Orientierungen und die 

dahinterliegenden Mechanismen offenzu-

legen.  

Die noch mittels empirischer Daten durch-

zuführende analytische Betrachtung der 

Stakeholderperspektiven – hin zu den Vul-

nerabilitäten als Teil eines transdisziplinä-

ren Prozesses zur Verwendung von digita-

len Daten mit dem klaren Bezug zu Cyber-

crime – würde zu erkennen geben, ob die 

bisherigen Zuordnungen der Stakeholder X 

Tabelle zutreffend sind. 

4. Erwartete Ergebnisse und Folgeinitiati-

ven als Vertiefungsforschung 

Eine Herausforderung ist, die unterschied-

lichen wissenschaftlichen und praktischen 

Ansätze zusammenzuführen. Eine Vertie-

fungsforschung als Schlussfolgerung dieses 

Feinplans erfolgt mit den VR07-Teilneh-

mern BTU (Forensic Sciences and Enginee-

ring), Schwerpunktstaatsanwaltschaft (StA 

Cottbus), UCD Dublin – DigitalFire Labs und 

Interpol Lyon. Dabei werden bilaterale und 

multilaterale Schnittmengen herausgear-

beitet. Durch diese Vorgehensweise sollen 

Unseens komprimiert und so in den Fokus 

gestellt werden, dass diese eindeutiger zu 

identifizieren sind, als es bisher gelungen 

ist. Zur Auffindung der Vulnerabilitäten 

wurden in dieser Feinplanung Wenn-Fra-

gen bearbeitet. Die dabei gefundenen 

Dann-Antworten stellen die Ergebnisse, die 

Basis dieser Forschungsarbeit und somit 

die erwünschte Arbeitsbasis zur empiri-

schen Bearbeitung von Datennutzungen, 

Datenanalysen und Auswertungen bei der 

Schwerpunkt-Staatsanwaltschaft in Cott-

bus dar. Auf dieser Basis kann die Arbeits-

gruppe des VR 07 Cybercrime/-security die 

nötigen Ergebnisse als Beiträge zum Weiß-

buch erarbeiten und darüber hinaus in Ver-

tiefungsforschungsprojekten und in der 

Anwendung der Td-Labs einfließen lassen. 

 

Vertiefungsforschung Cyber Security 

Eine notwendige Folge der Vertiefungsfor-

schung zu Cyber Security ist die Analyse des 

DarkNet, da in diesem Bereich die meisten 

kriminellen Aktivitäten als Dienste ange-

boten werden (Angriff als ein Service). Das 

DarkNet und das DeepWeb werden/sind 

gerade vor dem Hintergrund solcher 
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Dienste ein besonderer Marktplatz für ille-

gale Geschäfte.71 Analysen dazu können 

helfen, das Ausmaß und die Vielfalt von Cy-

bercrime zu untersuchen und besser zu 

verstehen72. Denn bei einer sog. Deep Pa-

cket Inspection (DPI) werden in Datenpake-

ten nicht nur Absender- und Empfängerad-

ressen ausgewertet, sondern auch der In-

halt selbst. Das wiederum hilft, gezielte 

Maßnahmen zu erarbeiten, um solche Ak-

tivitäten zukünftig durch Präventionsmaß-

nahmen und -strategien zu unterbinden 

(Cyber Security).  

 

Vertiefungsforschung Cybercrime 

Die Kooperation zwischen der BTU (Studi-

engang Forensic Sciences and Engineering), 

der Hochschule UCD in Dublin/Ireland 

(Prof. Gladyshev) und Interpol in Lyon (Cy-

bercrime) entfaltet vor dem Hintergrund 

des Projektes DiDaT eine neue Perspektive, 

die dazu einlädt, Vertiefungsforschung im 

VR07 wie folgt zu beginnen. 

                                                      
71 Vgl. Bundeskriminalamt, 2018, S. 25 
72 Vgl. hierzu die Stellungnahme des Chaos Computer 

Club (CCC) an das Bundesverfassungsgericht zum BND-

Der Wissensbedarf zum Thema “Digitale 

Forensik” ist in den Bereichen des Spuren-

beweises sehr hoch. Bisherige Erkenntnisse 

aus diesem Bereich sind solche, die in Ge-

richtsverfahren den Verfahrensverlauf er-

folgreich begleitet und zu einem entspre-

chend zuverlässigen Abschluss gebracht 

haben (Daten). Forensische Gutachten im 

digitalen Bereich und darüber hinaus in Be-

reichen der transdisziplinären Verständnis-

art ermöglichen es, einen dynamisch zu ge-

staltenden Lernprozess neuartig zu be-

gründen. Das Tool für die Ausbildung von 

Staatsanwälten, Richtern und Ermittlern 

existiert bereits und erste Schulungen wur-

den im Rahmen der Arbeiten bei Interpol 

durchgeführt Es gilt eine erste Vertiefungs-

forschung im Hinblick auf Anwendbarkeit 

und Adaptierbarkeit, zusammen mit den 

vier Partnern (BTU, Schwerpunktstaatsan-

waltschaft Cottbus, UCD und Interpol) un-

ter dem Dach von DiDaT aktuell bis zum 

15.12.2019 zu erreichen.  

  

Gesetz und zur Ausland-Ausland Fernmeldeaufklärung, 1 

BvR 2835/17, 11/2019 
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